ICS      
点击此处添加中国标准文献分类号
	     


RB
中华人民共和国认证认可行业标准
RB/T XXXXX—XXXX
	     


实时数据库系统安全评价要求
Security evaluation specifications for real time database system
点击此处添加与国际标准一致性程度的标识
	 FORMDROPDOWN 


	（本稿完成日期：2017.05.05）


XXXX - XX - XX发布
XXXX - XX - XX实施
中华人民共和国国家质量监督检验检疫总局国家认证认可监督管理委员会
   发布
目  次

V前言


VI引言


11　范围


12　规范性引用文件


13　术语、定义和缩略语


13.1　术语和定义


13.1.1　实时数据（Real-Time　Data）


13.1.2　历史数据（Historical　Data）


13.1.3　未来数据（Future　Data）


13.1.4　标签点（Tags）


13.1.5　有损压缩


23.1.6　镜像（Mirroring）


23.2　缩略语


24　评价过程


24.1　总体说明


24.2　评价的主要环节


24.2.1　文档审核


24.2.2　型式试验


34.2.3　工厂检查


34.3　结果判定


35　评价要求


35.1　总体说明


35.2　功能要求


35.2.1　数据写入


35.2.2　标签点管理


35.2.3　历史查询


35.2.4　存储管理


45.2.5　数据计算


45.2.5.1　实时计算


45.2.5.2　历史计算


45.2.6　数据类型支持


45.2.7　数据管理


45.2.7.1　数据压缩


45.2.7.2　数据镜像


45.2.7.3　数据备份


45.2.7.4　数据导入导出


45.2.7.5　数据修改


45.2.7.6　数据转储


45.2.8　中文支持


45.2.9　高可用性


45.3　安全要求


45.3.1　标识与鉴别


45.3.1.1　用户属性定义


55.3.1.2　唯一性标识


55.3.1.3　鉴别的时机


55.3.1.4　鉴别失败处理


55.3.1.5　受保护的鉴别反馈


55.3.2　用户数据保护


55.3.2.1　基于安全属性的访问控制


55.3.3　安全审计


55.3.3.1　审计数据产生


55.3.3.2　审计数据查阅


65.3.3.3　限制审计查阅


65.3.3.4　可选审计查阅


65.3.3.5　审计数据保护


65.3.3.6　防止审计数据丢失


65.3.4　安全管理


65.3.4.1　安全功能行为管理


65.3.4.2　安全属性管理


65.3.4.3　安全角色管理


65.3.4.4　TSF数据的管理


65.3.5　TSF保护


65.3.5.1　内部TSF数据传送的基本保护


65.3.5.2　可靠的时间戳


75.3.5.3　TSF原发会话终止


75.4　保障要求


75.4.1　开发


75.4.1.1　安全架构描述


75.4.1.2　安全执行功能规范


75.4.1.3　基础设计


85.4.2　指导性文档


85.4.2.1　操作用户指南


85.4.2.2　准备程序


85.4.3　生命周期支持


85.4.3.1　CM系统的使用


95.4.3.2　部分TOE　CM覆盖


95.4.3.3　交付程序


95.4.4　测试


95.4.4.1　覆盖证据


95.4.4.2　功能测试


95.4.4.3　独立测试-抽样


95.4.5　脆弱性评定


105.4.5.1　脆弱性分析


105.5　质量保证能力基本要求


105.5.1　职责和资源


105.5.1.1　职责


105.5.1.2　资源


105.5.2　认证产品一致性


105.5.3　认证产品外购部件或外包软件模块管理


105.5.3.1　外购部件供应商或软件模块的外包商的控制：


105.5.3.2　外购部件或外包软件模块的验证：


105.6　产品一致性检查


116　测评要求


116.1　总体说明


116.2　功能测试


116.2.1　测试环境与工具


116.2.2　数据写入


126.2.3　标签点管理


126.2.4　历史查询


126.2.5　存储管理


136.2.6　数据计算


136.2.6.1　实时计算


136.2.6.2　历史计算


136.2.7　数据类型支持


146.2.8　数据管理


146.2.8.1　数据压缩


146.2.8.2　数据镜像


146.2.8.3　数据备份


146.2.8.4　数据导入导出


156.2.8.5　数据修改


156.2.8.6　数据转储


156.2.9　中文支持


166.2.10　高可用性


166.3　安全测试


166.3.1　测试环境与工具


166.3.2　标识与鉴别


166.3.2.1　用户属性定义


176.3.2.2　唯一性标识


176.3.2.3　鉴别的时机


176.3.2.4　鉴别失败处理


186.3.2.5　受保护的鉴别反馈


186.3.3　用户数据保护


186.3.3.1　基于安全属性的访问控制


186.3.4　安全审计


186.3.4.1　审计数据产生


196.3.4.2　审计数据查阅


196.3.4.3　限制审计查阅


206.3.4.4　可选审计查阅


206.3.4.5　审计数据保护


206.3.4.6　防止审计数据丢失


206.3.5　安全管理


206.3.5.1　安全功能行为管理


216.3.5.2　安全属性管理


216.3.5.3　安全角色管理


216.3.5.4　TSF数据的管理


226.3.6　TSF保护


226.3.6.1　内部TSF数据传送的基本保护


226.3.6.2　可靠的时间戳


226.3.6.3　TSF原发会话终止


236.4　保障要求测试


236.4.1　开发


236.4.1.1　安全架构描述


236.4.1.2　安全执行功能规范


246.4.1.3　基础设计


246.4.2　指导性文档


246.4.2.1　操作用户指南


256.4.2.2　准备程序


256.4.3　生命周期支持


256.4.3.1　CM系统的使用


266.4.3.2　部分TOE　CM覆盖


266.4.3.3　交付程序


266.4.4　测试


266.4.4.1　覆盖证据


276.4.4.2　功能测试


276.4.4.3　独立测试-抽样


286.4.5　脆弱性评定


286.4.5.1　脆弱性分析




前  言

本标准按照GB/T 1.1-2009的规则起草。

本标准由国家认证认可监督管理委员会提出并归口。

本标准起草单位：
本标准主要起草人：
引  言

本标准依据GB/T 18336-2015《信息技术 安全技术 信息技术安全评估准则》，提出了实时数据库系统的功能要求、安全要求和保障要求等三方面的测评方法。同时，本标准给出了工厂质量保证能力和产品一致性的要求。

GB/T 18336-2015《信息技术 安全技术 信息技术安全评估准则》是对评估对象(TOE)设计研发和评估安全性的基础性标准，给出了对TOE的信息技术、安全技术和信息安全技术安全评估的通用要求。本标准是参考GB/T 18336-2015，结合实时数据库系统的具体特点，选取GB/T 18336.2-2015安全功能要求中的部分组件作为安全要求的评估内容；选取GB/T 18336.3-2015安全保障要求中EAL2级的全部组件作为保障要求的评估内容。

制定本标准的意义在于，有利于认证机构、检测机构对实时数据库系统进行检测、评估和认证，也有利于企业在实时数据库系统的设计和实现时参照使用。
实时数据库系统安全评价要求
1　 范围

本标准规定了实时数据库系统的安全评价要求与测试评价方法。
本标准适用于对实时数据库系统的研制、生产、测试、评估与认证。
2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 25069 信息安全技术 术语
GB/T 18336-2015 信息技术 安全技术 信息技术安全评估准则
3　 术语、定义和缩略语
3.1　 术语和定义

GB/T 18336-2015和GB/T 25069确立的以及下列术语和定义适用于本标准。
3.1.1　 实时数据（Real-Time Data）

是指在收集后立即交付的数据信息，所提供的信息具有一定及时性。
3.1.2　 历史数据（Historical Data）

是指已存档或已记录的信息，被长期保存可供随时调阅。
3.1.3　 未来数据（Future Data）

时间戳晚于实时数据库所在服务器的当前系统时间所产生的数据。

3.1.4　 标签点（Tags）

一般用于表示可测量的物理量，是实时数据库管理数据的基本单元，包括标签和数值类型属性等。如：工业设备上产生的时间序列数据（压力、温度等）都是可以以标签点的形式收集的应用数据。

3.1.5　 有损压缩（Loss Compression）
有损数据压缩是指经过压缩、解压的数据与原始数据不同但是非常接近的压缩方法；有损数据压缩又称破坏型压缩，即将次要的信息数据压缩掉，牺牲一些质量来减少数据量，使压缩比提高。

3.1.6　 数据镜像（Mirroring）

指一台服务器上的实时数据库将收集到的实时数据及时同步到另一台服务器的实时数据库中的行为。
3.2　 缩略语
以下缩略语适用于本文件

SQL

Structured Query Language


结构化查询语言
DML

Data Manipulation Language


数据操纵语言
DDL

Data Definition Language


数据定义语言
ODBC
Open Data Base Connectivity


开放数据库互连
RBAC
Role-Based Access Control


基于角色的访问控制
TOE

Target of Evaluation



评估对象
TSF     TOE Security Function
               TOE安全功能
4　 评价过程
4.1　 总体说明

认证机构在接收到认证申请资料并审查合格后安排实验室进行型式试验。认证机构收到检测报告并审查合格后，必要时组织进行工厂检查。认证机构对文档审核、型式试验、工厂检查结果进行综合评价，评价合格后向申请方颁发认证证书。
4.2　 评价的主要环节

4.2.1　 文档审核

认证机构对申请方提交的资料和文档依据产品技术要求进行审核。文档审核的项目、要求及方法在本标准中条款号的对应关系如下。

表1　 文档审核
	序号
	项目
	要求
	方法

	1
	开发
	5.4.1
	6.4.1

	2
	指导性文档
	5.4.2
	6.4.2

	3
	生命周期支持
	5.4.3
	6.4.3

	4
	测试
	5.4.4
	6.4.4


其中开发、生命周期等部分内容需要在工厂检查环节在现场进行验证。

4.2.2　 型式试验

检测实验室对申请方送样的产品依据产品技术规范进行型式试验。型式试验的项目、要求及方法在本标准中条款号的对应关系如下。

表2　 型式试验

	序号
	项目
	要求
	方法

	1
	功能要求
	5.2
	6.2

	2
	安全要求
	5.3
	6.3


4.2.3　 工厂检查

认证机构指派工厂检查员对工厂的研发和生产环境进行检查，检查内容包括信息安全保证能力、工厂质量保证能力和产品一致性进行检查。工厂检查的项目、要求及方法在本标准中条款号的对应关系如下。

表3　 工厂检查

	序号
	项目
	要求
	方法

	1
	信息安全保证能力
	开发
	5.4.1
	6.4.1

	2
	
	生命周期支持
	5.4.3
	6.4.3

	3
	工厂质量保证能力
	职责和资源
	5.5.1
	现场验证

	4
	
	认证产品一致性
	5.5.2
	

	5
	
	认证产品外购部件或外包软件模块管理
	5.5.3
	

	6
	产品一致性检查
	产品一致性
	5.6
	现场验证


4.3　 结果判定

文档审核、型式试验、工厂检查的所有项目均通过，总体结果判定为通过。

5　 评价要求

5.1　 总体说明

本技术要求包括对产品的功能要求、安全要求和保障要求。

本技术要求不对产品进行安全等级划分。
5.2　 功能要求
5.2.1　 数据写入

实时数据库系统应能够接收实时数据并进行实时展示，支持历史数据补写和未来数据写入。
5.2.2　 标签点管理

实时数据库系统应支持标签点管理功能，支持创建多种类型标签点，并具有标签点删除、恢复和设置标签点属性的功能。
5.2.3　 历史查询

实时数据库系统应支持按条件查询历史数据统计值的功能，如：历史数据存储值、插值以及最大值、最小值、累积值、算术平均值和加权平均值等统计值。
5.2.4　 存储管理

实时数据库系统应具有自动或手动管理存储文件的功能，如：创建存储文件、调整存储文件大小、备份存储文件等。
5.2.5　 数据计算

5.2.5.1　 实时计算

实时数据库系统应具有根据设置的数学函数、逻辑函数进行实时数据计算能力，并能够设置处理的触发方式，如：实时触发、定时触发、周期触发等方式。
5.2.5.2　 历史计算

实时数据库系统应具有根据设置的数学函数、逻辑函数进行历史补算和历史重算能力。
5.2.6　 数据类型支持

实时数据库系统应支持基本数据类型，以及允许用户通过内置基本数据类型创建自定义数据类型。
5.2.7　 数据管理

5.2.7.1　 数据压缩

实时数据库系统应支持数据的有损压缩。
5.2.7.2　 数据镜像

实时数据库系统应提供数据镜像功能。
5.2.7.3　 数据备份

实时数据库系统应支持自动或手动备份存档文件到指定路径。
5.2.7.4　 数据导入导出

实时数据库系统应支持历史数据的导入和导出。
5.2.7.5　 数据修改

实时数据库系统应支持历史数据的修改。
5.2.7.6　 数据转储

适用时，实时数据库系统应提供数据转储服务，应能够通过配置将数据转存到其他数据库管理系统中。
5.2.8　 中文支持

实时数据库系统应支持中文表名及中文标签点名。
5.2.9　 高可用性
适用时，实时数据库系统应支持集群部署。
5.3　 安全要求

5.3.1　 标识与鉴别

5.3.1.1　 用户属性定义
实时数据库系统应维护每个用户的安全属性，属性可包括：用户标识、授权信息或用户组信息、其他安全属性等。
5.3.1.2　 唯一性标识
实时数据库系统应保证任何用户都具有全局唯一的标识。
5.3.1.3　 鉴别的时机
实时数据库系统应要求每个用户在执行与实时数据库系统安全相关的任何其他操作之前，都已被成功鉴别。
5.3.1.4　 鉴别失败处理
a) 实时数据库系统应能检测用户的不成功的鉴别尝试；
b) 在达到或超过最大鉴别失败尝试次数阈值后，实时数据库系统应采取措施阻止进一步的鉴别尝试，直至满足已定义的条件才允许进行重新鉴别；
c) 应仅由授权管理员设置未成功鉴别尝试次数阈值。
5.3.1.5　 受保护的鉴别反馈
鉴别进行时，实时数据库系统安全功能应仅显示用户输入的字符数，但不显示鉴别数据本身。
5.3.2　 用户数据保护

5.3.2.1　 基于安全属性的访问控制
实时数据库系统应支持基于用户角色或权限、IP等安全属性实现访问控制。
5.3.3　 安全审计

5.3.3.1　 审计数据产生

d) 实时数据库系统如果支持以下事件，应能为其产生审计记录：
1) 实时数据库的启动和关闭；
2) 导出、另存和删除审计日志；

3) 设置鉴别尝试次数；
4) 设置审计迹门限值；

5) 鉴别机制的使用；

6) 用户的创建、修改、删除与授权；

7) 其他系统参数配置和管理安全功能行为的操作。
e) 实时数据库系统应在每个审计记录中至少记录下列信息：
1) 事件发生的日期和时间；

2) 事件类型；

3) 事件主体身份标识；

4) 事件描述及结果。
5.3.3.2　 审计数据查阅
f) 实时数据库系统应为授权用户提供读取审计记录的功能；
g) 实时数据库系统应以便于用户理解的方式提供审计记录。
5.3.3.3　 限制审计查阅
除明确允许读访问的用户外，TSF应禁止所有用户对审计记录的读访问。
5.3.3.4　 可选审计查阅
实时数据库系统应提供根据条件对审计数据进行查询或排序的功能。
5.3.3.5　 审计数据保护
h) 实时数据库系统应保护存储的审计记录免遭未授权的删除；
i) 实时数据库系统应禁止对审计记录的修改。

5.3.3.6　 防止审计数据丢失
当审计空间已满时，实时数据库系统安全功能应采取措施，如：忽略可审计事件或覆盖所存储的最早的审计记录等。
5.3.4　 安全管理
5.3.4.1　 安全功能行为管理
j) 实时数据库系统应仅限于授权管理员对下述功能具有允许、禁止或修改的能力。
1) 审计功能的开关；
2) 其它安全功能行为的管理。
5.3.4.2　 安全属性管理
k) 实时数据库系统应仅限于已标识的授权角色能够执行如下属性管理操作：
1) 用户的维护（如删除、修改、添加等）；
2) 用户角色与权限的维护；
3) 其它安全属性的管理操作。

5.3.4.3　 安全角色管理
实时数据库系统应能够对安全角色进行维护，并将用户和角色进行关联。
5.3.4.4　 TSF数据的管理
l) 实时数据库系统应仅允许授权管理员执行下列操作：
1) 设置鉴别尝试次数；

2) 设置审计迹门限值；

3) 其他系统参数配置操作。
5.3.5　 TSF保护

5.3.5.1　 内部TSF数据传送的基本保护
实时数据库系统应防止与管理员之间的安全功能数据在传送过程中被泄漏。
5.3.5.2　 可靠的时间戳
实时数据库系统的安全功能应能为自身的应用提供可靠的时间戳。
5.3.5.3　 TSF原发会话终止
实时数据库系统的安全功能应在达到一定的用户不活动的时间间隔之后终止一个交互式会话。
5.4　 保障要求

5.4.1　 开发

5.4.1.1　 安全架构描述
m) 开发者行为元素：
1) 开发者应设计并实现TOE，确保TSF的安全特性不可旁路；

2) 开发者应设计并实现TSF，以防止不可信主体的破坏；
3) 开发者应提供TSF安全架构的描述。
n) 内容和形式元素：
1) 安全架构的描述应与在TOE设计文档中对SFR-执行的抽象描述的级别一致；

2) 安全架构的描述应描述与安全功能要求一致的TSF安全域；
3) 安全架构的描述应描述TSF初始化过程为何是安全的；
4) 安全架构的描述应证实TSF可防止被破坏；
5) 安全架构的描述应证实TSF可防止SFR-执行的功能被旁路。
5.4.1.2　 安全执行功能规范
o) 开发者行为元素：
1) 开发者应提供一个功能规范；
2) 开发者应提供功能规范到安全功能要求的追溯关系。
p) 内容和形式元素：
1) 功能规范应完整地描述TSF；
2) 功能规范应描述所有的TSFI的目的和使用方法；
3) 功能规范应识别和描述每个TSFI相关的所有参数；
4) 对于每个SFR-执行TSFI，功能规范应描述TSFI相关的SFR-执行行为；
5) 对于SFR-执行TSFI，功能规范应描述由SFR-执行行为相关处理而引起的直接错误消息；
6) 功能规范应证实安全功能要求到TSFI的追溯。
5.4.1.3　 基础设计
q) 开发者行为元素：
1) 开发者应提供TOE的设计；
2) 开发者应提供从功能规范的TSFI到TOE设计中获取到的最低层分解的映射。
r) 内容和形式元素：
1) 设计应根据子系统描述TOE的结构；

2) 设计应标识TSF的所有子系统；
3) 设计应对每一个SFR-支撑或SFR-无关的TSF子系统的行为进行足够详细的描述，以确定它不是SFR-执行；
4) 设计应概括SFR-执行子系统的SFR-执行行为；
5) 设计应描述TSF的SFR-执行子系统间的互相作用和TSF的SFR-执行子系统与其他TSF子系统间的相互作用；
6) 映射关系应证实TOE设计中描述的所有行为能够映射到调用它的TSFI。
5.4.2　 指导性文档
5.4.2.1　 操作用户指南
1) 开发者行为元素：
7) 开发者应提供操作用户指南。
s) 内容和形式元素：
1) 操作用户指南应对每一种用户角色进行描述，在安全处理环境中应被控制的用户可访问的功能和特权，包含适当的警示信息；

2) 操作用户指南应对每一种用户角色进行描述，怎样以安全的方式使用TOE提供的可用接口；
3) 操作用户指南应对每一种用户角色进行描述，可用功能和接口，尤其是受用户控制的所有安全参数，适当时应指明安全值；
4) 操作用户指南应对每一种用户角色明确说明，与需要执行的用户可访问功能有关的每一种安全相关事件，包括改变TSF所控制实体的安全特性；
5) 操作用户指南应标识TOE运行的所有可能状态（包括操作导致的失败或者操作性错误），它们与维持安全运行之间的因果关系和联系；
6) 操作用户指南应对每一种用户角色进行描述，为了充分实现ST中描述的运行环境安全目的所必须执行的安全策略；
7) 操作用户指南应是明确和合理的。
5.4.2.2　 准备程序
1) 开发者行为元素：
8) 开发者应提供TOE，包括它的准备程序。
t) 内容和形式元素：
1) 准备程序应描述与开发者交付程序相一致的安全接收所交付TOE所必需的所有步骤；

2) 准备程序应描述安全安装TOE以及安全准备与ST中描述的运行环境安全目的一致的运行环境必需的所有步骤。
5.4.3　 生命周期支持
5.4.3.1　 CM系统的使用

u) 开发者行为元素：
1) 开发者应提供TOE及其参照号；

2) 开发者应提供CM文档；
3) 开发者应使用CM系统。
v) 内容和形式元素：
1) 应给TOE标注唯一参照号；

2) CM文档应描述用于唯一标识配置项的方法；
3) CM系统应唯一标识所有配置项。
5.4.3.2　 部分TOE CM覆盖

w) 开发者行为元素：
1) 开发者应提供TOE配置项列表。

x) 内容和形式元素：
1) 配置项列表应包括：TOE本身、安全保障要求的评估证据和TOE的组成部分；

2) 配置项列表应唯一标识配置项；
3) 对于每一个TSF相关的配置项，配置项列表应简要说明该配置项的开发者。
5.4.3.3　 交付程序

1) 开发者行为元素：
4) 开发者应将把TOE或其部分交付给消费者的程序文档化；

5) 开发者应使用交付程序。
y) 内容和形式元素：
1) 交付文档应描述，在向消费者分发TOE版本时，用以维护安全性所必需的所有程序。
5.4.4　 测试
5.4.4.1　 覆盖证据
1） 开发者行为元素：
2) 开发者应提供测试覆盖的证据。

z) 内容和形式元素：
1) 测试覆盖的证据应表明测试文档中的测试与功能规范中的TSF接口之间的对应性。

5.4.4.2　 功能测试
aa) 开发者行为元素：
1) 开发者应测试TSF，并文档化测试结果；

2) 开发者应提供测试文档。
ab) 内容和形式元素：
1) 测试文档应包括测试计划、预期的测试结果和实际的测试结果；

2) 测试计划应标识要执行的测试并描述执行每个测试的方案，这些方案应包括对于其他测试结果的任何顺序依赖性；
3) 预期的测试结果应指出测试成功执行后的预期输出；
4) 实际的测试结果应与预期的测试结果一致。
5.4.4.3　 独立测试-抽样
1) 开发者行为元素：
5) 开发者应提供用于测试的TOE。

ac) 内容和形式元素：
1) TOE应适合测试；

2) 开发者应提供一组与开发者TSF功能测试中同等的一系列资源。
5.4.5　 脆弱性评定
5.4.5.1　 脆弱性分析
ad) 开发者行为元素：
1) 开发者应提供用于测试的TOE。

ae) 内容和形式元素：
1) TOE应适合测试。
5.5　 质量保证能力基本要求

5.5.1　 职责和资源

5.5.1.1　 职责

af) 工厂应规定与质量活动有关的各类人员职责及相互关系，且工厂应在组织内指定一名质量负责人，无论该成员在其他方面的职责如何，应具有以下方面的职责和权限：

1) 负责建立满足本文件要求的质量体系，并确保其实施和保持；

2) 确保加贴认证标志的产品符合认证标准的要求；

3) 建立文件化的程序，确保认证标志的妥善保管和使用；

4) 建立文件化的程序，确保不合格品和获证产品变更后未经认证机构确认，不加贴认证标志。

5) 质量负责人应具有充分的能力胜任本职工作。

5.5.1.2　 资源

ag) 工厂应配备必须的生产设备和检测设备以满足稳定生产符合本标准要求的产品；
ah) 应配备相应的人力资源，确保从事对产品质量有影响工作的人员具备必要的能力；
ai) 建立并保持适宜产品生产、试验、储存等必备的环境。

5.5.2　 认证产品一致性

aj) 工厂应对现场的产品与型式试验样品的一致性进行控制，以使认证产品持续符合规定的要求。

ak) 工厂应建立产品变更控制程序，认证产品的变更在实施前应向认证机构申报并获得批准后方可执行。

5.5.3　 认证产品外购部件或外包软件模块管理

5.5.3.1　 外购部件供应商或软件模块的外包商的控制：

al) 工厂应制定外购部件供应商或软件模块外包商的选择、评定和日常管理的程序，以确保供应商提供的部件或软件外包商提供的软件模块满足要求；

am) 工厂应保存对供应商或软件外包商的选择评价和日常管理记录。

5.5.3.2　 外购部件或外包软件模块的验证：

an) 工厂应建立并保持对供应商提供的部件或软件外包商提供的软件模块的验证程序及定期确认程序，以确保部件或软件模块满足认证所规定的要求；

ao) 工厂应保存部件或外包软件模块，或者它们的验证记录、确认记录及供应商或软件外包商提供的合格证明及有关数据等。

5.6　 产品一致性检查

ap) 认证产品的铭牌、包装上所标明的及运行时所显示的产品名称、型号/版本号与型式试验报告上所标明的内容是否一致；

aq) 认证产品所用的软件、硬件应与型式试验合格的样品一致；

ar) 非认证的产品是否违规标贴了认证标识。

6　 测评要求
6.1　 总体说明
测评方法与技术要求一一对应，它给出具体的测评方法来验证实时数据库系统是否满足技术要求。它由测试环境、测试工具、检测要求、检测方法和结果判定五个部分组成。
6.2　 功能测试
6.2.1　 测试环境与工具
as) 测试环境图
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图1　 功能测试环境图
注1： 被测产品安装于数据库服务器中（或集群服务器中）；测试环境根据实际情况进行搭建。
1) 非集群测试环境：被测产品安装在一台数据库服务器上，客户端和服务器之间通过网络连接。
2) 共享存储方式的集群测试环境：被测产品安装在集群服务器上，数据库数据放在共享的磁盘阵列中，服务器和磁盘阵列之间通过交换机相连。
3) 非共享存储方式的集群测试环境：被测产品安装在非共享存储的集群服务器中。
at) 测试工具：
测试所需的测试计算机、交换机、服务器、磁盘阵列等。
6.2.2　 数据写入
au) 检测要求

实时数据库系统应能够接收实时数据并进行实时展示，支持历史数据补写和未来数据写入。
av) 检测方法
1) 以授权用户身份登录数据库管理系统，设置相应的标签点；

2) 产生相应的实时数据，检查数据库管理系统是否能够接收相应的数据，并实时展示；

3) 产生相应的历史数据，检查数据库管理系统补写历史数据是否成功；

4) 产生相应的未来数据，检查未来数据写入是否成功。

aw) 结果判定

1) 实时数据库系统能够接收实时数据并进行实时展示；
2) 实时数据库系统支持历史数据补写和未来数据写入。
1）-2）项满足为“符合”，其他情况为“不符合”。
6.2.3　 标签点管理
ax) 检测要求
实时数据库系统应支持标签点管理功能，支持创建多种类型标签点，并具有标签点删除、恢复和设置标签点属性的功能。
ay) 检测方法
1) 查看产品说明书，检查产品支持的标签点类型，以授权用户身份登录数据库管理系统，分别执行创建不同类型标签点操作，检查操作是否成功；

2) 查看产品说明书中是否具有标签点属性的相关描述，在系统中检查是否能够对相应的标签点属性进行设置；
3) 检查产品是否支持标签点的删除和恢复功能。

az) 结果判定

1) 产品具有标签点管理功能，支持创建多种类型标签点，能够设置标签点属性，支持标签点的删除和恢复。

1）项满足为“符合”，其他情况为“不符合”。
6.2.4　 历史查询
ba) 检测要求

实时数据库系统应支持按条件查询历史数据统计值的功能，如：历史数据存储值、插值以及最大值、最小值、累积值、算术平均值和加权平均值等统计值。
bb) 检测方法
1) 查看产品说明书，检查有关历史数据统计值查询的相关描述；
2) 以授权用户身份登录数据库管理系统，检查是否支持按不同条件查询历史数据各种统计值的功能，如历史数据存储值、插值以及最大值、最小值、累积值、算术平均值和加权平均值等统计值。
bc) 结果判定

1) 产品支持按条件查询历史数据各项统计值。

1）项满足为“符合”，其他情况为“不符合”。
6.2.5　 存储管理
bd) 检测要求

实时数据库系统应具有自动或手动管理存储文件的功能，如：创建存储文件、调整存储文件大小、备份存储文件等。

be) 检测方法
1) 查看产品说明书，检查存储文件管理相关功能的描述；
2) 以授权用户身份登录数据库管理系统，验证是否能够自动或手动对存储文件进行管理操作，如创建存储文件、调整存储文件大小、备份存储文件等。
bf) 结果判定

1) 产品支持自动或手动管理存储文件的功能。

1）项满足为“符合”，其他情况为“不符合”。
6.2.6　 数据计算
6.2.6.1　 实时计算
bg) 检测要求

实时数据库系统应具有根据设置的数学函数、逻辑函数进行实时数据计算能力，并能够设置处理的触发方式，如：实时触发、定时触发、周期触发等方式。
bh) 检测方法
1) 以授权用户身份登录数据库管理系统，创建计算标签点，检查是否能够设置相应的计算函数；

2) 设置计算处理的触发方式，检查系统是否能够正确触发，进行标签点数据的计算。

bi) 结果判定

1) 产品具有根据设置的函数进行数据计算能力，并能够设置处理的触发方式。
1）项满足为“符合”，其他情况为“不符合”。
6.2.6.2　 历史计算
bj) 检测要求

实时数据库系统应具有根据设置的数学函数、逻辑函数进行历史补算和历史重算能力。
bk) 检测方法
1) 以授权用户身份登录数据库管理系统，选择计算标签点，检查是否能够根据设置的计算函数进行历史补算和历史重算。
bl) 结果判定

1) 产品具有根据设置的函数进行历史补算和历史重算能力。

1）项满足为“符合”，其他情况为“不符合”。
6.2.7　 数据类型支持
bm) 检测要求

实时数据库系统应支持基本数据类型，以及允许用户通过内置基本数据类型创建自定义数据类型。
bn) 检测方法
1) 查看产品说明书，检查产品支持的数据类型相关描述；

2) 以授权用户身份登录数据库管理系统，创建新的标签点，检查标签点能够设置的数据类型是否和产品说明中的一致；
3) 检查产品是否支持通过基本数据类型创建自定义数据类型。
bo) 结果判定
1) 产品支持基本数据类型，并且允许用户通过内置基本数据类型创建自定义数据类型。

1）项满足为“符合”，其他情况为“不符合”。
6.2.8　 数据管理

6.2.8.1　 数据压缩
bp) 检测要求

实时数据库系统应支持数据的有损压缩。
bq) 检测方法
1) 查看产品说明文档，检查产品是否支持数据的有损压缩；

2) 以授权用户身份登录数据库管理系统，验证产品是否支持标签点数据的有损压缩。

br) 结果判定
1) 产品支持数据的有损压缩。

1）项满足为“符合”，其他情况为“不符合”。
6.2.8.2　 数据镜像
bs) 检测要求

实时数据库系统应提供数据镜像功能。
bt) 检测方法
1) 查看产品说明文档，检查产品是否提供数据镜像功能；

2) 以授权用户身份登录数据库管理系统，设置网络工作模式，分别设置镜像发送端、镜像接收端、镜像收发端，开启需要镜像发送的标签点镜像开关，检查数据镜像是否能够成功。

bu) 结果判定

1) 产品提供数据镜像功能。

1）项满足为“符合”，其他情况为“不符合”。
6.2.8.3　 数据备份
bv) 检测要求

实时数据库系统应支持自动或手动备份存档文件到指定路径。
bw) 检测方法
1) 查看产品说明文档，检查产品是否支持自动或手动备份存档文件到指定路径；

2) 以授权用户身份登录数据库管理系统，设置备份参数和备份路径，检查是否能够执行数据备份。

bx) 结果判定

1) 产品支持自动或手动备份存档文件到指定路径。

1）项满足为“符合”，其他情况为“不符合”。
6.2.8.4　 数据导入导出
by) 检测要求
实时数据库系统应支持历史数据的导入和导出。
bz) 检测方法
1) 以授权用户身份登录数据库管理系统，执行历史数据的导入和导出操作，检查操作是否成功。
ca) 结果判定
1) 产品支持历史数据的导入和导出功能。

1）项满足为“符合”，其他情况为“不符合”。
6.2.8.5　 数据修改
cb) 检测要求

实时数据库系统应支持历史数据的修改。
cc) 检测方法
1) 以授权用户身份登录数据库管理系统，执行历史数据的修改操作，检查操作是否成功。
cd) 结果判定
1) 产品支持历史数据的修改功能。

1）项满足为“符合”，其他情况为“不符合”。
6.2.8.6　 数据转储
ce) 检测要求

适用时，实时数据库系统应提供数据转储服务，应能够通过配置将数据转存到其他数据库管理系统中。
cf) 检测方法
1) 查看产品说明文档，检查产品是否支持数据转储功能；
2) 按照产品说明文档描述，搭建相应的其他数据库管理系统，并进行相应的配置，检查是否能够成功将数据转存到该数据库管理系统中。
cg) 结果判定

1) 实时数据库系统能够通过配置将数据转存到其他数据库管理系统中。

1）项满足为“符合”，其他情况为“不符合”。

6.2.9　 中文支持
ch) 检测要求

实时数据库系统应支持中文表名及中文标签点名。
ci) 检测方法
1) 以授权用户身份登录数据库管理系统，执行创建表名带有中文字符的表，检查操作是否成功；
2) 执行创建标签点名带有中文字符的标签点，检查操作是否成功。
cj) 结果判定

1) 能够正常创建带有中文字符的表；

2) 能够正常创建带有中文字符的标签点。
1）-2）项满足为“符合”，其他情况为“不符合”。
6.2.10　 高可用性
ck) 检测要求

适用时，实时数据库系统应支持集群部署。
cl) 检测方法
1) 查看产品说明文档，检查产品是否支持集群部署；
2) 若产品支持集群部署，验证该高可用性功能是否有效。
cm) 结果判定

1) 能够实现产品所声称的高可用性功能。

1）项满足为“符合”，其他情况为“不符合”。
6.3　 安全测试

6.3.1　 测试环境与工具
cn) 测试环境图
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图2　 安全测试环境图

注2： 被测产品安装于数据库服务器中（或集群服务器中）。
co) 测试工具：
测试所需的测试计算机、交换机、服务器、磁盘阵列、数据包截取工具等。
6.3.2　 标识与鉴别
6.3.2.1　 用户属性定义
cp) 检测要求

实时数据库系统应维护每个用户的安全属性，属性可包括：用户标识、授权信息或用户组信息、其他安全属性等。
cq) 检测方法
1) 以不同的授权用户身份登录数据库管理系统，执行其权限范围内的操作，检查该用户可执行的操作与其安全属性（如用户标识、授权信息等）的要求是否一致；

2) 修改用户的部分安全属性后，检查该用户可执行的操作与其被修改后的安全属性的要求是否一致。
cr) 结果判定
1) 用户可执行的操作与其安全属性（如用户标识、授权信息等）的要求一致；

2) 用户可执行的操作与其被修改后的安全属性（如授权信息等）的要求一致。
1）-2）项满足为“符合”，其他情况为“不符合”。

6.3.2.2　 唯一性标识
cs) 检测要求

实时数据库系统应保证任何用户都具有全局唯一的标识。
ct) 检测方法
1) 以授权用户身份登录数据库管理系统，查看用户信息；
2) 尝试新建一个相同用户标识的用户，检查操作是否能够成功。
cu) 结果判定
1) 产品不能新建相同用户标识的用户。

1）项满足为“符合”，其他情况为“不符合”。

6.3.2.3　 鉴别的时机
cv) 检测要求

实时数据库系统应要求每个用户在执行与实时数据库系统安全相关的任何其他操作之前，都已被成功鉴别。
cw) 检测方法
1) 查看用户在未被成功鉴别前，是否被拒绝执行任何安全相关的操作；

2) 查看产品是否拒绝错误的鉴别信息的用户登录；
3) 以正确的鉴别信息登录并进行安全相关操作，验证产品是否允许登录，是否允许进行安全相关操作。
cx) 结果判定
1) 用户被成功鉴别前，不能执行任何与安全相关的操作；
2) 输入错误鉴别信息，产品不允许登录；

3) 输入正确的鉴别信息，能够成功登录，并执行安全相关操作。

1）—3）项满足为“符合”，其他情况为“不符合”。

6.3.2.4　 鉴别失败处理
cy) 检测要求

1) 实时数据库系统应能检测用户的不成功的鉴别尝试；

2) 在达到或超过最大鉴别失败尝试次数阈值后，实时数据库系统应采取措施阻止进一步的鉴别尝试，直至满足已定义的条件才允许进行重新鉴别；

3) 应仅由授权管理员设置未成功鉴别尝试次数阈值。
cz) 检测方法
1) 以错误的鉴别信息尝试登录实时数据库系统，检查是否被拒绝进入系统；
2) 继续进行一定次数的登录尝试，验证在达到允许的鉴别失败尝试次数后，数据库系统是否使该用户账号或登录点失效；
3) 查看达到实时数据库系统已定义的解锁条件后，失效的用户账号或登录点是否可以重新进行鉴别操作；
4) 检查未成功鉴别尝试次数阈值是否仅由授权用户设置。

da) 结果判定
1) 错误口令的用户登录尝试被拒绝；

2) 在登录鉴别尝试失败连续达到指定次数后，用户账号或登录点失效；
3) 达到解锁条件后，失效的用户账号或登录点能够重新进行鉴别操作；

4) 未成功鉴别尝试次数阈值仅由授权用户能够进行设置。
1）—4）项满足为“符合”，其他情况为“不符合”。

6.3.2.5　 受保护的鉴别反馈
db) 检测要求

鉴别进行时，实时数据库系统安全功能应仅显示用户输入的字符数，但不显示鉴别数据本身。
dc) 检测方法
1) 执行用户登录操作，输入用户鉴别数据，检查实时数据库系统是否仅显示用户输入的鉴别数据的字符数，但不显示鉴别数据本身。

dd) 结果判定
1) 鉴别数据输入的反馈仅为用户输入的字符数，不显示鉴别数据本身。

1）项满足为“符合”，其他情况为“不符合”。
6.3.3　 用户数据保护
6.3.3.1　 基于安全属性的访问控制
de) 检测要求

实时数据库系统应支持基于用户角色或权限、IP等安全属性实现访问控制。
df) 检测方法
1) 查看产品说明文档有关访问控制的相关描述，检查是否支持基于用户角色或权限、IP等安全属性的访问控制；
2) 以授权用户身份登录实时数据库系统，验证设置的基于用户角色或权限、IP等安全属性的访问控制功能是否有效。

dg) 结果判定
1) 能够设置基于用户角色或权限、IP等安全属性的访问控制策略，并且有效。

1）项满足为“符合”，其他情况为“不符合”。
6.3.4　 安全审计
6.3.4.1　 审计数据产生
dh) 检测要求

1) 实时数据库系统如果支持以下事件，应能为下述事件的发生产生审计记录：
· 实时数据库的启动和关闭；
· 导出、另存和删除审计日志；

· 设置鉴别尝试次数；
· 设置审计迹门限值；

· 鉴别机制的使用；

· 用户的创建、修改、删除与授权；

· 其他系统参数配置和管理安全功能行为的操作。
2) 实时数据库系统应在每个审计记录中至少记录下列信息：

· 事件发生的日期和时间；

· 事件类型；

· 事件主体身份标识；

· 事件描述及结果。
di) 检测方法
1) 以授权用户身份登录数据库管理系统执行检测要求1）中相关的操作，查看审计记录，检查系统是否对操作进行了审计记录；
2) 查看审计记录内容中是否包括事件发生的日期和时间、事件类型、主体身份标识、事件描述及结果等信息。

dj) 结果判定
1) 产品对支持的事件发生产生了审计记录；

2) 审计记录内容中包括事件发生的日期和时间、事件类型、主体身份标识、事件描述及结果等信息。

1）—2）项满足为“符合”，其他情况为“不符合”。

6.3.4.2　 审计数据查阅
dk) 检测要求

1) 实时数据库系统应为授权用户提供读取审计记录的功能；
2) 实时数据库系统应以便于用户理解的方式提供审计记录。
dl) 检测方法
1) 以授权用户身份登录数据库管理系统，查看系统是否为授权用户提供读取审计记录的功能；

2) 查看审计记录是否便于用户理解。

dm) 结果判定
1) 授权用户能够读取审计记录，审计记录的内容便于用户理解。

1）项满足为“符合”，其他情况为“不符合”。

6.3.4.3　 限制审计查阅
dn) 检测要求

除明确允许读访问的用户外，TSF应禁止所有用户对审计记录的读访问。
do) 检测方法
1) 检查授权用户是否能够读取其权限范围内的审计信息；

2) 检查非授权用户是否不能读取任何审计信息。
dp) 结果判定
1) 授权用户能够读取其权限范围内的审计信息；

2) 非授权用户不能读取任何审计信息。
1）项满足为“符合”，其他情况为“不符合”。

6.3.4.4　 可选审计查阅
dq) 检测要求

实时数据库系统应提供根据条件对审计数据进行查询或排序的功能。
dr) 检测方法
1) 以授权用户身份登录数据库管理系统，以一定的条件对审计数据进行查询或排序操作，检查查询或排序结果是否正确。

ds) 结果判定
1) 产品根据条件对审计数据进行查询或排序的结果正确。
1）项满足为“符合”，其他情况为“不符合”。

6.3.4.5　 审计数据保护
dt) 检测要求

1) 实时数据库系统应保护存储的审计记录免遭未授权的删除；

2) 实时数据库系统应禁止对审计记录的修改。

du) 检测方法
1) 分别以授权用户和非授权用户身份执行删除审计记录的操作，验证实时数据库系统是否仅允许授权用户执行删除审计记录的操作；

2) 查看实时数据库系统是否能够防止修改审计记录的操作。
dv) 结果判定
1) 只有授权用户才能够删除审计记录；

2) 审计记录不能修改。
1）—2）项满足为“符合”，其他情况为“不符合”。

6.3.4.6　 防止审计数据丢失
dw) 检测要求

当审计空间已满时，实时数据库系统安全功能应采取措施，如：忽略可审计事件或覆盖所存储的最早的审计记录。
dx) 检测方法
1) 不断执行可审计操作将审计数据空间写满，查看实时数据库系统是否采取相应的措施，如：忽略可审计事件或覆盖所存储的最早的审计记录等。

dy) 结果判定
1) 当审计空间已满时，实时数据库系统安全功能采取相应的措施。

1）项满足为“符合”，其他情况为“不符合”。

6.3.5　 安全管理
6.3.5.1　 安全功能行为管理
dz) 检测要求

实时数据库系统应仅限于授权管理员对下述功能具有允许、禁止或修改的能力。

1) 审计功能的开关；
2) 其它安全功能行为的管理。

ea) 检测方法
分别以不同身份用户登录实时数据库系统，尝试执行下述功能：

1) 审计功能的开启和停用；

2) 其他管理安全功能行为的功能；
验证是否只有授权用户能够执行上述功能。
eb) 结果判定
1) 只有授权用户能够执行上述功能。

1）项满足为“符合”，其他情况为“不符合”。

6.3.5.2　 安全属性管理
ec) 检测要求

实时数据库系统应仅限于已标识的授权角色能够执行如下属性管理操作：
1) 用户的维护（如删除、修改、添加等）；
2) 用户角色与权限的维护；
3) 其它安全属性的管理操作。

ed) 检测方法
分别以不同身份用户登录实时数据库系统，尝试执行如下属性的管理操作：
1) 用户的维护（如删除、修改、添加等）；
2) 用户角色与权限的维护；
3) 其它安全属性的管理操作。

验证是否只有授权用户能够执行上述操作。
ee) 结果判定
1) 只有授权用户能够执行上述管理操作。
1）项满足为“符合”，其他情况为“不符合”。

6.3.5.3　 安全角色管理
ef) 检测要求

实时数据库系统应能够对安全角色进行维护，并将用户和角色进行关联。
eg) 检测方法
1) 查看授权用户所能执行的操作与其角色的授权操作是否一致；

2) 修改该用户的角色为系统允许的其他角色后，查看用户所能执行的操作与修改后的角色的授权操作是否一致。
eh) 结果判定
1) 系统可维护安全角色；

2) 系统能够把用户与角色进行关联。
1）—2）项满足为“符合”，其他情况为“不符合”。

6.3.5.4　 TSF数据的管理
ei) 检测要求

实时数据库系统应仅允许授权管理员执行下列操作：
1) 设置鉴别尝试次数；

2) 设置审计迹门限值；

3) 其他系统参数配置操作。
ej) 检测方法
分别以不同身份用户登录实时数据库系统，尝试执行如下管理操作：
1) 设置鉴别尝试次数；

2) 设置审计迹门限值；

3) 其他系统参数配置操作。
验证是否只有授权用户能够执行上述操作。
ek) 结果判定
1) 只有授权用户能够执行上述操作。

1）项满足为“符合”，其他情况为“不符合”。
6.3.6　 TSF保护
6.3.6.1　 内部TSF数据传送的基本保护
el) 检测要求

实时数据库系统应防止与授权用户之间的安全功能数据在传送过程中被泄漏。
em) 检测方法
1) 以授权用户身份登录实时数据库系统，执行修改系统配置、修改安全策略等操作，同时使用抓包工具截取数据进行分析，查看数据是否不为明文。

en) 结果判定
1) 获取的安全功能数据不为明文。

1）项满足为“符合”，其他情况为“不符合”。

6.3.6.2　 可靠的时间戳
eo) 检测要求

实时数据库系统的安全功能应能为自身的应用提供可靠的时间戳。
ep) 检测方法
1) 查看产品说明文档，检查是否描述了可靠时间戳来源；

2) 以授权用户身份分别执行与时间戳相关的功能，分析其时间戳来源与文档描述的时间戳来源是否一致。
eq) 结果判定
1) 实时数据库系统使用了可靠的时间戳。

1）项满足为“符合”，其他情况为“不符合”。

6.3.6.3　 TSF原发会话终止
er) 检测要求

实时数据库系统的安全功能应在达到一定的用户不活动的时间间隔之后终止一个交互式会话。
es) 检测方法
1) 以授权用户身份登录实时数据库系统后停止操作，检查经过一段时间间隔后，该用户是否不能继续执行授权操作。

et) 结果判定
1) 
在达到一定的用户不活动的时间间隔之后，实时数据库系统终止交互式会话，不能继续执行授权操作。

1）项满足为“符合”，其他情况为“不符合”。
6.4　 保障要求测试

6.4.1　 开发

6.4.1.1　 安全架构描述
eu) 检测要求
1) 开发者行为元素：
· 开发者应设计并实现TOE，确保TSF的安全特性不可旁路；
· 开发者应设计并实现TSF，以防止不可信主体的破坏；
· 开发者应提供TSF安全架构的描述。
2) 内容和形式元素：
· 安全架构的描述应与在TOE设计文档中对SFR-执行的抽象描述的级别一致；

· 安全架构的描述应描述与安全功能要求一致的TSF安全域；
· 安全架构的描述应描述TSF初始化过程为何是安全的；
· 安全架构的描述应证实TSF可防止被破坏；
· 安全架构的描述应证实TSF可防止SFR-执行的功能被旁路。
ev) 检测方法
1) 评估者应确认提供的信息满足证据的内容和形式的所有要求。

ew) 结果判定
1) 开发者提供了TSF安全架构的描述；

2) 开发者提供的TSF安全架构的描述满足证据的内容和形式的所有要求。
1）—2）项均满足为“符合”，其他情况为“不符合”。

6.4.1.2　 安全执行功能规范
ex) 检测要求

1) 开发者行为元素：
· 开发者应提供一个功能规范；
· 开发者应提供功能规范到安全功能要求的追溯关系。
2) 内容和形式元素：
· 功能规范应完整地描述TSF；
· 功能规范应描述所有的TSFI的目的和使用方法；
· 功能规范应识别和描述每个TSFI相关的所有参数；
· 对于每个SFR-执行TSFI，功能规范应描述TSFI相关的SFR-执行行为；
· 对于SFR-执行TSFI，功能规范应描述由SFR-执行行为相关处理而引起的直接错误消息；
· 功能规范应证实安全功能要求到TSFI的追溯。
ey) 检测方法
1) 评估者应确认所提供的信息满足证据的内容和形式的所有要求；

2) 评估者应确定功能规范是安全功能要求的一个准确且完备的实例化。
ez) 结果判定
1) 开发者提供了功能规范文档；

2) 开发者提供的功能规范文档满足证据的内容和形式的所有要求；
3) 开发者提供的功能规范是安全功能要求的一个准确且完备的实例化。
1）—3）项均满足的为“符合”；其他情况为“不符合”。
6.4.1.3　 基础设计
fa) 检测要求

1) 开发者行为元素：
· 开发者应提供TOE的设计；
· 开发者应提供从功能规范的TSFI到TOE设计中获取到的最低层分解的映射。
2) 内容和形式元素：
· 设计应根据子系统描述TOE的结构；
· 设计应标识TSF的所有子系统；
· 设计应对每一个SFR-支撑或SFR-无关的TSF子系统的行为进行足够详细的描述，以确定它不是SFR-执行；
· 设计应概括SFR-执行子系统的SFR-执行行为；
· 设计应描述TSF的SFR-执行子系统间的互相作用和TSF的SFR-执行子系统与其他TSF子系统间的相互作用；
· 映射关系应证实TOE设计中描述的所有行为能够映射到调用它的TSFI。
fb) 检测方法
1) 评估者应确认提供的信息满足证据的内容与形式的所有要求；

2) 评估者应确定设计是所有安全功能要求的正确且完备的实例。
fc) 结果判定
1) 开发者提供了TOE设计文档；

2) 开发者提供的TOE设计文档满足证据的内容和形式的所有要求；
3) 开发者提供的设计是所有安全功能要求的正确且完备的实例。
1）—3）项均满足的为“符合”；其他情况为“不符合”。
6.4.2　 指导性文档
6.4.2.1　 操作用户指南
fd) 检测要求

1) 开发者行为元素：
· 开发者应提供操作用户指南。
2) 内容和形式元素：
· 操作用户指南应对每一种用户角色进行描述，在安全处理环境中应被控制的用户可访问的功能和特权，包含适当的警示信息；
· 操作用户指南应对每一种用户角色进行描述，怎样以安全的方式使用TOE提供的可用接口；
· 操作用户指南应对每一种用户角色进行描述，可用功能和接口，尤其是受用户控制的所有安全参数，适当时应指明安全值；
· 操作用户指南应对每一种用户角色明确说明，与需要执行的用户可访问功能有关的每一种安全相关事件，包括改变TSF所控制实体的安全特性；
· 操作用户指南应标识TOE运行的所有可能状态（包括操作导致的失败或者操作性错误），它们与维持安全运行之间的因果关系和联系；
· 操作用户指南应对每一种用户角色进行描述，为了充分实现ST中描述的运行环境安全目的所必须执行的安全策略；
· 操作用户指南应是明确和合理的。
fe) 检测方法
1) 评估者应确认所有提供的信息满足证据的内容和形式的所有要求。

ff) 结果判定
1) 开发者提供了操作用户指南；

2) 开发者提供的操作用户指南满足证据的内容和形式的所有要求。
1）—2）项均满足的为“符合”；其他情况为“不符合”。
6.4.2.2　 准备程序
fg) 检测要求
1) 开发者行为元素：
· 开发者应提供TOE，包括它的准备程序。
2) 内容和形式元素：
· 准备程序应描述与开发者交付程序相一致的安全接收所交付TOE所必需的所有步骤；
· 准备程序应描述安全安装TOE以及安全准备与ST中描述的运行环境安全目的一致的运行环境必需的所有步骤。
fh) 检测方法
1) 评估者应确认所提供的信息满足证据的内容和形式的所有要求；

2) 评估者应运用准备程序确认TOE运行能被安全的准备。
fi) 结果判定
1) 开发者提供了TOE以及它的准备程序；

2) 开发者提供的准备程序满足证据的内容和形式的所有要求；
3) 运用准备程序能够确认TOE运行能被安全的准备。
1）—3）项均满足的为“符合”；其他情况为“不符合”。
6.4.3　 生命周期支持
6.4.3.1　 CM系统的使用
fj) 检测要求

1) 开发者行为元素：
· 开发者应提供TOE及其参照号；
· 开发者应提供CM文档；
· 开发者应使用CM系统。
2) 内容和形式元素：
· 应给TOE标注唯一参照号；
· CM文档应描述用于唯一标识配置项的方法；
· CM系统应唯一标识所有配置项。
fk) 检测方法
1) 评估者应确认所提供的信息满足证据的内容和形式的所有要求。

fl) 结果判定
1) 开发者提供了TOE，并为其标注唯一参照号；

2) 开发者提供了配置管理文档，且文档满足证据的内容和形式的所有要求；
3) 开发者使用了配置管理系统，且配置管理系统满足证据的内容和形式的所有要求。
1）—3）项均满足的为“符合”，其他情况为“不符合”。
6.4.3.2　 部分TOE CM覆盖
fm) 检测要求

1) 开发者行为元素：
· 开发者应提供TOE配置项列表。
2) 内容和形式元素：
· 配置项列表应包括：TOE本身、安全保障要求的评估证据和TOE的组成部分；
· 配置项列表应唯一标识配置项；
· 对于每一个TSF相关的配置项，配置项列表应简要说明该配置项的开发者。
fn) 检测方法
1) 评估者应确认所提供的信息满足证据的内容和形式的所有要求。
fo) 结果判定
1) 开发者提供了产品配置项列表；

2) 开发者提供的产品配置项列表满足证据的内容和形式的所有要求。
1）—2）项均满足的为“符合”；其他情况为“不符合”。
6.4.3.3　 交付程序
fp) 检测要求

1) 开发者行为元素：
· 开发者应将把TOE或其部分交付给消费者的程序文档化；
· 开发者应使用交付程序。
2) 内容和形式元素：
· 交付文档应描述，在向消费者分发TOE版本时，用以维护安全性所必需的所有程序。
fq) 检测方法
1) 评估者应确认所提供的信息满足证据的内容和形式的所有要求。

fr) 结果判定
1) 开发者提供了交付文档；

2) 开发者提供的交付文档和使用交付文档的证据满足证据的内容和形式的所有要求。
1）—2）项均满足的为“符合”；其他情况为“不符合”。
6.4.4　 测试
6.4.4.1　 覆盖证据
fs) 检测要求

1) 开发者行为元素：
· 开发者应提供测试覆盖的证据。
2) 内容和形式元素：
· 测试覆盖的证据应表明测试文档中的测试与功能规范中的TSF接口之间的对应性。
ft) 检测方法
1) 评估者应确认所提供的信息满足证据的内容和形式的所有要求。

fu) 结果判定
1) 开发者提供了测试覆盖的相关证据；

2) 测试覆盖的相关证据的内容满足要求。
1）—2）项均满足的为“符合”；其他情况为“不符合”。
6.4.4.2　 功能测试
fv) 检测要求
1) 开发者行为元素：
· 开发者应测试TSF，并文档化测试结果；
· 开发者应提供测试文档。
2) 内容和形式元素：
· 测试文档应包括测试计划、预期的测试结果和实际的测试结果；
· 测试计划应标识要执行的测试并描述执行每个测试的方案，这些方案应包括对于其他测试结果的任何顺序依赖性；
· 预期的测试结果应指出测试成功执行后的预期输出；
· 实际的测试结果应与预期的测试结果一致。
fw) 检测方法
1) 评估者应确认所提供的信息满足证据的内容和形式的所有要求。

fx) 结果判定
1) 开发者提供了测试文档；

2) 开发者提供的测试文档的内容满足证据的内容和形式的所有要求。
1）—2）项均满足的为“符合”；其他情况为“不符合”。
6.4.4.3　 独立测试-抽样
fy) 检测要求

1) 开发者行为元素：
· 开发者应提供用于测试的TOE。
2) 内容和形式元素：
· TOE应适合测试；
· 开发者应提供一组与开发者TSF功能测试中同等的一系列资源。
fz) 检测方法
1) 评估者应确认所提供的信息满足证据的内容和形式的所有要求；

2) 评估者应执行测试文档中的测试样本，以验证开发者的测试结果；
3) 评估者应测试TSF的一个子集以确认TSF按照规定运行。
ga) 结果判定
1) 开发者提供的产品适合测试；

2) 开发者为产品测试提供了必要的资源；
3) 通过执行测试文档中的测试样本，开发者测试文档中的测试结果正确；
4) TSF能够按照规定运行。
1）—4）项均满足的为“符合”；其他情况为“不符合”。
6.4.5　 脆弱性评定
6.4.5.1　 脆弱性分析
gb) 检测要求

1) 开发者行为元素：
· 开发者应提供用于测试的TOE。
2) 内容和形式元素：
· TOE应适合测试。
gc) 检测方法
1) 评估者应确认所提供的信息满足证据的内容和形式的所有要求；

2) 评估者应执行公共领域的调查以标识TOE的潜在脆弱性；
3) 评估者应基于已标识的潜在脆弱性实施穿透性测试，判定TOE能抵抗具有基本攻击潜力的攻击者的攻击。
gd) 结果判定
1) 开发者提供了适合测试的产品；

2) 通过实施的穿透性测试确认TOE能够抵抗具有基本攻击潜力的攻击者的攻击。
1）—2）项均满足的为“符合”；其他情况为“不符合”。
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