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网络零售平台虚假交易管理规范

1   范围
本文件是推荐性标准，中华人民共和国境内网络零售平台上的虚假订单、虚假评论及其他虚假交易活动（见下文定义）的审查与管理可适用本规范。
本文件适用于网络零售平台、入驻商户及平台相关使用者（见以下定义部分）。
2   规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 18811-2012 电子商务基本术语 
SB/T 10693-2012 网络购物术语
3   术语和定义
下列术语和定义适用于本文件。
3.1 网络零售平台
基于通信技术和信息技术，由供方（商户）自身或供方与需方（消费者）之外的第三方提供网络零售交易活动的平台。
注：平台能够提供多种标准接口，将服务提供者提供的服务集成起来，且能够转换多种类型数据。
参考[GB/T 24661.2-2009，定义 3.2]
3.2 入驻商户
通过网络零售平台进行经营活动的自然人、法人或其他组织。
参考[SB/T 10518-2009，定义2.8]
3.3 使用者
任何在网络零售平台上进行操作的自然人、法人或其他组织，包括但不限于在网络零售平台上生成虚假订单、进行虚假评论及其他虚假交易活动的自然人、法人或其他组织。
3.4 虚假交易
任何通过虚构、欺诈、炒作、隐瞒交易事实、恶意利用信用记录、干扰或妨害信用记录秩序等不正当方式，目的为使得商品销量、服务质量、店铺评分或信用积分等记录与事实不相符合的行为，包括但不限于任何制作、产生虚假订单、虚假评论（包括虚假好评、恶意差评等不实评论）、虚假信用信息等行为。
4   基本原则
4.1 技术中立性原则
本标准不歧视任何审查虚假交易的技术要求或技术手段，对任何第三方平台使用的审查虚假交易的技术采不偏不倚的态度，并鼓励新技术的采用和推广。
4.2 平等保护各方合法权益原则
平台在审查及管理虚假交易时，应贯彻保护各方合法权益，包括消费者的合法权益以及入驻商户的合法权益，采用公平、公开、公正的审查及管理手段。
4.3 不影响各方民事权利原则
本标准不应被视为禠夺平台、入驻商户或使用者依法享有的任何民事权利，包括按照相关法律法规进行维权、诉讼、调解、和解等权利。
4.4 商业可行原则
本标准要求平台所取的措施，须符合商业可能性，符合行业惯例及信息技术发展的情况，不因为保护消费者权利而让平台经营者或入驻商户承担过重的注意义务，或将行政监管职责前移至平台经营者，不对平台商户增加不合理的经营者成本。
5   平台规则的基本要求
5.1 禁止入驻商户的虚假交易行为
5.1.1 平台应制定规则并采取必要的保证措施，禁止入驻商户在平台上进行任何形式的虚假交易行为。
5.1.2 平台规则应以举例的方式列举（无需穷尽列举）不同种类的入驻商户虚假交易行为，例如制造虚构的产品订单、虚构用户进行买卖、利用虚假用户对入驻商户自身或他人的产品进行评论、使用黑客手段干扰销售量或信用评级等行为。
5.1.3 平台在入驻商户登记成为商户时，应以显著、简单易懂的方式提醒入驻商户上述规则。
5.1.4 对入驻商户采取实名制认证，可视实际情况依据相关法律规定向店铺收取数量合理的保证金，以备处理虚假交易的惩罚实施，提高平台使用者对于虚假交易的认识。
5.2 禁止平台使用者的虚假交易行为
5.2.1 平台应制定规则并采取必要的保证措施，禁止平台使用者在平台上进行任何形式的虚假交易行为。
5.2.2 平台规则应以举例的方式列举不同的使用者虚假交易行为，例如使用者虚构订单、使用者与入驻商户合谋进行虚假买卖、使用者对任何入驻商户产品进行恶意或虚假评论、使用黑客手段干扰销售量或信用评级等行为，并规定虚假交易的后果。
5.2.3 平台在使用者登记成为其用户时，应以显著、简单易懂的方式提醒使用者以上的规则。
6   审查虚假交易认定机制
6.1 一般性措施
6.1.1 平台及其员工不得从事任何形式的虚假交易行为，并应确保建立有效机制防止平台本身及其内部员工进行任何虚假交易活动，对内部管理建立全面监督机制，惩处进行虚假交易活动的内部人员。对情节特别严重的虚假交易情况，平台应按照本标准第6.5条，移交国家执法部门进行深入调查。
6.1.2 平台应引入自动化技术性手段，对平台上出现的或可能出现的虚假交易进行必要及合理的防范。
6.1.3 平台采用的自动化技术性手段不应影响在平台上正常的交易行为。
6.1.4 平台通过自动化技术审查虚假交易的防范措施应持续进行，并且以随机的方式对于不同的入驻商户及使用者活动进行审查。
6.1.5 如平台通过自动化技术手段发现虚假交易行为，应马上根据以下审查机制展开审查。
6.2 投诉机制
6.2.1 平台应设立机制，方便入驻商户及平台使用者对平台上出现的虚假交易行为，包括虚假订单、虚假评论等，进行投诉。
6.2.2 平台应要求投诉人对其发现的虚假交易行为提供基本的支持证据，例如相关屏幕截图、订单号等信息。如投诉人未能提供相关的基本证明信息，平台可以拒绝受理投诉。
6.2.3 平台在发现虚假交易行为后，应主动披露相关信息，便于受害方及时向虚假交易当事人主张权利。
6.3 认定机制
6.3.1 平台一旦收到投诉，确认受理投诉后，应针对相关被投诉的对象以及相关的虚假交易进行秘密、公平、公正的审查，通过分析相关交易的技术数据以及交易模式等，对是否涉及虚假交易行为进行初步判断。
6.3.2 平台如初步判断认为有关入驻商户或使用者涉嫌进行虚假交易行为，应通知入驻商户或使用者，并提供其初步判断的依据。
6.3.3 平台应当允许入驻商户或使用者在指定时间内（7个工作日内）反馈意见并提供相应证据。
6.3.4 入驻商户或使用者进行辩解后，平台须进一步对有关虚假交易行为进行审查，以确定有关指控是否成立。
6.3.5 假如平台进一步审查后，认为有关虚假交易行为指控成立，或入驻商户或使用者没有对平台的初步判断在规定时间内进行辩解，则平台应对有关违规行为做出最终判断，强制对有关指控行为进行纠正，按照有关虚假交易的规定等对违规者施加适当的惩罚性措施并通知被投诉人。被投诉人有异议的，可向人民法院起诉，要求平台停止惩罚性措施，并要求投诉人赔偿其因此造成的损失。
6.3.6 如属经投诉人投诉立案的虚假订单案，平台的最终判断结果及后续处理措施应及时通知投诉人。
6.4 处罚性措施
6.4.1 平台应对经调查证实违反禁止虚假交易规则的入驻商户或使用者采取处罚性措施。
6.4.2 平台的处罚性措施应包括但不限于：删除虚假交易信息、降低违规用户信用评级、在用户有关网店进行公示、下架有关店铺商品、删除账号，甚至禁止同样身份再进行登记等，情节严重的可采取罚款、扣除平台保证金等处罚。
6.4.3 平台对有关入驻商户或使用者所施以的惩罚性措施，应与有关入驻商户或使用者违规的严重性相称及合适，且应严格依相关平台规则办事，一视同仁。
6.4.4 假如相关入驻商户或使用者在初步判断违规后进行了改正，经平台确认后，平台应考虑违规的严重性、是否重复违规行为等因素，便应酌情降低惩罚或不施加惩罚。
6.5 移交执法机构
假如平台发现用户有多次违规、情节特别严重的虚假交易情况，平台应将有关案件通知国家执法部门，由国家执法部门进行调查。平台应积极配合国家相关执法部门的调查。
7   管理虚假交易信息要求
7.1 虚假交易行为记录
7.1.1 平台应对查明的虚假交易行为进行记录，记录相关的违规用户账号、实名认证信息、用户的IP地址信息及其他相关能辨别违规用户身份的技术信息、相关虚假交易行为、违规次数、违规严重程度、已施加的惩罚等。
7.1.2 平台存储相关信息记录的时间不得少于5年。
7.2 入驻商户及使用者违规信息发布、查询权及更正权
7.2.1 平台应对所有入驻商户及使用者的违规虚假交易信息纪录进行发布，除非相关信息在查证后属不正确或已按照规定被更正。
7.2.2 平台应容许入驻商户及使用者对其自身的违规进行虚假交易的相关信息进行查询，取得存储于平台的相关信息记录，并向平台请求对不正确的虚假交易信息进行更正。平台应在收到相关请求后在合理时间内（不般认为于14天内）对相关虚假交易信息进行核实，如属不正确的虚假交易信息，则平台应对相关信息进行更正及删除。
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