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DB32/T XXXX-2018 《电子政务外网建设规范》分为八个部分：
——第1部分：网络平台；
——第2部分：IPv4地址、路由规划；
——第3部分：IPv4域名规划；
——第4部分：安全实施指南；
——第5部分：安全综合管理平台技术要求与接口规范；
——第6部分：安全接入平台技术要求；
——第7部分：电子认证注册服务机构建设；
——第8部分：运维服务。
本部分为DB32/T XXXX-2018《电子政务外网建设规范》第1部分。
本部分按照GB/T 1.1-2009给出的规则起草。
本部分由江苏省人民政府办公厅电子政务办公室提出并归口。
本部分起草单位：江苏省人民政府办公厅电子政务办公室。
本部分起草人：吴中东、李强、钱俊、黄敏、朱德宇、李寒、熊章远、叶纪华。
电子政务外网建设规范 第1部分:网络平台
1　 范围

本标准规定了电子政务外网网络平台建设的术语和定义、总体架构、自治域规划和路由协议。

本标准适用于指导全省电子政务外网网络平台规划、设计、建设及运行管理，也可作为各级电子政务外网管理部门进行指导、监督和检查的依据。
2　 术语和定义
下列术语和定义适用于本部分。

电子政务外网 E-Government Network
电子政务外网承载跨地区、跨部门的业务应用、信息共享、业务协同和不需在政务内网上运行的业务，与互联网安全逻辑隔离，是满足各级部门经济调节、市场监管、社会管理和公共服务等方面需要的政务公用网络。电子政务外网纵向连通国家、省、地（市）、县（市、区）、乡（镇、街道），横向覆盖各级党委、人大、政府、政协、法院和检察院等部门。
广域网 Wide Area Network

广域网用于纵向连通国家、省、市、县、乡各级行政区域，由各级行政区域内广域骨干节点设备之间长途线路组成。
城域网 Metropolitan Area Network

城域网用于实现本级行政区域内部门的横向连接，包括国家、省、市、县四级城域网。各级城域网通过纵向广域网实现互联。
部门接入网 Department Access Network
部门接入网是指电子政务外网接入用户自行建设和管理的本地局域网络或部门业务专网。多部门合驻办公楼且楼内网络由专门机构统一管理时，可以实现整体接入政务外网，办公楼内的局域网络可以视为一个接入局域网。
IP物理网
IP物理网是实现数据、语音、视频传输的物理网络平台，由IP层网络设备和传输线路组成。
分级模式
分级模式是指省-市-县纵向骨干网由省级和市级政务外网机构分级建设和运行管理的模式。
3　 总体架构
3.1　 网络层级
如图1所示，省电子政务外网由省、市、县三级网络平台组成。乡(镇、街道)接入县（市、区）网络平台，作为县（市、区）网络平台组成部分，具体组成如下：
a) 省级电子政务外网应由省级广域网、省级城域网、省级部门接入网组成；
b) 市级政务外网应由市级广域网、市级城域网、市级部门接入网组成；
c) 县级政务外网应由县级广域网、县级城域网、乡（镇、街道）接入网组成。
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图1　 省电子政务外网网络层级
3.2　 业务区划分
根据所承载的业务和系统服务的类型不同，电子政务外网在逻辑上划分为公用网络区和互联网区等功能区，提供政务外网互联互通业务和互联网相关业务，具体内容如下：
a) 公用网络区：是政务外网上实现跨地区、跨部门信息共享和开展横向业务的区域，提供共享信息交换、认证和公用网络服务，公用网络区须使用政务外网公共IP地址。
b) 互联网区
—— 是各级部门通过逻辑隔离手段开展互联网业务应用的网络区域，与公用网络区实现安全数据交换；
—— 互联网区使用可对互联网发布的公网注册地址；
—— 互联网区在地方政务外网分级设置，政务外网广域骨干网不承载互联网区的流量。
3.3　 广域网结构
广域网结构如图2所示，具体内容如下：
a) 广域网采用分级模式构建，分成省-市广域网和市-县广域网，县级以下不划分广域层级；
b) 省-市广域网由省级广域核心节点和省级广域接入节点组成，省级广域接入节点与市级广域核心节点背靠背互联；
c) 省级广域核心节点采用高可用冗余结构，省级广域接入节点采用双节点冗余结构，广域网线路实现链路冗余；   
d) 市-县广域网由市级广域核心节点和县级广域核心节点组成，市级广域核心节点和县级广域核心节点背靠背互联；
e) 市级广域核心节点采用双节点冗余结构，广域网线路实现链路冗余。
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图2　 省广域网网络结构
3.4　 城域网结构
3.4.1　 设计原则
城域网遵循层次化设计的原则，根据网络规模采用分层结构，具体内容如下：
a) 市级及以下城域网统一设互联网出口，提供给本级接入部门用户使用；
b) 市、县（市、区）政务外网可根据需求考虑合驻办公接入，减小网络规模和接入链路费用。
3.4.2　 省级城域网
省级城域网如图3所示，具体内容如下：
a) 省级城域网分为核心层和接入层。核心层设备只做高速数据转发，接入层设备用于接入部门汇接，核心层要求采用冗余核心组网，核心层线路带宽、速率、可靠性应满足城域网高速数据交换的要求；重要接入部门到核心层之间采用冗余线路联接，负载分担业务流量，增加业务可靠性；
b) CA/RA中心、网管/安管中心、数据中心等统一接入城域网核心层节点；
c) 互联网接入节点连接本地ISP，为本级接入用户提供互联网相关服务；
d) 互联网接入节点应由接入路由器、防火墙、负载均衡设备、安全接入平台等安全防护设备组成。
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图3　 省级城域网网络结构
3.4.3　 市、县（市、区）级城域网
具体内容如下：
a) 市、县（市、区）级城域网应根据建设规模，采用“核心-接入”二层架构或“核心-汇聚-接入”三层架构；
b) 数据中心、网管中心等功能节点接入城域网核心节点；
c) 市级及以下城域网统一设互联网出口，提供给本级接入部门用户使用。
3.5　 分级管理
具体要求如下：
a) 省-市广域网和省级城域网应由省政府办公厅电子政务办公室负责建设、管理和维护；
b) 市-县广域网和市级城域网应由市级政务外网机构负责建设、管理和维护；
c) 县级广域网和县级城域网未纳入市级网络平台应统一管理，独立建设的应由县级政务外网管理机构建设、管理和维护。
4　 自治域规划
4.1　 基本要求
多级自治域模型如图4所示，具体要求如下：
a) 省电子政务外网规划为省、市两级自治域(AS)，省级自治域由省-市广域网与省级城域网组成，市级自治域由市-县广域网和市级城域网组成。
b) 县（市、区）城域网作为城域业务路由区域接入市级自治域，可独立运行动态路由、静态路由等。
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图4　 多级自治域模型
4.2　 自治域号码规划
分配原则如下：
a) 各市电子政务外网自治域号码应由省政府办公厅电子政务办公室在国家规划的基础上进行二次分配；
b) 政务外网内部应采用私有自治域号码，按照层次性和连续性原则进行分配；
c) 政务外网内部自治域号码不应重复；
d) 私有自治域号码应在电子政务外网内部分配，不应传递给其他网络。
4.3　 省自治域AS号码分配
省级电子政务外网自治域号码为64785。各市电子政务外网自治域号码分配见表1。
表1　 各市电子政务外网自治域号码分配表
	序号
	省/设区市
	AS号

	1
	南京
	64786

	2
	无锡
	64787

	3
	徐州
	64788


表1  （续）
	序号
	省/设区市
	AS号

	4
	常州
	64789

	5
	苏州
	64790

	6
	南通
	64791

	7
	连云港
	64792

	8
	淮安
	64793

	9
	盐城
	64794

	10
	扬州
	64795

	11
	镇江
	64796

	12
	泰州
	64797

	13
	宿迁
	64798

	14
	省网
	64785

	15
	预留
	64799 - 64814


5　 路由协议
5.1　 基本要求
省电子政务外网域内路应由协议采用OSPF，域间路由协议采用BGP或MP-BGP协议。
5.2　 总体要求
具体要求如下：
a) 省电子政务外网应实现承载网路由和业务路由分离，避免业务路由震荡影响承载网路由，管理上层次分明，局部变动不影响上层路由配置和全局路由配置；
b) 路由设计应反映出整个网络的层次结构，并与自治域、子网的IP地址分配相契合，做到路由合理聚合，减少路由表长度，减轻路由更新给网络带来的负荷，提高路由的稳定性；
c) 在同一AS内，根据网络流量分担、分布和路由备份的需要，统筹规划路由Metric值，实现策略路由；
d) 合理规划IGP区域，应根据业务场景将OSPF划分多个区域。
5.3　 路由场景部署
5.3.1　 分级自治域模式
多级自治域路由规划如图5所示，具体内容如下：
a) 省级城域网和省-市广域网为一个独立自治域，各市级城域网和市-县广域网为一个独立的自治域；
b) 在各自治域内应根据规模自行划分IGP路由区域；
c) 在省级自治域中，省级到各市的广域网核心设备应统一规划到OSPF的AREA 0中，省级城域网核心单独规划到AREA 0内,两者属于不同的OSPF进程；
d) 业务路由在各个自治域内发布，在自治域边界进行跨域互联。
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图5　 多级自治域路由规划
5.3.2　 路由通告
具体要求如下：
a) 省、市级路由器建立EBGP邻居后，进行路由通告学习；
b) 省级向市级通告全省的所有地址段和收到的省外地址段；
c) 市级向省级通告市内所有可达地址段；
d) 省级在边界处对市级通告的路由信息进行聚合、过滤；
e) 省、市自治域之间采用Option B方式跨域对接；
f) 纵向部门需使用VPN技术进行路由隔离时，省、市边界路由器通过MP-BGP协议交换它们从各自AS的PE路由接收到的VPN-IPv4路由。
5.4　 国家、省级广域网对接
5.4.1　 国家、省级路由对接
国家、省政务外网路由对接如图6所示，具体要求如下：
a) 实现省电子政务外网和国家电子政务外网平滑对接，省网和国家电子政务外网之间运行BGP协议，采用EBGP跨域互联；
b) 国家落地路由器和省级对接路由器为自治域边界，使用互联接口地址建立EBGP邻居关系，国家向省网通告国家级及各省的全局业务地址、全局终端地址和全局管理地址中的可达网段，接受来自省网的全局业务地址、全局终端地址和全局管理地址通告并作路由过滤；
c) 国家、省自治域之间与采用Option B方式跨域对接；
d) 国家到省需使用VPN技术进行路由隔离时，国家、省边界路由器通过MP-BGP协议交换它们从各自AS的PE路由接收到的VPN-IPv4路由。
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图6　 国家、省政务外网路由对接
5.4.2　 出省业务地址转换  
跨省业务信息可分三类：省内终端访问国家及外省资源、国家及外省终端访问省内资源和国家及外省和省内公共资源之间双向访问。省网全局业务地址和全局管理地址可直接由省网上联设备通过BGP协议通告给国家，省内业务地址、终端地址访问省外业务时，需要在省边界统一进行地址转换，并控制对终端出省访问的策略。省级出口地址转换如图7所示。
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图7　 省级出口地址转换

5.5　 省、市广域网对接
5.5.1　 双节点上联
省、市跨域互联（双节点方式）如图8所示，具体内容如下：
a) 市对接设备为两台；
b) 省级接入设备与市级对接设备采用“口”型对接，省级外网下联设备与市级外网上联设备建立EBGP邻居关系；
c) 市级向省级通告路由时，只通告政务外网分配地址（59地址、172地址、2地址），并在市边界对接设备处做好路由汇总；
d) 省级接入路由器负责对市级通告的路由信息进行过滤。
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图8　 省、市跨域互联（双节点方式）
5.5.2　 单节点上联
省、市跨域互联（单节点方式）如图9所示，具体内容如下：
a) 市对接设备为一台；
b) 省级接入设备与地市对接设备采用倒“Δ”型对接，省级外网下联设备与市级外网上联设备建立EBGP邻居关系；
c) 市级向省级通告路由时，只通告政务外网分配地址（59地址、172地址、2地址），并在市级对接设备边界处做好路由汇总；
d) 省级接入路由器负责对市级通告的路由信息进行过滤。
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图9　 省、市跨域互联（单节点方式）
5.6　 省级城域网路由规划
省级城域网路由规划如图10所示，具体内容如下：
a) 省级城域网运行OSPF协议，划分不同的区域号；
b) 在OSPF协议中，通告设备互联接口地址和管理地址，使省级城域网设备之间路由互通；
c) 省级城域网核心与数据中心、CA中心、网管中心、安管中心通过静态路由协议直连。
  [image: image10.png]Area

PETTLIIN G

A AR TN B S —— A LAN
:A%%K RE:IN 3 AZEFI FLAN
RE:INGES BF] T LAN

BRI 1A B B FILAN
RE:IN &S CHH FLAN

CEI TN K& CHHIFLAN





图10　 省级城域网路由规划
5.7　 省级部门接入
5.7.1　 总体要求
具体要求如下：
a) 接入部门应按照国家及行业相关安全标准规范做好边界以内自身局域网的安全防护工作；
b) 省级接入设备与接入部门提供的对接设备应共同组成接入部门区域边界，省级接入设备统一安装至各部门，各部门需配备交换机、防火墙等网络及安全设备与省级接入设备完成对接；
c) 未采用省电子政务外网统一规划地址的部门需自行转换成统一规划分配地址段后方可接入政务外网；
d) 部门接入网通过城域网的互联网区统一开展互联网业务应用，不允许直接连接互联网。
5.7.2　 接入部门边界设备
各部门接入省级城域网，需根据业务情况及需求，配置不同的接入设备，主要分为以下两种：
d) 接入路由器：用户侧机房的设备边界，用于接入政务外网的路由访问和QoS控制，可使用路由器或带有路由功能的交换机；
e) 防火墙：一是边界防护，将部门需要对政务外网侧服务的公共主机部署到防火墙DMZ区，使用政务外网业务IP地址对外提供服务；二是地址转换，可将用户接入局域网内部地址转换成政务外网统一分配的终端IP地址。
5.7.3　 接入部门接入模型
省本级城域网接入部门根据性质和业务分为A、B、C三类。
5.7.3.1　 A类部门接入
如图11所示，A类接入部门根据业务重要性通过冗余链路上联城域网核心，接入设备性能应保证业务使用要求，接入部门局域网划分为用户终端接入区和业务发布区两个部分，地址段由省级统一规划分配。各部门按照自己业务需求部署终端接入区和业务发布区。
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图11　 A类部门接入示例
5.7.3.2　 B类部门接入
如图12所示，B类接入部门根据业务重要性通过单链路上联城域网核心，接入设备应保证业务使用要求，接入部门局域网划分为用户终端接入区和业务发布区两个部分，地址段由省级统一规划分配。各部门按照自己业务需求部署终端接入区和业务发布区。
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图12　 B类部门接入示例
5.7.3.3　 C类部门接入
如图13所示，C类部门属于接入使用部门，原则上不分配业务地址段，C类部门终端接入区地址段由省级统一规划分配。各部门按照政务外网统一要求部署终端接入区。
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