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农产品冷链流通监控平台建设规范
1　 范围

本标准规定了农产品冷链流通监控平台（以下简称平台）的建设要求、体系架构、功能构成，冷库、冷藏车、制冷陈列柜、冷藏（冻）集装箱、保温箱等农产品冷链流通设施设备的数据采集要求，平台接口、平台性能、平台安全性、运行维护等要求。
本规范适用于农产品冷链流通监控平台的建设、运行和维护。
2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 18354-2006 物流术语
GB/T 28577-2012 冷链物流分类与基本要求

GB/T 28640-2012 畜禽肉冷链运输管理技术规范

GB/T 31080-2014 水产品冷链物流服务规范

GB/T 36088-2018 冷链物流信息管理要求
GB/T 36417.1-2018 全分布式工业控制网络 第1部分：总则

GB/T 36417.2-2018 全分布式工业控制网络 第2部分：术语

GB/T 36417.3-2018 全分布式工业控制网络 第3部分：接口通用要求
GB/T 36417.4-2018 全分布式工业控制网络 第4部分：异构网络技术规范

GB/T 38157-2019 重要产品追溯 追溯管理平台建设规范
SB/T 10728-2012 易腐食品冷藏链技术要求 果蔬类
3　 术语

下列术语和定义适用于本标准。

冷链  cold chain
根据物品特性，为保持其品质而采用的从生产到消费的过程中始终处于低温状态的物流网络。

[GB/T 18354-2006，定义 4.20]
农产品冷链流通  cold chain circulation for agricultural products
经商品化处理的农产品在储藏、运输、销售及到达消费者的全过程，始终处于适宜的低温状态的流通系统。
分布式网络  distributed network
一种分布式计算网络系统，具有较高的可靠性，且网络易于扩充。

[GB/T 36417.2-2018 定义 2.6]
农产品冷链流通设施设备运行监控系统  facilities running states monitoring system of cold chain circulation for agricultural products
对承载农产品冷链流通的设施设备，包括冷库、冷藏车的车厢、制冷陈列柜、冷藏（冻）集装箱、保温箱等内部的温度、湿度、门开关状态、载货信息以及地理位置等数据进行采集、传输、存储和处理的信息系统。
冷链流通设施设备现场监控主机  field host computer of cold chain circulation facilities monitoring 
在农产品冷链流通设施设备运行监控系统中，安装于冷链流通设施设备现场，用于连接温度、湿度、门开关状态、载货信息以及地理位置等传感器，进行数据采集、处理和现场监控的计算机。
农产品冷链流通监控平台  monitoring platform of cold chain circulation for agricultural products
由农产品冷链流通设施设备运行监控系统通过通信网络连接而构成，对农产品在冷链流通过程中所处环境的温度、湿度、设施设备门开关状态、载货信息以及地理位置等数据进行采集、传输、存储、处理和提供信息服务的分布式网络系统。

4　 建设原则
功能完整和适用性
平台功能应覆盖农产品冷链流通全过程及过程中所涉及的冷库、冷藏车、制冷陈列柜、冷藏（冻）集装箱、保温箱等全部冷链设备设施，同时应适合农产品冷链流通的业务需求，具有实用性。
系统开放性
平台建设应保持开放性，具有兼容性和可扩展性。
平台可靠性
平台建设应优先保证数据的完整性、可靠性、安全性，确保所采集数据能真实反映农产品冷链流通过程所处状态。
5　 总体要求
平台的构成
平台由农产品冷链流通设施设备运行监控系统通过通信网络连接构成，网络架构可参照GB/T 36417.1-2018 第5章构建。农产品冷链流通涉及的冷库、冷藏车、制冷陈列柜、冷藏（冻）集装箱、保温箱等冷链流通设施设备对应到GB/T 36417.1-2018 第5章（全分布式工业控制网络架构）的level0，温度、湿度等各类传感器对应到level1，冷链流通设施设备现场监控主机对应到level2，农产品冷链流通设施设备运行监控系统对应到level3，平台对应到level4。农产品冷链流通设施设备运行监控系统通过通信网络与在本监控系统注册的冷链流通设施设备现场监控主机连接，农产品冷链流通设施设备运行监控系统之间通过通信网络连接构成平台。
平台功能要求

冷链流通设施设备基础信息维护

冷链流通设施设备包括：冷库、冷藏车、冷藏（冻）集装箱、保温箱、制冷陈列柜等。冷链流通设施设备应在农产品冷链流通设施设备运行监控系统注册，在冷链流通设施设备现场监控主机通过通信网络连接到农产品冷链流通设施设备运行监控系统时完成注册，注册时应录入冷链流通设施设备的基础信息，基础信息包括：冷链流通设施设备名称和注册编号、所属企业名称和注册编号、所在的省/市/县域ID、制造商ID、现场监控主机型号、现场监控主机注册编号、冷链流通设施设备属性和特征、车牌标识等。平台应具有对冷链流通设施设备基础信息进行维护的功能。
监控功能

5.1.1.1　 数据采集和显示功能

平台应采集并分类显示所有已纳入监控的冷链流通设施设备的实时温度、湿度、门开关状态、载货信息以及地理位置等数据，以及上述数据的历史数据。
5.1.1.2　 报警功能

纳入监控平台的冷链流通设施设备内任一温度、湿度传感器采集的温度、湿度值超过设定范围（高于温度、湿度上限或低于温度、湿度下限），应在监控平台显示该设施设备的温度、湿度报警信息。

冷链流通的物流过程信息管理
冷链流通的物流过程信息管理应符合GB/T 36088-2018的要求。
数据分析功能

平台应对采集的数据进行分析，可按照不同地域范围、不同设备、不同企业或用户设定的维度展示监控率、在线率、温度达标率、综合温度达标率等指标。
——监控率：纳入监控的冷库、冷藏车、冷藏（冻）集装箱、保温箱、制冷陈列柜的数量与所有运营的冷库、冷藏车、冷藏（冻）集装箱、保温箱、制冷陈列柜的数量的比值。

——在线率：处于正常采集监控数据状态的冷库、冷藏车、冷藏（冻）集装箱、保温箱、制冷陈列柜的数量与纳入监控的冷库、冷藏车、冷藏（冻）集装箱、保温箱、制冷陈列柜的总数量的比值。

——温度达标率：在指定时间段内，农产品在冷链流通过程的冷库、冷藏车、冷藏（冻）集装箱、保温箱、制冷陈列柜中的环境温度在其要求的温度范围内运营的时长与总运营时长的比值。要求的温度范围可按照GB/T 28577-2012、GB/T 28640-2012、GB/T 31080-2014、SB/T 10728-2012设定。

——综合温度达标率：在指定时间段内，某企业或某区域在正常运营时间内，冷库、冷藏车、冷藏（冻）集装箱、保温箱、制冷陈列柜的内部温度处于正常温度范围内的时长之和与其总工作时长的比值。
冷链流通设施设备相关信息管理功能

——冷链监控系统管理功能，应能对通过通信网络连接到平台的各个农产品冷链流通设施设备运行监控系统的运行状态、故障情况等信息进行监控，对这些监控系统的基础信息进行管理，包括农产品冷链流通设施设备运行监控系统的建设单位、运行管理单位、负责人及联系方式、连接到平台的时间、所辖冷链流通设施设备的清单、所辖冷链流通设施设备现场监控主机清单等。

——冷链监控设备管理功能：应能对被纳入监控的冷链流通设施设备的监控设备，包括现场监控主机及温度、湿度、门开关等各类传感器的使用状态、故障报警等信息进行监控，对这些监控设备的基础信息进行管理，包括现场监控主机及温度、湿度等各类传感器的名称、注册时间、注册编号、型号、生产厂家、投入使用的时间、额定使用寿命等。
——相关标准文本查询功能：应能查看农产品冷链流通及监控平台相关的国家标准和行业标准。
平台基本数据维护功能

农产品冷链流通及监控平台涉及的各类基本数据的管理和维护，包括数据字典维护、货品存储冷链环境参数维护、货品运输冷链参数维护、用户信息管理、组织机构信息管理、用户角色管理、人员岗位管理和权限管理等。

平台接口功能

平台应具有安全开放的系统接口，方便新建立的农产品冷链流通设施设备运行监控系统连接到平台。平台的系统接口可按照GB/T 36417.3-2018、GB/T 36417.4-2018设计和建立。为方便有需求的其他系统使用平台的监控数据，平台应设有相应的数据接口，数据接口可根据具体需求自行设定。
平台性能要求

同时在线用户数：≥5000个。
系统并发访问：≥1500个。
单个集群数据处理能力：数据实时处理≥70000次/秒，数据访问≥10000次/秒。
6　 平台数据采集

数据采集项及要求
平台对冷库、冷藏车、冷藏（冻）集装箱、保温箱、制冷陈列柜等冷链流通设施设备的监控数据采集项应符合表1要求。

表1 数据采集项及要求

	冷链设施设备
	数据采集项
	采集标准
	上传频率
	说明

	冷库
	温度
	精度：≤±0.5℃
分辨率：0.1℃
	每20分钟上传一次
	

	
	湿度
	精度：≤±5%RH
分辨率：1%RH
	
	冻结物冷藏间不采集湿度

	
	经纬度
	定位误差范围：≤30m
	
	

	
	当日门开关次数
	
	
	门打开并关闭计一次，当日自零点起至采集时刻，门开关累计次数。

	
	门开关状态
	
	门开关状态翻转即时上传
	

	冷藏车
	温度
	量程：-40℃-80℃精度：±0.5℃
	上传方式包含定时上传和定距上传：

定时上传：在怠速或停驶状态下，每条数据的最大采集时间间隔不大于 60s； 
定距上传：在行驶状态下，每1000m的行驶距离内应至少采集一条数据；

以上两种上传判断条件应同时存在，只要有任何一个报送条件达到，则立即报送。
	

	
	湿度
	量程：0-100%RH
精度：±5%RH（40%-90%RH）
	
	

	
	门开关状态
	
	
	

	
	经纬度
	定位误差范围：≤30m
	
	

	
	载货信息
	1、 静态称重误差：<20% F•S
2、 静态体积误差：
<20% F•S
3、 静态装载率误差：
<20% F•S
	
	载货重量、载货体积和装载率，三个信息中提交任一信息即可

	冷藏（冻）集装箱
	温度
	量程：-40-85℃
精度：±0.5℃（-10-85℃）
	当使用内部电池进行工作时，数据采集与上传时间间隔不应大于30分钟；

当外接电源时，设备端数据采集时间间隔不应大于1分钟，数据上传时间间隔不应大于5分钟。
	

	
	湿度
	检测范围：0-100%RH
精度：±5%RH（40%-90%）
	
	

	
	门开关状态
	
	
	

	
	经纬度
	定位误差范围：≤30m
	
	

	
	冷机运行状态
	制冷机组开启或关闭后，判断延时控制在2分钟内，设备将信息上传到平台
	
	

	
	电池电量
	宜以电量百分比进行上传
	
	

	保温箱
	温度
	检测范围：-40~85℃
精度：±0.5℃（-10~85℃）
	上传时间间隔≤15分钟。
	

	
	湿度
	检测范围：0~100%RH
精度：±5%RH（40%~90% RH）
	
	

	
	经纬度
	定位误差范围：≤500m
	
	

	
	电池电量
	宜以电量百分比进行上传
	
	

	制冷陈列柜
	温度
	精度：≤±0.5℃
分辨率：0.1℃
	每5分钟一次
	


数据采集点

冷库数据采集点

6.1.1.1　 温度、湿度数据采集点设置

——以冷藏间每300㎡对角线交点为中心，距冷藏间顶部200mm处悬挂设置一处采集点；

——在每个冷库的门上沿至冷库顶部的中心位置，距墙壁100mm—150mm处悬挂设置一处采集点；

——传感器设置完成后，应不易移动，或移动时，应产生数据记录；

——采集点如碰到障碍物，采集点宜平移至距障碍物150mm—200mm处；

——对于采用强制循环空气冷却器的冷藏间，在空气冷却器回风口下方200mm处悬挂增设一处采集点；

——对于层高超过7m的冷藏间，应于距地面7m处各墙角处各增设一采集点，以距地面7m处为基准，每隔5m的墙角处应各增设一采集点。

6.1.1.2　 门开关状态数据采集点设置

应在每扇冷库门门框与移动门衔接处设置一个采集点。

冷藏车数据采集点

6.1.1.3　 温度、湿度数据采集点设置

——应于车厢内冷风机回风口正前方10cm处居中悬挂设置一处采集点；

——应于沿车厢侧壁距后门不超过50cm处悬挂设置一处采集点；

——对于长度大于等于7.6m且小于等于9.6m的车厢，应于沿车厢测壁距车厢前壁1/3厢体位置处悬挂增设一处采集点；

——对于长度大于9.6m的车厢，应于沿车厢侧壁距车厢前壁2/3厢体位置处悬挂增设一处采集点；

——除回风口处，以上采集点距车厢顶部距离应不大于20cm。

6.1.1.4　 门开关状态数据采集点设置

每个车厢门应设置一处采集点，每个采集点的设置应选择门框上部、不易影响装卸货操作的位置。

6.1.1.5　 载货信息数据采集点设置

载货信息数据采集点的设置不应对车辆安全和车辆年检造成影响。

冷藏（冻）集装箱数据采集点

6.1.1.6　 温度、湿度数据采集点设置

——应于集装箱内部冷机风道的回风口位置悬挂设置一处采集点；

——应于集装箱内部冷机风道的出风口位置悬挂设置一处采集点；

——应于沿集装箱内侧壁距后门不超过50cm处悬挂设置一处采集点；

——对于没有形成空气强制对流且箱体长度超过8m的冷藏（冻）集装箱，应于沿集装箱内侧壁距其前壁1/2箱体位置处悬挂增设一处采集点；

——各采集点不应接触风道壁或集装箱内壁，应距离货物不小于3cm。

6.1.1.7　 门开关状态数据采集点设置

门开关状态数据采集点的设置应选择集装箱门门框上部、不易影响装卸货操作的位置。

保温箱数据采集点

温度、湿度数据采集点应设置于冷媒载体内侧，不应与冷媒载体直接接触。

制冷陈列柜数据采集点

6.2.5.1  温度数据采集点设置

——在制冷陈列柜的每一温区设置一处采集点；

——对于内径宽度大于1.875m的温区，应增设一处采集点；

——采集点应设置于负载界限线以内0-5cm处，且不与内壁直接接触。

7　 安全性要求
平台的安全性应符合GB/T 38157-2019 第10章的要求。
8　 平台的运行与维护
文档资料管理

文档资料的收集、整理、归档、保管、利用应设置固定的处理程序和相关人员的岗位责任。

应按系统开发阶段形成的系统文档资料进行分类，分类应反映业务过程及文档之间的相互对应关系。

运行管理制度

应建立运行管理制度，包括：系统操作规程、系统安全保密制度、系统修改规程、系统备份制度、系统定期维护制度以及系统运行状况记录和日志归档制度等。

归档管理

档案文件，包括软件产品文件、数据资料、开发阶段形成的文档资料，应与相关的软件、其他说明等一同归档保存。

档案文件进行归档的同时应设定保管期限，需要永久和长期保存的档案文件，应在每一个存储载体中同时存有相应的符合规范要求的目录。

系统维护

系统维护的内容包括计算机硬件维护、计算机环境优化、信息的更新及动态存储等方面。

系统维护的方法主要包括属性内容修改、新的拓扑关系简历、动态变化时间间隔确定、动态存储、动态更新数据。

系统评价

将运行系统与预期目的进行比较，对系统的性能进行估计、检查、测试、分析和评审，包括用时间指标与计划指标进行比较，评价系统目标实现的程度。

系统评价指标应包括经济指标、性能指标和管理指标。

应就评价结果形成系统评价报告。

附录A
（资料性附录）

数据接口

A.1 数据接口方式
其他系统获取数据的接口方式可使用API接口：基于http（超文本传输协议，Hypertext Transfer Protocol）或https（超文本传输安全协议，Hypertext Transfer Protocol Secure）网络协议的网络服务，用于传输获取的监控数据。

A.2 数据接口说明

API接口说明包括但不限于：

A.2.1  接口标识：赋予API接口的唯一标识；由平台或数据提供方自定义。

示例：storagerealtime

A.2.2  接口名称：接口传输的数据核心内容的简要、概况性描述，由数据提供方自定义。

示例：冷库实时数据查询

A.2.3  接口描述：接口的功能描述；由数据提供方定义。

示例：接口提供指定冷库的当前数据

A.2.4  接口地址：接口的URL访问地址；由数据提供方定义。

示例：https://ip:port/datacenter/coldchain/storagerealtime/subscription

A.2.5  请求方式：对数据进行操作采用的类型，可采用GET或POST等方式；由数据提供方自定义。

示例：http POST

A.2.6  请求示例：请求数据的接口地址示例说明；由数据提供方自定义；

示例：

{

    "user":"admin", 

    "password": ""

}

A.2.7  请求参数：访问接口时必要的或可选的参数，应说明参数的名称、类型、是否必填、示例值和描述说明等属性；由数据提供方自定义；

示例：

	参数项
	数据类型
	是否必填
	参数说明

	user
	String
	是
	用户名（平台分配）

	password
	String
	是
	即平台分配的用户密码

	params
	String
	否
	JSON协议参数，第X章节针对具体接口详述


A.2.8 返回参数： 请求数据后，系统返回的相关参数，应说明参数的名称、类型、示例值和描述说明等属性； 由数据提供方自定义；

示例：

	属性名称
	数据类型
	是否必填
	属性描述

	id
	Long
	是
	唯一标识

	storageItem
	String
	否
	储藏物品，如：水产，海鲜，冰淇淋；详见数据字典

	storageName
	String
	否
	冷库名称

	opendoorNum
	String
	否
	开门次数，格式：[冷库门名称1:开门次数1,冷库门名称2:开门次数2]

	temperatureWarn
	String
	否
	温度报警

	provinceName
	String
	否
	所属省份

	regionName
	String
	否
	所属市

	doorStatus
	String
	否
	门状态 [0：关，1：开]

	realTime
	Date
	否
	采集时间—毫秒数

	temperature
	String
	否
	温度

	humidity
	String
	否
	湿度

	boxMac
	String
	否
	现场监控主机mac地址

	boxPort
	int
	否
	现场监控主机通道

	storageAreaId
	Long
	否
	库区ID

	storageAreaName
	String
	否
	库区名称

	sensorPort
	int
	否
	传感器通道

	storageAreaType
	String
	否
	库区类型，如：冷藏库，冷冻库等；详见数据字典


A.2.9 返回示例：请求数据是否成功的返回示例；由数据提供方自定义；

示例：

{

   code：0,

   message: "",

   data:{

        address: "ip:port",

        topic: " storage_xxxxxx "

        }

}

A.2.10  返回格式： 返回信息中需要描述返回的状态代码，返回消息说明，附加的数据信息， 如 JSON（JS 对象简谱， JavaScript Object Notation） 格式；由数据提供方自定义；

A.2.11  错误码参照：请求数据后，系统返回的错误码及其返回说明。

	异常编码
	异常信息

	100001
	包体不能为空

	100002
	包体格式不正确

	100003
	用户权限认证未通过

	100004
	params参数不能为空

	100005
	params参数格式不正确

	100006
	调用服务出错

	100007
	访问地址不存在

	100008
	field参数必须为realTime

	100009
	fromValue不能为空

	100010
	toValue不能为空

	100011
	输入的时间格式不正确

	100013
	时间间隔不能大于7天


A.3 数据接口内容

数据接口内容包括但不限于冷库、冷藏车的车厢、制冷陈列柜、冷藏（冻）集装箱、保温箱的实时数据、历史数据，企业、冷库、冷藏车、冷藏集装箱、冷柜、保温箱的基础数据等。

A.4 数据字典

对数据接口中提供的特殊代码，通过数据字典进行对照说明。

示例：冷库月台

	CODE
	NAME

	1
	封闭

	2
	敞开


附录B

（资料性附录）

冷库设备监控数据传输

B.1  通信方式

通信协议采用UDP/IP协议，平台为服务器端，冷库终端作为客户端，冷库终端与平台数据中心之间通信的物理接口采用以太网。

B.2  通信报文组成

附表1

	字段名称
	字节数
	备注

	报文头
	2
	0x0f 0x00（以下数据格式，除特别说明外，均为16进制）

	版本号
	1
	　

	报文类型
	1
	见定义

	报文总长度
	2
	整帧长度

	设备ID
	6
	冷库终端设备号，采用通信模块MAC码

	报文ID
	4
	采用消息序列号，依次累加

	时间戳
	4
	2000年1月1日零点以来的秒数

	消息体
	n
	数据内容格式见定义

	预留
	4
	预留字段，缺省为零

	CRC
	4
	整帧校验（从版本号开始，到预留字段结束）

	报文尾
	2
	0x55 0xAA


B.3  消息类型

附表2

	报文类型
	报文名称
	传输方向
	消息体
	备注

	0x01
	数据报文
	冷库终端至数据中心
	见定义
	用于上传冷库的监测数据

	0x81
	数据确认报文
	数据中心至冷库终端
	见定义
	用于对上传操作的确认应答

	0x82
	查询报文
	数据中心至冷库终端
	无
	用于查询冷库的监测设备状态

	0x83
	控制报文
	数据中心至冷库终端
	见定义
	用于向冷库的监测设备发送控制或配置命令指令


	0x03
	控制确认报文
	冷库终端至数据中心
	见定义
	用于控制指令的确认应答

	0x04
	心跳报文
	冷库终端至数据中心
	无
	用于向数据中心发送冷库监测设备的心跳信号


B.4  消息体

B.4.1  数据报文

附表3

	字段名称
	字节数
	备注

	通道数
	2
	本次数据报文中包含的数据采集通道总数

	通道n
	通道号
	2
	本次数据报文中包含的数据采集通道中的一个数据通道ID（从1开始）

	
	类型
	1
	1表示开关门状态。 数据类型为S8

	
	
	
	2表示温度值、湿度值。数据类型为S16

	
	
	
	3表示开关门次数。数据类型为U16

	
	
	
	4表示当前维度，以度为单位的纬度值乘以10的6次方，精确到一百万分之一度；0xFFFFFFFF 表示无效。数据类型为DWORD

	
	
	
	5表示当前经度，以度为单位的经度值乘以10的6次方，精确到一百万分之一度；0xFFFFFFFF 表示无效。数据类型为DWORD

	
	
	
	6表示传感器状态。 数据类型为S8

	
	
	
	7表示UPS状态。 数据类型为S8

	
	
	
	其他需要增加上传的数据类型可根据需要扩展约定

	
	数据长度
	1
	本通道需要上传的数据的长度

	
	数据
	n
	本通道需要上传的数据

	...
	
	
	


B.4.2  数据确认报文

附表4

	字段名称
	字节数
	备注

	确认状态
	1
	0x01，正确

	
	
	0x80，错误


B.4.3  设备状态报文

附表5

	字段名称
	字节数
	备注

	确认状态
	1
	0x01，正常

	
	
	0x80，故障


B.4.4  控制报文

附表6

	字段名称
	字节数
	备注

	控制命令
	1
	0x81：设备立即生成当前时刻的数据报文并上传，并从此刻开始，冷库终端每隔20分钟上传一次数据报文

	
	
	0x82：设备重启

	
	
	0x84：配置冷库终端上载目的IP地址


B.4.4.1  控制确认报文

附表7

	字段名称
	字节数
	备注

	确认状态
	1
	0x01，执行完成

	
	
	0x80，执行错误


B.4.4.2  报文发送和应答机制

冷库终端支持周期(20分钟)上传和开关门触发立即上传数据报文，平台收到报文后，检查报文的合法性及完整性。若非法，直接丢弃。若报文正确，则向冷库终端发送确认正确报文，若报文错误，则向冷库终端发送确认错误报文。冷库终端发送数据报文后，等待平台的回应。若在3秒内收到确认正确报文，则这次发送成功，等待下一个发送周期。若在3秒内未收到确认报文（正确或错误），则重新发送，重新发送最多1次。若连续接收不到确认报文或发送错误，则将报文存储到本地。下一个上传周期重新传送最新数据，若传送成功，则将本地的历史报文以200ms为周期逐条上传。冷库终端本地需提供至少2天的历史报文存储空间。

平台发送至冷库终端的报文必须包含冷库终端ID。冷库终端接收到报文后，必须检查报文所带的设备ID是否和已平台设备管理中心中已备案设备ID一致。若不一致，则是非法报文，直接丢弃。

冷库终端每一分钟发送心跳报文；

冷库终端收到平台的查询报文后，向平台发送设备状态报文；

冷库终端的本地时间以平台为准。冷库终端可以利用平台报文携带的时间戳进行同步校正。

附录C

（资料性附录）
冷藏车设备监控数据传输

C.1  通信方式

通信协议采用TCP或UDP，平台作为服务器端，终端作为客户端。

C.2  数据类型

协议消息中使用的数据类型见附表8。

附表8  数据类型

	数据类型
	描述及要求

	BYTE
	无符号单字节整型（字节，8位）

	WORD
	无符号双字节整型（字，16位）

	DWORD
	无符号四字节整型（双字，32位）

	BYTE[n]
	n字节

	BCD[n]
	8421码，n字节

	STRING
	GBK编码，若无数据，置空

	INT8
	有符号单字节整型(8位)

	INT16
	有符号双字节整型（16位）

	INT32
	有符号四字节整型（32位）


C.3  传输规则

协议采用大端模式（big-endian）的网络字节序来传递字和双字。约定如下：

——字节（BYTE）的传输约定：按照字节流的方式传输；

——字（WORD）的传输约定：先传递高八位，再传递低八位；

——双字（DWORD）的传输约定：先传递高24位，然后传递高16位，再传递高八位，最后传递低八位。

C.4  消息的组成

C.4.1  消息结构

每条消息由标识位、消息头、消息体和校验码组成，消息结构图如图1所示：

	标识位
	消息头
	消息体
	检验码
	标识位


图1  消息结构图

C.4.2  标识位

采用0x7e表示，若校验码、消息头以及消息体中出现0x7e，则要进行转义处理，转义规则定义如下：

0x7e<————>0x7d后紧跟一个0x02；

0x7d<————>0x7d后紧跟一个0x01。

转义处理过程如下：

发送消息时：消息封装——>计算并填充校验码——>转义；

接收消息时：转义还原——>验证校验码——>解析消息。

示例：

发送一包内容为0x300x7e0x080x7d0x55的数据包，则经过封装如下：
0x7e0x30 0x7d0x020x080x7d0x010x550x7e。

C.4.3  消息头

消息头内容详见附表9。

附表9  消息头内容

	起始字节
	字段
	数据类型
	描述及要求

	0
	消息ID
	WORD
	　

	2
	消息体属性
	WORD
	消息体属性格式结构图见图2

	4
	终端手机号
	BCD[6]
	根据安装后终端自身的手机号转换。手机号不足12位，则在前补充数字，大陆手机号补充数字0，港澳台则根据其区号进行位数补充

	10
	消息流水号
	WORD
	按发送顺序从0开始循环累加

	12
	消息包封装项
	
	如果消息体属性中相关标识位确定消息分包处理，则该项有内容，否则无该项


消息体属性格式结构图如图2所示：

	15
	14
	13
	12
	11
	10
	9
	8
	7
	6
	5
	4
	3
	2
	1
	0

	保留
	分包
	保留
	消息体长度


图2  消息体属性格式结构图

分包：

当消息体属性中第13位为1时表示消息体为长消息，进行分包发送处理，具体分包信息由消息包封装项决定；若第13位为0，则消息头中无消息包封装项字段。

消息包封装项内容见附表10。

附表10  消息包封装项内容

	起始字节
	字段
	数据类型
	描述及要求

	0
	消息总包数
	WORD
	该消息分包后的总包数

	2
	包序号
	WORD
	从1开始


C.4.4  校验码

校验码指从消息头开始，同后一字节异或，直到校验码前一个字节，占用一个字节。

C.5 通信连接

C.5.1 连接的建立

终端与平台的数据日常连接可采用TCP或UDP方式，终端复位后应尽快与平台建立连接，连接建立后立即向平台发送终端鉴权消息进行登录（鉴权）。

C.5.2 连接的维持

连接建立和终端登录（鉴权）成功后，在没有正常数据包传输的情况下，终端应周期性向平台发送终端心跳消息，平台收到后向终端发送平台通用应答消息，发送周期由终端参数指定。

C.5.3 连接的断开

平台和终端均可根据TCP协议主动断开连接，双方都应主动判断TCP连接是否断开。平台判断TCP连接断开的方法：

——根据TCP协议判断出终端主动断开；

——相同身份的终端建立新连接，表明原连接已断开；

——在一定的时间内未收到终端发出的消息，如终端心跳。

终端判断TCP连接断开的方法：

——根据TCP协议判断出平台主动断开；

——数据通信链路断开；

——数据通信链路正常，达到重传次数后仍未收到应答。

C.6 消息处理

C.6.1 TCP和UDP消息处理

C.6.1.1  平台主发的消息

所有平台主发的消息均要求终端应答，应答分为通用应答和专门应答，由各具体功能协议决定。发送方等待应答超时后，应对消息进行重发。应答超时时间和重传次数由平台参数指定；

C.6.1.2  终端主发的消息

C.6.1.2.1  数据通信链路正常

数据通信链路正常时，所有终端主发的消息均要求平台应答，应答分为通用应答和专门应答，由各具体功能协议决定。终端等待应答超时后，应对消息进行重发。应答超时时间和重传次数由终端参数指定。对于终端发送的关键报警消息，若达到重传次数后仍未收到应答，则应对其进行保存。以后在发送其它消息前要先发送保存的关键报警消息；

C.6.1.2.2  数据通信链路异常

数据通信链路异常时，终端应对需发送的位置信息汇报消息进行保存。在数据通信链路恢复正常后，立即发送保存的消息。

C.7 协议分类

C.7.1  概述

以下按功能分类对协议进行描述。无特别指明，缺省采用TCP通信方式；

C.7.2  终端管理类协议

C.7.2.1  终端注册/注销

终端在未注册状态下，应首先进行注册，注册成功后终端将获得鉴权码并进行保存，鉴权码在终端登录时使用。车辆需要拆除或更换终端前，终端应该执行注销操作，取消终端和车辆的对应关系；

C.7.2.2  终端登录/鉴权

终端注册后每次在与平台建立连接后，应立即进行登录/鉴权。登录/鉴权成功前终端不得发送其它消息；

终端通过发送终端鉴权消息进行鉴权，平台回复平台通用应答消息。

C.7.3  位置、报警类协议

C.7.3.1  位置信息汇报

终端根据参数设定周期性发送位置信息汇报消息。根据参数控制，终端在判断到车辆拐弯时可发送位置信息汇报消息。

C.7.4  分包消息

消息采用分包发送时，其分包消息应采用连续递增的流水号。对分包消息的应答，如果没有专门的应答指令，则接收方可对所有分包消息采用一条通用应答，或对每条分包消息采用一条通用应答，并使用结果字段（成功/失败）告知发送方是否正确收到所有的分包消息。在未正确收到所有的分包消息时，接收方可采用补传分包请求命令要求发送方重传缺失的分包消息。发送方应采用原始消息将重传包ID列表中的分包重发一次，重传分包与原始分包消息完全一致。

C.8  数据格式

C.8.1  终端通用应答

消息ID：0x0001

终端通用应答消息体数据格式见附表11。

附表11  终端通用应答消息体数据格式

	起始字节
	字段
	数据类型
	描述及要求

	0
	应答流水号
	WORD
	对应的平台消息的流水号

	2
	应答ID
	WORD
	对应的平台消息的ID

	4
	结果
	BYTE
	0：成功/确认；1：失败；

	
	
	
	2：消息有误；3：不支持


C.8.2  平台通用应答

消息ID：0x8001

平台通用应答消息体数据格式见附表12。

附表12  平台通用应答消息体数据格式

	起始字节
	字段
	数据类型
	描述及要求

	0
	应答流水号
	WORD
	对应的终端消息的流水号

	2
	应答ID
	WORD
	对应的终端消息的ID

	4
	结果
	BYTE
	0：成功/确认；1：失败；2：消息有误；

	
	
	
	3：不支持；4：报警处理确认；


C.8.3  终端心跳

消息ID：0x0002

终端心跳数据消息体为空。

C.8.4  补传分包请求

消息ID：0x8003

补传分包请求消息体数据格式见附表13。

附表13  补传分包请求消息体数据格式

	起始字节
	字段
	数据类型
	描述及要求

	0
	原始消息流水号
	WORD
	对应要求补传的原始消息第一包的消息流水号。

	4
	重传包总数
	BYTE
	n

	5
	重传包ID列表
	BYTE[2*n]
	重传包序号顺序排列，如“包ID1包ID2…...包Idn”。


注：对此消息的应答应采用原始消息将重传包ID列表中的分包重发一次，与原始分包消息完全一致。

C.8.5  终端注册

消息ID：0x0100

终端注册消息体数据格式见附表14。

附表14  终端注册消息体数据格式

	起始字节
	字段
	数据类型
	描述及要求

	0
	省域ID
	WORD
	标示终端安装车辆所在的省域，0保留，由平台取默认值。省域ID采用GB/T2260中规定的行政区划代码六位中前两位。

	2
	市县域ID
	WORD
	标示终端安装车辆所在的市域和县域，0保留，由平台取默认值。市县域ID采用GB/T2260中规定的行政区划代码六位中后四位。

	4
	制造商ID
	BYTE[5]
	5个字节，终端制造商编码。

	9
	终端型号
	BYTE[20]
	20个字节，此终端型号由制造商自行定义，位数不足时，后补“0X00”。

	29
	终端ID
	BYTE[7]
	7个字节，由大写字母和数字组成，此终端ID由制造商自行定义，位数不足时，后补“0X00”。

	36
	车牌颜色
	BYTE
	车牌颜色，按照JT/T415-2006的5.4.12；未上牌时，取值为0。

	37
	车辆标识
	STRING
	车牌颜色为0时，表示车辆VIN；否则，表示公安交通管理部门颁发的机动车号牌。


C.8.6  终端注册应答

消息ID：0x8100

终端注册应答消息体数据格式见附表15。

附表15  终端注册应答消息体数据格式

	起始字节
	字段
	数据类型
	描述及要求

	0
	应答流水号
	WORD
	对应的终端注册消息的流水号

	2
	结果
	BYTE
	0：成功；1：车辆已被注册；2：数据库中无该车辆；3：终端已被注册；4：数据库中无该终端

	3
	鉴权码
	STRING
	只有在成功后才有该字段


C.8.7  终端注销

消息ID：0x0003

终端注销消息体为空。

C.8.8  终端鉴权

消息ID：0x0102

终端鉴权消息体数据格式见附表16。

附表16  终端鉴权消息体数据格式

	起始字节
	字段
	数据类型
	描述及要求

	0
	鉴权码
	STRING
	终端重连后上报鉴权码


C.8.9  位置信息汇报

消息ID：0x0200

位置信息汇报消息体由位置基本信息和位置附加信息项列表组成，消息结构图如图3所示：

	位置基本信息
	位置附加信息项列表


图3  位置汇报消息结构图

位置附加信息项列表由各位置附加信息项组合，也可没有，根据消息头中的长度字段确定。

位置基本信息数据格式见附表17。

附表17  位置基本信息数据格式

	起始字节
	字段
	数据类型
	描述及要求

	0
	报警标志
	DWORD
	报警标志位定义见附表18

	4
	状态
	DWORD
	状态位定义见附表19

	8
	纬度
	DWORD
	以度为单位的纬度值乘以10的6次方，精确到一百万分之一度

	12
	经度
	DWORD
	以度为单位的经度值乘以10的6次方，精确到一百万分之一度

	16
	高程
	WORD
	海拔高度，单位为米（m）

	18
	速度
	WORD
	1/10km/h

	20
	方向
	WORD
	0-359，正北为0，顺时针

	22
	时间
	BCD[6]
	YY-MM-DD-hh-mm-ss（GMT+8时间，本标准中之后涉及的时间均采用此时区）


附表18  报警标志位定义

	位
	定义
	处理说明

	0
	
	　

	1
	1：超速报警
	标志维持至报警条件解除

	2-4
	
	　

	5
	1：GNSS天线未接或被剪断
	标志维持至报警条件解除

	6
	1：GNSS天线短路
	标志维持至报警条件解除

	7
	1：终端主电源欠压
	标志维持至报警条件解除

	8
	1：终端主电源掉电
	标志维持至报警条件解除

	9-12
	
	　

	13
	1：超速预警
	标志维持至报警条件解除

	14-31
	
	　


注：发生报警和预警需立即上报位置信息。

附表19  状态位定义

	位
	状态

	0
	0：ACC关；1：ACC开

	1
	0：未定位；1：定位

	2
	0：北纬；1：南纬

	3
	0：东经；1：西经

	4-17
	　

	18
	0：未使用GPS卫星进行定位；1：使用GPS卫星进行定位

	19-31
	　


注：状态发生改变需立即上报位置信息位置附加信息项格式见附表20。

附表20  位置附加信息项格式

	字段
	数据类型
	描述及要求

	附加信息ID
	BYTE
	1-255

	附加信息长度
	BYTE
	　

	附加信息
	
	附加信息定义见附表21


附表21  附加信息定义

	附加信息ID
	附加信息长度
	描述及要求

	0x01
	4
	里程，DWORD，1/10km，对应车上里程表读数

	0x02
	2
	　

	0x03
	2
	　

	0x04
	2
	　

	0x05-0x10
	
	　

	0x11
	1或5
	　

	0x12
	6
	　

	0x13
	7
	　

	0x14-0x24
	
	　

	0x25
	4
	　

	0x2A
	2
	　

	0x2B
	4
	　

	0x30
	1
	BYTE，无线通信网络信号强度

	0x31
	1
	BYTE，GNSS定位卫星数

	0xE0
	
	　

	0xE1—0xFF
	
	　


C.8.10  定位数据批量上传

消息ID：0x0704

定位数据批量上传数据格式见附表22。

附表22  定位数据批量上传数据格式

	起始字节
	字段
	数据类型
	说明

	0
	数据项个数
	WORD
	包含的位置汇报数据项个数，>0

	1
	位置数据类型
	BYTE
	0：正常位置批量汇报，1：盲区补报

	2
	位置汇报数据项
	
	定义见附表23


附表23  位置汇报数据项数据格式

	起始字节
	字段
	数据类型
	说明

	0
	位置汇报数据体长度
	WORD
	位置汇报数据体长度，n

	2
	位置汇报数据体
	BYTE[n]
	定义见7.9位置信息汇报


C.8.11  0x0A00冷链实时数据定时上报

消息ID： 0x0A00

发送方式：终端定时主动上报

平台应答：平台通用应答

附表 24

	起始字节
	字段
	数据类型
	描述及要求

	1..4
	信息长度
	WORD
	余下信息的总长度

	5
	信息条数
	Byte
	相同信息ID的条数

	6..n
	信息内容
	Byte[N]
	信息内容见附表25


附表25  冷链信息内容结构（ID为0x01的信息内容）

	起始字节
	字段
	数据类型
	描述及要求

	1
	长度
	Byte
	本组数据的总长度，因为长度可变，因此需要

	2..7
	采集时间
	BCD[6]
	年月日时分秒BCD码

	8
	保留
	Byte
	

	9..12
	经度
	DWORD
	以度为单位的经度值乘以10的6次方，精确到百万分之一，0为无效经度

	13..16
	纬度
	DWORD
	以度为单位的纬度值乘以10的6次方，精确到百万分之一，0为无效纬度

	17..18
	速度
	Word
	车辆行驶速度单位：1/10公里/小时

	19
	ON状态
	BYTE
	0：关；1：开；2：无法获取状态

	20
	压缩机状态
	BYTE
	0：关；1：开；2：无法获取状态

	21
	门开关状态
	BYTE
	从最低位开始，每两位代表一个门开关状态，0：关；1：开；2：无法获取状态，3：未安装；从最低位开始，每两位分别代表后门、左侧门、右侧门、自定义门（保留）。

	22
	总通道数
	BYTE
	总共采集的通道数

	
	
	
	注：当某一路温湿度终端没有上传时代表此路传感器未插入，或传感器线缆断开

为0时无以下字段

	
	
	
	

	23..n
	温湿度值
	BYTE[N]
	见附表26


附表26  通道具体温湿度值

	起始字节
	字段
	数据类型
	描述及要求

	0
	通道号
	BYTE
	

	
	温湿度报警字
	BYTE
	高4位——湿度报警值：

0000：正常

0001：低湿预警   0010：低湿报警

0011：高湿预警   0100：高湿报警

0101：传感器初始化中

0110：传感器故障

0111：无传感器

低4位——温度报警值：

0000：正常

0001：低温预警   0010：低温报警

0011：高温预警   0100：高温报警

0101：传感器初始化中

0110：传感器故障

0111：无传感器

	
	当前有效温度
	WORD
	单位：0.1摄氏度；MSB为符号位，1为负温度，0为正温度或0摄氏度

异常值：（所有异常值页面展现时应显示汉字提示，不能显示数值，下同）

0xFFFD：传感器正在初始化

0xFFFE：传感器故障

0xFFFF：无传感器

	
	最低温度
	WORD
	单位：0.1摄氏度；MSB为符号位，1为负温度，0为正温度或0摄氏度

异常值：

0xFFFD：传感器正在初始化

0xFFFE：传感器故障

0xFFFF：无传感器

	
	最高温度
	WORD
	单位：0.1摄氏度；MSB为符号位，1为负温度，0为正温度或0摄氏度

异常值：

0xFFFD：传感器正在初始化

0xFFFE：传感器故障

0xFFFF：无传感器

	
	即时有效湿度
	WORD
	单位：0.1%

异常值：

0xFFFD：传感器正在初始化

0xFFFE：传感器故障

0xFFFF：无传感器

	
	最低湿度
	WORD
	单位：0.1%

异常值：

0xFFFD：传感器正在初始化

0xFFFE：传感器故障

0xFFFF：无传感器

	
	最高湿度
	WORD
	单位：0.1%

异常值：

0xFFFD：传感器正在初始化

0xFFFE：传感器故障

0xFFFF：无传感器


C.8.12  0x0A01 冷链报警信息上报

消息ID： 0x0A01

发送方式：终端主动上报

平台应答：平台通用应答

附表 27

	起始字节
	字段
	数据类型
	描述及要求

	1
	长度
	Byte
	本组数据的总长度，因为长度可变，因此需要

	2..7
	采集时间
	BCD[6]
	年月日时分秒BCD码

	8
	保留
	Byte
	

	9..12
	经度
	DWORD
	以度为单位的经度值乘以10的6次方，精确到一百万分之一，0为无效经度

	13..16
	纬度
	DWORD
	以度为单位的纬度值乘以10的6次方，精确到一百万分之一，0为无效纬度

	17..18
	速度
	Word
	车辆行驶速度

	19
	ON状态
	BYTE
	0：关；1：开；2：无法获取状态

	20
	压缩机状态
	BYTE
	0：关；1：开；2：无法获取状态

	21
	门开关
	BYTE
	从最低位开始，每两位代表一个门开关状态，0：关；1：开；2：无法获取状态，3：未安装；从最低位开始，每两位分别代表后门、左侧门、右侧门、自定义门（保留）。

	22..n
	报警信息体
	Byte[n]
	参见报警附表28


附表 28

	起始字节
	字段
	数据类型
	描述及要求

	
	通道号
	BYTE
	

	
	温湿度报警值
	Byte
	温度：0~7；湿度：8~15；报警值见表32温湿度报警值结构表

	
	报警设置值
	WORD
	与当前报警相对应的报警设置值

	
	温度值
	WORD
	单位：0.1摄氏度；MSB为符号位，1为负温度，0为正温度或0摄氏度

异常值：（异常值页面展现时应显示汉字提示，不能显示数值）

0xFFFD：传感器正在初始化

0xFFFE：传感器故障

0xFFFF：无传感器

	
	湿度
	WORD
	单位： 1% 

异常值：（异常值页面展现时应显示汉字提示，不能显示数值）

0xFFFD：传感器正在初始化

0xFFFE：传感器故障

0xFFFF：无传感器

	
	附加信息表
	BYTE[]
	见附表29


附表29  附加信息体结构表

	字段
	数据类型
	描述及要求

	附加信息ID
	BYTE
	1-255，详见附表30

	附加信息长度
	BYTE
	单位：字节

	附加信息内容
	
	　


附表30  附加信息ID列表

	信息ID
	信息长度（字节）
	描述及要求

	0x01
	4
	冷链报警期间的极限温度值和平均温度值，见表“报警极值平均值结构表”


附表31  报警极值平均值结构表

附表32  温湿度报警结构表

	起始字节
	字段
	数据类型
	描述及要求

	
	报警期间温度极限温度值
	WORD
	超高温的最高值

超低温的最低值

单位：0.1摄氏度；MSB为符号位，1为负温度，0为正温度或0摄氏度

该字段只当“温湿度报警值”字段为3、7、11、15时才有（报警结束时才有）

	
	报警期间平均温度值
	WORD
	超温时间内每秒温度的平均值

单位：0.1摄氏度；MSB为符号位，1为负温度，0为正温度或0摄氏度

该字段只当“温湿度报警值”字段为3、7、11、15时才有（报警结束时才有）


C.8.13  0x0A02 冷链探头ID上报

消息ID： 0x0A02

发送方式：终端主动上报

平台应答：平台通用应答

附表 33

	起始字节
	字段
	数据类型
	描述及要求

	0
	总通道数
	BYTE
	总通道数

	
	
	
	等于0，无以下字段

	1
	通道ID信息列表
	BYTE[N]
	见附表34


附表34  通道ID信息表

	起始字节
	字段
	数据类型
	描述及要求

	0
	通道号
	BYTE
	从1开始

	1
	ID号
	BYTE[8]
	8个字节表示一个ID号


注：冷链探头通过DSP和短信命令重新标定，标定成功上报各探头ID编号。

C.8.14  数据上行透传

消息ID：0x0902

数据上行透传消息体数据格式见附表35。

附表35  数据上行透传消息体数据格式

	起始字节
	字段
	数据类型
	描述及要求

	0
	透传消息类型
	BYTE
	透传消息类型定义见附表36，默认为 0xFF

	1
	时间
	BCD[6]
	YY-MM-DD-HH-MM-SS 

	
	
	
	终端RTC实时时间

	7
	ON（ACC）线状态
	BYTE
	0：关     1：开

	8
	速度
	WORD
	1/10km/h:   0xFFFF时表示无效

	10
	纬度
	DWORD
	以度为单位的纬度值乘以10的6次方，精确到一百万分之一度； 0xFFFFFFFF表示无效

	14
	经度
	DWORD
	以度为单位的纬度值乘以10的6次方，精确到一百万分之一度；1xFFFFFFFF表示无效

	18
	透传消息内容
	BYTE[N]
	N字节


附表36  透传消息类型定义表

	透传消息类型
	定义
	描述及要求

	GNSS模块详细定位数据
	0x00
	GNSS模块详细定位数据

	道路运输证IC卡信息
	0x0B
	道路运输证IC卡信息上传消息为64Byte，下传消息为24Byte。道路运输证IC卡认证透传超时时间为30s。超时后，不重发

	串口1透传
	0x41
	串口1透传消息

	串口2透传
	0x42
	串口2透传消息

	用户自定义透传
	0xF0-0xFF
	用户自定义透传消息


附表37  透传消息内容消息体
	起始字节
	字段
	数据类型
	描述及要求

	　
	透传设备类型
	BYTE
	0x05：载货外设

	　
	PLV个数
	BYTE
	PLV数据结构的个数（各PLV的顺序不固定）

	　
	PLV结构列表
	　
	一个或多个PLV结构的数据

以下为当前命令包含但不一定全部包含的PLV ID：

●0x00F4载货外设厂家标识

●0x00F5载货外设上行数据流水号

●0x00F6载货外设软件版本号

●0x00F7载货外设硬件版本号

●0x00F8载货外设硬件状态码

●0x00F9载货外设软件状态码

●0x00FA载货外设载货量输出值

●0x00FB载货外设货物品类
●0x00FC RS232透传数据命令ID


C.9   扩展PLV-GNV格式

C.9.1  结构规范

● PLV（parameter-len-value）：一种便于扩展、解析的自描述数据结构；

● GNV：GROUP ID——GROUP NUMBER——PLVs；一种特殊的PLV结构，解析时当发现ID为0xFF00时即为组ID；

● GNV结构是为了解决“多路/多通道”数据，并且每路/通道的数据字段可能不相同的问题而设计的一种结构；

● PLV可嵌套于GNV中；

● 应用场景：消息体新增字段时，用于扩展协议和平台兼容性解析。

附表38  PLV结构

	字段
	数据类型
	描述及要求

	ID
	WORD
	

	长度
	BYTE
	N，BOOL 型数据长度为1个字节

Bit7=1时：

存在扩展长度字段，长度计算方式为本字节Bit0-Bit6作为高7位，“扩展长度”字段为低8位，共计15位表示长度

Bit7=0时：

不存在扩展长度字段，长度计算方式为本字节Bit0-Bit6表示长度，共计7位表示，最多表示127个字节

	扩展长度
	BYTE
	“长度”字段bit7为1时存在

	值
	BYTE[N]
	


附表39  GNV结构

	字段
	数据类型
	描述及要求

	组ID
	WORD
	固定值：0xFF00；

	组内STRUCT个数
	BYTE
	M

	STRUCT数组
	STRUCT[M]
	见表“单个的组PLV结构列表”


附表40  单个STRUCT结构
	字段
	数据类型
	描述及要求

	STRUCT内PLV个数
	BYTE
	N

	第1个PLV
	　
	见表“PLV结构”

	第2个PLV
	　
	

	……
	　
	

	第N个PLV
	　
	


C.9.2  使用例程

GNV使用例程：

{

PLV/GNV个数；例：1个

GNV组结构

{

组内STRUCT个数；例：3个

STRUCT1

{

组内STRUCT个数；例：2个

第1个PLV结构；

第2个PLV结构；

}；

STRUCT2

{

……；

}；

STRUCT3

{

……；

}；

}；

}

C.9.3  PLV ID 列表

附表 41

	PLV ID
	字段
	类型
	描述及被使用的命令（全FF时表示缺省值）

	0x000B
	当前时间——BCD 格式
	BCD[6]
	　

	0x006A
	通用纬度
	DWORD
	以度为单位的纬度值乘以10的6次方，精确到一百万分之一度；0xFFFFFFFF 表示无效

	0x006B
	通用经度
	DWORD
	以度为单位的经度值乘以10的6次方，精确到一百万分之一度；0xFFFFFFFF 表示无效

	0x7004
	EMS车速
	BYTE
	单位：1KM/H

	0x009E
	设备主 SIM 卡 ICCID 号
	STR[20]
	ASCII 码格式，无结束符，固定 20 个字节

	0x00BE
	通用软件版本
	DWORD
	当前设备的软件版本号

	4段10进制，例：0x01020304为V1.2.3.4
	　
	　
	　

	　
	　
	　
	显示屏信息类

	　
	　
	　
	编号
	货品别名
	货品集

	　
	　
	　
	0x01
	鲜蛋
	鲜蛋

	　
	　
	　
	0x02
	冰鲜鱼
	冰鲜鱼

	　
	　
	　
	0x03
	苹果、鸭梨
	苹果、鸭梨等

	　
	　
	　
	0x04
	叶子蔬菜
	大白菜、蒜苔、葱头、菠菜、香菜、胡萝卜、甘蓝、芹菜、莴笋等

	　
	　
	　
	0x05
	土豆、橘子、荔枝
	土豆、橘子、荔枝等

	　
	　
	　
	0x06
	柿子椒、番茄
	柿子椒、番茄

	　
	　
	　
	0x07
	菜豆、黄瓜
	菜豆、黄瓜

	　
	　
	　
	0x08
	菠萝、柑橘
	菠萝、柑橘

	　
	　
	　
	0x09
	香蕉
	香蕉

	　
	　
	　
	0x09-0x64
	保留
	　

	　
	　
	　
	0x65
	冻肉、禽、副产品
	冻肉、禽、副产品

	　
	　
	　
	0x66
	冻分割肉
	冻分割肉

	　
	　
	　
	0x67
	冰蛋、冻蔬菜、冰棒
	冰蛋、冻蔬菜、冰棒

	　
	　
	　
	0x68
	冻鱼、虾
	冻鱼、虾

	　
	　
	　
	0x69
	冷冻饮料
	冷冻饮料

	　
	　
	　
	0x6A-0xFF
	保留
	　

	　
	　
	　
	载货信息类

	0x00F4
	载货外设
	CHAR[2]
	厂家标识的开头两个汉字拼音的首字母

	
	厂家标识
	
	

	0x00F5
	载货外设
	DWORD
	上行数据流水号，达最大值后从0重新开始

	
	上行数据流水号
	
	

	0x00F6
	载货外设
	DWORD
	4段10进制，例：0x01020304为v1.2.3.4

	
	软件版本号
	
	

	0x00F7
	载货外设
	BYTE
	BCD码

	
	硬件版本号
	
	

	0x00F8
	载货外设
	Byte[3]
	见表42：硬件状态码说明

	
	硬件状态码
	
	

	0x00F9
	载货外设
	Byte[2]
	见表43：软件状态码说明

	
	软件状态码
	
	

	0x00FA
	载货外设
	Dword
	最高两位00，输出载货重量，单位为千克；
最高两位01，输出载货体积，单位为立方米；
最高两位10，输出装载率，单位为百分比

	
	载货量输出值
	
	

	0x00FB
	载货外设输出货物品类
	Float[m]
	1）车辆装载货品品类代码，每个数据占4个字节，表示车辆装载货品品类。品类编码参见显示屏信息类。

	
	
	
	2）举例说明：如果车辆本次运输装载了两类货物，则串口回传的代码值为Float[2]，共8个字节。

	0x00FC
	RS232透传数据命令ID
	WORD
	当前包数据的命令ID

	
	
	
	0x0011 ：实时载货数据


附表42  硬件状态码说明

注：共3个字节，按位表示不同的事件状态

	起始位
	字节数
	说明

	0
	WORD
	2bit表示一个传感器状态，最低2位的示例如下，依次类推，共可以表示8个传感器状态；

OX00：传感器1正常

0X01：传感器1连接异常

0x02：传感器1数据异常

	1
	BYTE
	第0位：电压异常为1，正常为0

第1位：主机异常复位为1，正常为0

第2位：保留


附表43  软件状态码说明

注：共2个字节，按位表示不同的事件状态

	起始字节
	状态代码
	说明

	Byte[0]
	第0位
	装货开始1，平时置0

	
	1
	装货结束1，平时置0

	
	2
	卸货开始1，平时置0

	
	3
	卸货结束1，平时置0

	
	4
	空载状态1，平时置0

	
	5
	满载状态1，平时置0

	
	6
	超载状态1，平时置0

	
	7
	半载状态1，平时置0

	Byte[1]
	0xFF
	默认，正常

	
	0x01
	看门狗引起的复位

	
	0x02
	短信指令复位

	
	0x03
	从主程序区复制程序到备份程序区错误

	
	0x04
	程序备份成功

	
	0x05
	恢复出厂设置

	
	0x06
	上位机检测软件复位

	
	0x07
	平台命令复位

	
	0x08
	OTA失败后延时复位

	
	0x09
	恢复OTA初始状态

	
	0x0A
	OTA有结果后复位

	
	0x0B
	OTA回滚复位设备

	
	0x0C
	保留


附录D

（资料性附录）

冷藏（冻）集装箱、保温箱、制冷陈列柜设备监控数据传输

D.1  通信方式

通信协议采用TCP或UDP，平台作为服务器端，终端作为客户端。

D.2  数据类型

协议消息中使用的数据类型见附表44。

附表44  数据类型

	数据类型
	描述及要求

	BYTE
	无符号单字节整型（字节，8位）

	WORD
	无符号双字节整型（字，16位）

	DWORD
	无符号四字节整型（双字，32位）

	BYTE[n]
	n字节

	BCD[n]
	8421码，n字节

	STRING
	GBK编码，若无数据，置空

	INT8
	有符号单字节整型(8位)

	INT16
	有符号双字节整型（16位）

	INT32
	有符号四字节整型（32位）


D.3  传输规则

协议采用大端模式（big-endian）的网络字节序来传递字和双字。约定如下：

——字节（BYTE）的传输约定：按照字节流的方式传输；

——字（WORD）的传输约定：先传递高八位，再传递低八位；

——双字（DWORD）的传输约定：先传递高24位，然后传递高16位，再传递高八位，最后传递低八位。

D.4  消息的组成

D.4.1  消息结构

每条消息由标识位、消息头、消息体和校验码组成，消息结构图如图4所示：

	标识位
	消息头
	消息体
	检验码
	标识位


图4  消息结构图

D.4.2  标识位

采用0x7e表示，若校验码、消息头以及消息体中出现0x7e，则要进行转义处理，转义规则定义如下：

0x7e<————>0x7d后紧跟一个0x02；

0x7d<————>0x7d后紧跟一个0x01。

转义处理过程如下：

发送消息时：消息封装——>计算并填充校验码——>转义；

接收消息时：转义还原——>验证校验码——>解析消息。

示例：

发送一包内容为0x300x7e0x080x7d0x55的数据包，则经过封装如下：
0x7e0x30 0x7d0x020x080x7d0x010x550x7e。

D.4.3  消息头

消息头内容详见附表45。

附表45  消息头内容

	起始字节
	字段
	数据类型
	描述及要求

	0
	消息ID
	WORD
	　

	2
	消息体属性
	WORD
	消息体属性格式结构图见2.4.1

	4
	数据采集终端编号
	string]
	电话卡的CCID号码，共计20个字符

	24
	消息流水号
	WORD
	按发送顺序从0开始循环累加

	26
	消息包封装项
	　
	如果消息体属性中相关标识位确定消息分包处理，则该项有内容，否则无该项


消息体属性格式结构图如图5所示：

	15
	14
	13
	12
	11
	10
	9
	8
	7
	6
	5
	4
	3
	2
	1
	0

	保留
	分包
	保留
	消息体长度


图5  消息体属性格式结构图

分包：

当消息体属性中第13位为1时表示消息体为长消息，进行分包发送处理，具体分包信息由消息包封装项决定；若第13位为0，则消息头中无消息包封装项字段。

消息包封装项内容见附表46。

附表46  消息包封装项内容

	起始字节
	字段
	数据类型
	描述及要求

	0
	消息总包数
	WORD
	该消息分包后的总包数

	2
	包序号
	WORD
	从1开始


D.4.4  校验码

校验码指从消息头开始，同后一字节异或，直到校验码前一个字节，占用一个字节。

D.5 通信连接

D.5.1  连接的建立

终端与平台的数据日常连接可采用TCP或UDP方式，终端复位后应尽快与平台建立连接，连接建立后立即向平台发送终端鉴权消息进行登录（鉴权）。

D.5.2  连接的维持

无外接电源的设备在上传之前连接平台，可不维持连接。

D.5.3  连接的断开

平台和终端均可根据TCP协议主动断开连接，双方都应主动判断TCP连接是否断开。平台判断TCP连接断开的方法：

——根据TCP协议判断出终端主动断开；

——相同身份的终端建立新连接，表明原连接已断开；

终端判断TCP连接断开的方法：

——根据TCP协议判断出平台主动断开；

——数据通信链路断开；

——数据通信链路正常，达到重传次数后仍未收到应答。

D.6 消息处理

D.6.1  TCP和UDP消息处理

D.6.1.1  平台主发的消息

所有平台主发的消息均要求终端应答，应答分为通用应答和专门应答，由各具体功能协议决定。发送方等待应答超时后，应对消息进行重发。应答超时时间和重传次数由平台参数指定；鉴于无外接电源终端无法长期与平台进行连接，故对于无外接电源的移动终端，平台无主发消息。

D.6.1.2  终端主发的消息

D.6.1.2.1  数据通信链路正常

数据通信链路正常时，所有终端主发的消息均要求平台应答，应答分为通用应答和专门应答，由各具体功能协议决定。终端等待应答超时后，应对消息进行保存并重发。对于无外供电的移动终端设备，终端发送数据后未接到应答，则直接记录本次数据，并在下次发送时一并补发，以保证平台数据的完整性，同时也兼顾移动终端的节能性。

D.6.1.2.2  数据通信链路异常

数据通信链路异常时，终端应对需发送的数据报文进行保存。在数据通信链路恢复正常后，在下一个发送周期连同新采集的数据报文一并发送给平台。

D.7 协议分类

D.7.1  概述

以下按功能分类对协议进行描述。无特别指明，缺省采用TCP通信方式；

D.7.2  终端管理类协议

D.7.2.1  终端注册/注销

终端在未注册状态下，应首先进行注册，注册成功后终端将获得鉴权码并进行保存，鉴权码在终端登录时使用。集装箱监控终端需要拆除或更换终端前，终端应该执行注销操作，取消终端和集装箱的对应关系；

D.7.2.2  终端登录/鉴权

终端注册后每次在与平台建立连接后，应立即进行登录/鉴权。登录/鉴权成功前终端不得发送其它消息；

终端通过发送终端鉴权消息进行鉴权，平台回复平台通用应答消息。

D.8 数据格式

D.8.1  终端通用应答

消息ID：0x0001

终端通用应答消息体数据格式见附表47。

附表47  终端通用应答消息体数据格式

	起始字节
	字段
	数据类型
	描述及要求

	0
	应答流水号
	WORD
	对应的平台消息的流水号

	2
	应答ID
	WORD
	对应的平台消息的ID

	4
	结果
	BYTE
	0：成功/确认；1：失败；

	
	
	
	2：消息有误；3：不支持


D.8.2  平台通用应答

消息ID：0x8001

平台通用应答消息体数据格式见附表48。

平台通用应答消息体数据格式

附表 48

	起始字节
	字段
	数据类型
	描述及要求

	0
	应答流水号
	WORD
	对应的终端消息的流水号

	2
	应答ID
	WORD
	对应的终端消息的ID

	4
	结果
	BYTE
	0：成功/确认；1：失败；2：消息有误；

	
	
	
	3：不支持；4：报警处理确认；


D.8.3  终端心跳

消息ID：0x0002

终端心跳数据消息体为空。无外接电源设备不发送心跳包。

D.8.4  终端注册

消息ID：0x0100

终端注册消息体数据格式见附表49。

终端注册消息体数据格式（对于不适用项的字节发送0）

附表 49

	起始字节
	字段
	数据类型
	描述及要求

	0
	省域ID
	WORD
	标示终端安装集装箱所在的省域，0保留，由平台取默认值。省域ID采用GB/T2260中规定的行政区划代码六位中前两位。

	2
	市县域ID
	WORD
	标示终端安装集装箱所在的市域和县域，0保留，由平台取默认值。市县域ID采用GB/T2260中规定的行政区划代码六位中后四位。

	4
	制造商ID
	BYTE[5]
	5个字节，终端制造商编码

	9
	终端型号
	BYTE[20]
	20个字节，此终端型号由制造商自行定义，位数不足时，后补“0X00”。

	29
	终端ID
	BYTE[7]
	7个字节，由大写字母和数字组成，此终端ID由制造商自行定义，位数不足时，后补“0X00”。.

	36
	设备类型
	BYTE
	1：冷藏（冻）集装箱；2：普通集装箱；3：保温箱；5：冷柜

	37
	相关标志
	string
	当字节36为0或1时：‘0’：有外接电源，‘1’：无外接电源（包括全程无外接电源的设备和有时有外接电源，有时无外接电源的设备）

	
	
	
	当字节36为2时：大于等于“4”的字符及字符串表示保温箱体积


D.8.5  终端注册应答

消息ID：0x8100

终端注册应答消息体数据格式见附表50。

终端注册应答消息体数据格式

附表 50

	起始字节
	字段
	数据类型
	描述及要求

	0
	应答流水号
	WORD
	对应的终端注册消息的流水号

	2
	结果
	BYTE
	0：成功；1：设备已被注册；2：数据库中无该设备；3：终端已被注册；4：数据库中无该终端

	3
	鉴权码
	STRING
	只有在成功后才有该字段


D.8.6  终端注销

消息ID：0x0003

终端注销消息体为空。

D.8.7  终端鉴权

消息ID：0x0102

终端鉴权消息体数据格式见附表51。

终端鉴权消息体数据格式

附表 51

	起始字节
	字段
	数据类型
	描述及要求

	0
	鉴权码
	STRING
	终端重连后上报鉴权码


6.8  0x0B00冷链实时数据定时上报

消息ID： 0x0B00

发送方式：终端定时主动上报

平台应答：平台通用应答

附表 52

	起始字节
	字段
	数据类型
	描述及要求

	0..1
	信息长度
	WORD
	余下信息的总长度.信息长度字段包含本身长度

	2
	信息条数
	Byte
	相同信息ID的条数

	3..n
	信息内容
	Byte[N]
	信息内容见附表25


附表53

	起始字节
	字段
	数据类型
	描述及要求
	　

	0-1
	长度
	WORD
	本组数据的总长度，因为长度可变，因此需要
	　

	2月7日
	采集时间
	BCD[6]
	　
	年月日时分秒BCD码

	8月11日
	经度
	DWORD
	以度为单位的经度值乘以10的6次方，精确到百万分之一，0为无效经度
	　

	12月15日
	纬度
	DWORD
	以度为单位的纬度值乘以10的6次方，精确到百万分之一，0为无效纬度
	　

	16-17
	传感器数量
	WORD
	本次数据报文中包含的数据传感器总数
	　

	
	18
	设备编号
	BYTE
	终端主机所接设备的顺序编号，起始编号1 

	
	19
	传感器编号
	BYTE
	终端主机所接同一设备中的传感器的顺序编号，起始编号为1

	
	20
	数据类型
	BYTE
	1：温度；2：湿度；3：开关门状态；4：CO2含量；5：冷机开关状态（冷藏集装箱专有数据）；6：电池电量（百分比） 

	
	21
	数据长度
	BYTE
	本传感器所需要上传数据的字节数（不包含本字节）

	
	22-（22+n）
	数据
	BYTE[n]
	本通道需要上传的数据（n是数据长度的值）

	
	...
	
	　
	　


单个报文发送不超过64个传感器的数据，如果超过64个传感器的数据，需要分成两个及以上报文，要求拆分报文的采集时间保持一致。数据类型包括但不限于上述种类。

备注：温度保留1位小数后乘以10上传。

异常值：（所有异常值页面展现时应显示汉字提示，不能显示数值，下同）

0xFFFD：传感器正在初始化

0xFFFE：传感器故障

0xFFFF：无传感器

门开时为1，门关时为0

冷机开启时为1，关闭时为0。
_________________________________

