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[bookmark: BookMark2][bookmark: _Toc84661087]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由山东省工业和信息化厅提出并组织实施。
本文件由山东省信息标准化技术委员会归口。
本文件起草单位：济南高新技术产业开发区管理委员会、山大地纬软件股份有限公司、山东大学、山东省区块链金融重点实验室、中国网络安全审查技术与认证中心。
本文件主要起草人：陈波、孔兰菊、姜巧巧、杜金峰、赵强、孙德林、周永喜、崔立真、钱进、李庆忠、肖宗水、闵新平、张玉波、韩慧健、杨峰、王媛。


[bookmark: _Toc84591509][bookmark: BookMark3][bookmark: _Toc84661088]引言
目前在政务服务领域中，企业开办过程存在数据跨部门传递不可信、业务难协同等现象。区块链技术具有去中心化、不可篡改、公开透明、追根溯源、集体维护等优势，利用区块链技术，打造基于区块链的企业开办可信服务平台，创新区块链数据共享模式，实现企业开办数据跨部门可信传递、各部门业务在线协同办理和管控，对于推动“企业开办一次办好”等改革落地实施具有重要的应用价值和作用，对于区块链政务服务创新应用具有重要促进作用。
区块链有公有链、联盟链、私有链三种应用模式，其中联盟链是由特定的群体成立联盟组织、共同参与管理的区块链，具有高性能、多中心、安全可靠等特性。目前联盟链模式是企业开办应用的主要方向，各联盟组织在区块链技术构成的交易网络节点中进行交易，构建了可信的企业开办协同体系，通过智能合约自动执行，优化企业开办业务办理流程，通过核心信息上链，实现数据跨部门可信传递和重复利用。
本文件基于区块链在企业开办应用场景的成功应用实践，提出一套基于区块链的企业开办可信服务平台技术实现路径和应用模式，可为政务服务领域（如出生证明办理、企业注销等）其他应用场景的区块链创新应用提供基本参考。


[bookmark: BookMark4]

基于区块链的企业开办可信服务平台技术规范
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc84585949][bookmark: _Toc84585954][bookmark: _Toc84591510][bookmark: _Toc84661089]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件规定了基于区块链的企业开办可信服务平台的总体框架、技术要求和安全要求等。
本文件适用于区块链在企业开办业务场景的应用，其他政务服务业务场景参考使用。
本文件中的区块链指联盟链。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc84585950][bookmark: _Toc84585955][bookmark: _Toc84591511][bookmark: _Toc84661090]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239—2019　信息安全技术　网络安全等级保护基本要求
GB/T 31167—2014　信息安全技术　云计算服务安全指南
GB/T 34080.1—2017　基于云计算的电子政务公共平台安全规范　第1部分：总体要求
GB/T 35273—2020　信息安全技术　个人信息安全规范
GB/T 39477—2020　信息安全技术　政务信息共享 数据安全技术要求
GB/T 39786—2021　信息安全技术　信息系统密码应用基本要求
DB37/T 3481—2018　政务服务“一次办好”工作规范　第1部分：总则
[bookmark: _Toc84585951][bookmark: _Toc84585956][bookmark: _Toc84591512][bookmark: _Toc84661091]术语和定义
DB37/T 3481—2018界定的以及下列术语和定义适用于本文件。

政务联盟链　government consortium blockchain
基于联盟链技术，由政务部门和相关机构共同搭建的区块链。

智能合约　smart contract
以数字形式定义的能够自行执行条款的合约。
在区块链技术领域，智能合约是基于预定事件触发、不可篡改、自动执行的计算机程序。

可信主体　trusted subject
自然人或机构等主体经过认证后，在区块链上开通账户成为可信主体。

数字资产　digital asset
数据发行到区块链上，进行确权及加解密、签名形成的有价值的数据，包括结构化数据和非结构化数据等。

可信传递　trusted delivery
数字资产在区块链上的授权传递方式，确保被授权用户得到权限内真实有效的数据信息。

联盟成员　alliance member
共同建设政务联盟链的机构和部门，提供基础设施、政务服务及业务规则等。

联盟节点　alliance node
组成政务联盟区块链的节点，提供记账、交易接入、存储等服务，可部署在政务云、公有云、私有云等设施。

共识节点　consensus node
负责账本数据一致性的节点。

交易节点　transaction node
负责交易服务接入、交易构建的节点。

存储节点　storage node
负责数字资产存储的节点。

链端节点　chain-end node
一个区块链接入端，内置可信环境，提供交易发起与查询、交易签名、加解密等服务。

数字保险箱　digital locker
基于区块链技术，为可信主体提供电子资料存储、授权、交易等服务的应用。

上链　cochain
将电子资料上传到可信主体的数字保险箱。

企业开办　enterprise setting up
企业设立登记以及印章刻制、社保登记、医保登记、住房公积金开户登记、银行开户、涉税办理等后续业务的办理过程。
[bookmark: _Toc84591513][bookmark: _Toc84661092]缩略语
下列缩略语适用于本文件。
CA：证书颁发机构（Certificate Authority）
ISV：独立软件供应商（Independent Software Vendor）
[bookmark: _Toc84591514][bookmark: _Toc84661093]应用需求
基于区块链的企业开办可信服务平台的应用需求包括：
优化业务流程：需优化企业开办的业务办理流程，实现业务自动流转，缩减企业开办时间； 
网络互联互通：需实现电子政务外网与企业开办相关业务专网的安全连接，实现互联互通；
数据可信传递：需实现企业开办业务数字资产的可信传递、共享使用；
业务协同机制：需实现在多部门间构建可信的业务协同办理机制，实现企业开办业务办理的协同化、全程化和智能化；
数字资产不可篡改：需实现企业开办数字资产的不可篡改、不可伪造，保证数字资产的真实可信。
[bookmark: _Toc84591515][bookmark: _Toc84661094]平台框架
区块链企业开办可信服务平台(以下简称“平台”)由区块链基础设施层、数据资源层、区块链可信支撑层、业务支撑层、业务应用层组成，平台总体框架见图1。


平台框架
[bookmark: _Toc84591516][bookmark: _Toc84661095]平台技术要求
[bookmark: _Toc84591517][bookmark: _Toc84661096]基本要求
平台符合以下基本要求：
1. 平台应与部门业务办理系统对接，实现数字资产在跨部门、跨领域、跨系统间的可信传递；
应能实现企业开办业务办理过程产生或所需电子资料的实时签发上链；
对于所需的已上链数字资产，应能实现自动从链上获取、共享共用；
业务申请人应对提交资料的真实性负责，实体资料或电子资料提供方应对上链数字资产的真实性负责；
应对数据存储、传输采取安全保障措施，保障数字资产的安全性、隐私性；
数字资产中的数字证照应符合电子证照国家标准规范的要求。
[bookmark: _Toc84591518][bookmark: _Toc84661097]区块链基础设施层
区块链基础设施层提供网络、计算、存储等基础支撑，符合以下要求：
1. 共识节点：基于共识算法构建区块，对数字资产、可信主体、智能合约等的状态进行记账，维护账本的一致性、不可篡改性等； 
交易节点：交易节点负责验证链端节点发起的交易，并将合法的交易广播给共识节点。交易节点接收共识节点构建的区块，并根据区块内容执行交易，更新数字资产、可信主体、智能合约的状态，为链端节点提供数据查询、节点路由等；
存储节点：存储节点存储数字资产内容，包括但不限于结构化数据和非结构化数据，确保数字资产高可用、不可篡改。
[bookmark: _Toc84591519][bookmark: _Toc84661098]数据资源层
数据资源层提供业务或交易数据的存储、管理等，符合以下要求：
1. 受理信息：应存储受理的企业开办业务申请信息；
审批信息：应存储企业开办业务办理各环节的审批信息，包括审批部门、审批人员、审批时间、审批结果等，审批信息应实现上链存储；
过程信息：应存储企业开办业务过程中申请材料、出件材料的流转信息；
监管信息：应存储监管部门对企业开办业务办理进行监管的信息；
可信主体信息：应存储企业或自然人的主体识别信息，包括企业基本信息、企业法定代表人信息、自然人基本信息等，可信主体信息应实现上链存储；
数字资产内容：应存储企业开办业务办理过程涉及的数字资产内容，数字资产内容应实现上链存储；
交易账本：应存储数字资产的发行记录、授权记录、使用记录、状态等信息，交易账本应实现上链存储。
[bookmark: _Toc84591520][bookmark: _Toc84661099]区块链可信支撑层
概述
区块链可信支撑层包括区块链核心支撑、区块链开放服务和区块链应用接口。
区块链核心支撑
区块链核心支撑符合以下要求：
1. 成员管理：实现联盟成员的准入申请、准入审核、操作权限管理等。其中操作权限包括智能合约管理权限、节点管理权限、主体管理权限；
主体管理：实现企业、自然人等可信主体管理，包括数字保险箱开户申请、许可准入、操作权限管理等；其中操作权限包括交易权限、智能合约发布权限、数字资产发行权限；
节点管理：实现区块链节点的准入、准出等，包括共识节点、交易节点、存储节点、链端节点等；
交易管理：实现交易构建、交易提交、交易确认、交易查询等；
资料管理：实现数字资产的定义、创建、查看，以及数字资产委托、授权、转移等；
安全管理：实现数字资产加密、授权使用及密钥安全托管等；
运维管理：实现配置管理、版本管理、监控服务管理等。
区块链开放服务
区块链开放服务符合以下要求：
1. 交易服务：基于区块链核心支撑层的交易管理功能，为区块链用户提供交易发送、交易确认、交易执行验证等；
密钥服务： 
密钥生成：实现对称及非对称的账户密钥生成、密钥更换、密钥多方备份/找回等；
签名/验签：实现私钥签名、公钥验签；
托管服务：构建多中心的密钥安全托管区，进行密钥冷热备份，保证托管密钥安全高可用，同时提供CA证书、口令等多种手段保证密钥数据的访问、使用安全。
加解密：实现数字资产及交易的加解密；
摘要服务：实现数字资产、交易及区块的摘要计算；
智能合约服务：实现智能合约的编写、审核、部署、测试、更新升级等；
监控服务：
节点监控：展示当前所有节点的运行状态，提供节点信息查询服务；
交易监控：展示一定时期内平台的交易数量及变化情况；
账户监控：实现联盟成员账户、数字资产账户、智能合约账户的监控，实时监测账户数量变化情况、一定时期内账户数量的变化趋势、账户类型、创建时间等；
数字资产监控：实现各类数字资产的总量、增量、交易情况等的实时监控；
信息预警：通过分析监控数据，实时掌握政务联盟链节点异动、风险，并即时做出预警。
监管服务：实现监管接口接入，监管方可查看所有具有监管权限的数字资产的内容、交易。
区块链应用接口
区块链应用接口符合以下要求：
1. 数字资产发行：有资料发行权限的可信主体，可将电子资料上链存储；
数字资产授权：
被授权可信主体通过授权可信主体的授权，对授权可信主体的数字资产进行查看或使用；
授权可信主体将数字资产推送至被授权可信主体的数字保险箱。
数字资产委托：
被委托可信主体通过委托可信主体的授权，对委托可信主体的数字资产进行查看或使用；
委托可信主体将数字资产推送至被委托可信主体的数字保险箱。
数字资产查询：
获取数字资产最新状态：根据数字资产账户唯一标识获取数字资产的最新状态，包括可用、撤销、废除等；
获取数字资产最新交易唯一标识：根据数字资产账户唯一标识获取数字资产相关的最新一笔交易的交易唯一标识；
获取数字资产授权码：根据数字资产账户唯一标识获取数字资产授权码；
获取数字资产内容：根据数字资产账户唯一标识和数字资产授权码，获取可信主体数字资产的内容；
获取数字资产加密方式：根据数字资产账户唯一标识获取数字资产的加密方式，包括对称算法加密方式、非对称算法加密方式等；
获取数字资产对称密钥：根据数字资产账户唯一标识和主体提供的账户解锁密码获取数字资产加密的对称密钥。
消息管理：实现点对点通信能力，包括在线消息的发送与接收、离线消息的存储等。通信对象包括自然人、企业、机构等可信主体，应覆盖移动端、电脑端等访问渠道。
[bookmark: _Toc84591521][bookmark: _Toc84661100]业务支撑层
业务支撑层符合以下要求：
1. 网络通：平台应以电子政务外网为基础，采用多种网络连接方式与部门业务办理系统安全连接，实现网络连通；
数据通：平台应通过程序接口或前端智能交互的方式，实现业务数据的共享利用；
流程设计：根据企业开办实际流程，事先将企业开办涉及的环节进行串并联设计，并固化到系统中；
流程执行：企业开办业务受理后，按照事先设计的流程自动执行，实现业务办理的协同化和智能化。
[bookmark: _Toc84591522][bookmark: _Toc84661101]业务应用层
综合受理
应实现企业开办业务申请的统一收件、受理，以及受理后向部门业务办理系统的自动分发。
数字保险箱
数字保险箱符合以下要求：
1. 数字资产展示：实现按照数字资产类型展示数字资产；
数字资产查看：实现数字资产内容的查看，包括数字资产照片、数字资产信息描述、数字资产使用记录等，应支持数字资产查看与查看事由、时间关联，宜采用时间戳验证；
实现电子资料上链，应支持以下上链方式：
权威机构签发：对有实体资料签发权限的政府部门或权威机构，将实体资料对应的电子资料签发到可信主体的数字保险箱；
出件窗口签发：经个人、企业授权后，由统一出件窗口将个人、企业的有效证照、证明材料等数字化后，签发到可信主体的区块链数字保险箱；
业务办理部门签发：个人、企业在办理业务时提交的纸质证照，经个人、企业授权后，由业务办理部门将个人、企业的纸质证照验证、数字化后签发到可信主体的数字保险箱；
个人、企业签发：个人、企业将纸质证照数字化后，连同其他结构化数据一起上传，经由政府部门或专门职能机构对上传证照等数据的真实性、有效性审核通过后签发到可信主体的数字保险箱；
支持数字资产的授权使用；
交易上链：对数字资产的签发、授权等进行记账，形成交易账本；
消息提醒：如果数字资产授权没有及时处理，系统自动向用户推送提醒消息。
事项流程管理
事项流程管理符合以下要求：
1. 事项清单管理；应基于事项清单要素，实现事项标准化办理等。事项清单要素参见DB37/T 　3448.4—2019；
管控流程管理：应实现业务办理部门审批流程环节的标准化管理，包括审批环节以及审批环节的输入信息、输出信息、共享信息、积累信息以及向服务对象推送的信息；
信息设置管理：应实现部门业务办理系统的输入、输出信息的设置管理。
职责权限管理
应实现各相关方的职责权限管理，包括部门、岗位、人员、角色等。
智能合约管理
应实现智能合约按照业务定义，以及智能合约查询、修改、废止等管理。
业务流程监管
应实现企业开办业务流程监管，包括业务办理环节、业务办理时限、是否人工干预。
统一出件
应实现业务审批结果的数字化，并签发到可信主体的数字保险箱，包括电子营业执照、社保告知单、医保告知单等。
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部门业务办理系统实现企业开办办理过程中具体部门业务环节的审批、办理。应将部门业务办理系统的网络、数据打通后与平台对接，包括营业执照申领业务系统、印章刻制业务系统、社保登记业务系统、医保登记业务系统、住房公积金开户登记业务系统、银行开户在线预约业务系统、涉税办理业务系统等。
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平台安全符合以下基本要求：
1. 平台安全应符合GB/T 22239—2019；
平台应与部署于信创云之上的业务系统相兼容，应具备身份识别、访问控制、安全审计等能力；
平台应支持国际主流密码算法和国密算法，使用的密码算法应符合国家标准、行业标准的相关要求；
平台密码应用应符合GB/T 39786—2021的要求。
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平台数据安全符合以下要求：
1. 平台与部门业务办理系统、平台与其他政务信息系统的数据交换安全应符合GB/T 39477—2020的安全技术要求；
平台应具备持久化存储账本记录的能力，保证数据的可追溯性；
平台应具备向获得授权者提供真实数据的能力；
平台应对用户、应用的数据行为和重要安全事件进行审计。
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应采取措施保障平台个人信息，平台个人信息应符合GB/T 35273—2020中的个人信息安全相关规定。
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当部署于云平台时，云平台安全应符合GB/T 34080.1—2017的要求，基于区块链的企业开办可信服务平台运营部门应符合GB/T 31167—2014的安全要求。
区块链可信服务平台运营服务见附录A。
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（资料性）
区块链可信服务平台运营服务
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政务联盟链的创建流程：
1. 针对企业开办业务场景，梳理涉及部门，并对其业务办理量进行评估；
根据评估结果并结合平台运维机构推荐的区块链最低要求配置，确定硬件资源需求。硬件资源需求主要包括共识节点、交易节点、存储节点，各节点间应保证网络的互联互通且稳定，并应保障交易节点对外的带宽；
配置硬件资源；
进行区块链底层软件的部署及调试，完成政务联盟链的创建。
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联盟节点加入政务联盟链的流程：
1. 企业开办流程中新加入流程事项，该事项所涉及的业务部门应向联盟链建设方申请准入；
联盟链建设方审核成员信息，对联盟成员进行相关信息的分配，完成准入；
针对应用场景、业务并发量、联盟成员情况等，进行摸底调研；
根据调研结果并结合平台运维机构推荐的区块链最低要求配置，确定硬件资源需求。硬件资源需求主要包括共识节点、交易节点、存储节点，各节点间应保证网互联互通且稳定，应保障交易节点对外的带宽；
配置硬件资源； 
进行区块链底层软件的部署及调试。
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政务联盟链的使用流程：
1. 联盟链建设方输出标准的接口规范文档；
联盟链建设方根据系统部署情况输出测试和正式环境访问地址信息；
部门业务办理系统ISV向联盟链建设方申请接入账户权限等信息；
联盟链建设方进行部门业务办理系统ISV接入的审核，并协调联盟链建设方进行相应的账户权限信息分配；
部门业务办理系统ISV按照业务需求和政务联盟链的接口交互规范，开发相应的对接系统，完成系统对接。
[bookmark: _Toc84591533][bookmark: _Toc84661112]智能合约开发部署
智能合约开发部署流程：
1. 对要上链的实体资料或电子资料进行调研，调研内容包括但不限于资料应用场景、各种操作带来的资料状态变化、资料各相关数据字段的含义、资料生命周期、更新频率等；
根据调研情况，编制智能合约规范文档；
按照智能合约规范文档，创建智能合约；
在测试环境进行智能合约操作的测试。测试无误后，升级为正式环境；
对正式环境的智能合约再次进行测试，测试通过发布智能合约；
数字资产使用过程中，持续收集数字资产的相关智能合约信息，及时更新智能合约。
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数字保险箱开户流程：
1. 业务申请人提交数字保险箱开户材料，包括法定代表人身份证、综合受理人身份证、企业基本信息等；
经核准通过后完成数字保险箱的开户。
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