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能源管理信息化通用规范

范围

本文件规定了能源管理信息化的通用技术规范，适用于工业环境下的能源管理信息化规划、设计、建设和评估。
规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 13283  工业过程测量和控制用检测仪表和显示仪表精确度等级
GB 17167  用能单位能源计量器具配备与管理通则
术语和定义
下列术语和定义适用于本文件。

即时数据  energy real-time data

设定T1为能源消耗数据采集时刻，T2为能源消耗数据采集后的任意时刻，T2>T1，令△T=T2-T1，当△T≤15分钟时，称为即时数据。

历史数据  energy historical data
设定T1为能源消耗数据采集时刻，T2为能源消耗数据采集后的任意时刻，T2>T1，令△T=T2-T1，当△T>15分钟时，称为历史数据。
历史数据库系统  history database system

部署在生产网络中，存储能源历史数据的关系型数据库系统。

分层模型  layer model

采用OSI/RM分层模型的理念，遵循严格业务边界的原则，将能源管理信息化的功能划分为数据分析与应用、数据存储、数据汇聚、数据采集和在线监测四层。

采集网络  acquisition network

从能源消耗物理环境到应用层网关所涉及的网络接口、链路、网络设备和协议构成了采集网络，用于应用层网关从能源消耗物理环境采集能源消耗数据。

传输网络  transport network

从应用层网关到历史数据库系统所涉及的网络接口、链路、网络设备和协议构成传输网络，用于应用层网关将即时数据汇集到能源历史数据库系统中。
缩略语
下列缩略语适用于本文件：
HMI：人机接口（Human Marchine Interface）
PLC：可编程逻辑控制器（Programmable Logic Controller）
HDFS：分布式文件系统（Hadoop Distributed File System）
OSI/RM：开发系统互联参考模型（open system interconnection model）
UTF-8：Unicode 传输格式8（8位元，Universal Character Set/Unicode Transformation Format)

能源管理信息化体系结构
能源管理信息化体系结构分为：能源消耗物理环境、分层模型、计算和网络环境以及安全环境四部分，见图1。能源管理信息化产品、技术和服务应按照该体系结构实现功能的划分。
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能源信息化体系结构示意图
能源消耗物理环境
总体说明
利用名称、数据来源、区域和数据构成描述能源消耗物理环境，向分层模型提供由区域和按数据构成格式组成的能源消耗数据。
能源消耗物理环境要求
名称
采用UTF-8字符集，由汉字、字母和数字构成，不区分大小写，长度≤128个字符。
数据来源
智能计量仪表、PLC、嵌入式网关、软件系统数据接口、人机接口。
区域
一个可包含N台（套）能源消耗设备的逻辑单位，是数据采集的最小辨识颗粒，采用区域标识符唯一标注：
1≤N≤99999，N为正整数；
区域标识符=公有标识|私有标识。公有标识=工业互联网标识，私有标识=“EA”+XXXXX，X=0|1|2|…|9。
数据构成
能源种类

采用字符串描述，基于UTF-8字符集，由汉字、字母或数字构成，不区分大小写，长度≤64个字符。
数据项

采用字符串描述，基于UTF-8字符集，由汉字、字母或数字构成，不区分大小写，长度≤64个字符。
计量单位

应符合GB 17167的有关规定。
计量值

计量值类型和精度遵守GB/T 13283的规定。
采集时间

以本地统一时钟为标准，采用时间戳的方式描述。
区域

见 6.2.3 的规定。
分层模型
数据采集
采集协议

采集协议技术要求如下：
利用适配器模式驱动程序封装采集协议。

适配器模式驱动程序提供南向接口和北向接口。

南向接口连接数据来源，实现设备相关的采集协议。

北向接口连接应用层网关内部统一数据接口，采用由区域和数据构成组成的统一数据格式。

采集频率

低频采集 F ≤1 Hz和高频采集 F＞1 Hz，支持自定义采集频率，默认采集周期为 15 min。

采集环境

      采集环境要求如下：

温度在 -40 ℃～60 ℃ 之间。

相对湿度≤85%。
在线监测
在线监测应采用组态软件+时序数据库系统模式，部署在采集网络中，从一个或若干个应用层网关本地存储获取即时数据，并在一个采集周期内展现数据。
数据汇聚
数据汇聚应以应用层网关为数据源，通过传输网络，采用TCP/IP协议将即时数据传输到历史数据库系统中。在汇聚过程中，应提供如下功能：
本地存储：在应用网关部署时序数据库系统作为存储系统，保存即时数据；
自动恢复：应用层网关重启后，应能自动恢复重启前的配置参数；
自动连接：应用层网关重启后，应能自动恢复重启前的网络连接；
断点续传：应用层网关重启后，应能自动按照重启前的数据断点继续传输数据。
数据存储
数据存储应用明确区分不同性质数据的存储位置和方式，具体要求如下：
a）即时数据应存储在部署于应用层网关的时序数据库系统中；
b）历史数据应存储在部署于生产网络中的关系数据库系统中；
c）能源大数据应存储在部署于生产网络中的基于HDFS集群的宽表数据库系统中；
d）历史数据的存储期限为5年；

e）历史数据可追溯。
7.5 数据分析
能源数据分析以历史数据为分析对象，提供开放的统计描述、统计报表和统计推理方法；针对能源大数据的分析则需提供开放的监督学习和非监督学习方法，具体要求如下：
a）提供可增加、删除和更新的统计描述方法函数库，输出可被引用和可视化展示；
b）提供可增加、删除和更新的统计推理工具，输出可被引用和可视化展示；
c）提供可增加、删除和更新的大数据分析方法，输出可被引用和可视化展示；

d）提供零代码编程的数据报表工具。
7.6 应用
能源管理信息化的应用包括但不局限于日常管理、在线监测、态势感知、能源计量、能源规划、节能减排、能效评价和用能异常管理。
计算和网络环境要求
计算环境
应采用边缘计算+云平台模式进行组织，模式说明如下：
应用层网关采用边缘计算；
数据存储、处理、分析和应用采用云平台。
网络环境
能源管理信息化的网络环境应明确区分采集网络和传输网络，利用应用层网关连接采集网络和传输网络，拓扑结构见图2。

[image: image2]
传输网络、采集网络和应用层网关拓扑结构示意图
采集网络拓扑结构见图3。

[image: image3]
采集网络拓扑结构示意图
传输网络拓扑结构见图4。

[image: image4]
传输网络拓扑结构示意图
安全环境要求
设备安全
应提供基于白名单的设备访问控制机制，仅支持应用层网关访问设备，需提供本地统一时钟服务和设备访问日志管理等功能。
网络安全
采集网络需利用应用层网关进行划分，保证逻辑隔离、协议隔离和内容隔离；生产网络与非生产网络之间需部署具有物理隔离、协议隔离和内容隔离功能的安全设备。
数据安全
历史数据和能源大数据需提供完整性校验功能，基于白名单的身份验证和基于角色的访问控制，支持数据备份和恢复。
应用安全
提供基于挑战--应答机制的身份验证，基于角色权限的访问控制，基于日志的审计以及系统备份和恢复功能。

_________________________________
分层模型





数据采集





数据汇聚





在线监测





数据存储





数据分析





应用





计算和网络环境





采集网络





传输网络





云计算





边缘计算





安全环境





设备安全





网络安全





数据安全





应用安全





能源消耗物理环境





应用层网关





传输网络





采集网络





采集网络





……





应用层网关





采集网络





采集网络





……





……





应用层网关





采集网络：网络接口、链路、网络设备、协议





能源消耗物理环境





应用层网关





历史数据库系统





传输网络：网络接口、链路、网络设备、协议








