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前  言 

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由北京金网安泰信息技术有限公司提出。 

本文件由中国商业联合会归口。 

本文件起草单位：北京金网安泰信息技术有限公司、上海交通大学、复旦大学、牡丹国际商品交易

中心有限公司、临沂国际商品交易中心有限公司、包头稀土产品交易所有限公司、南方小麦交易市场有

限公司、国能互通内蒙古网络科技有限公司、武汉陆羽国际茶业交易中心有限公司、恩施硒资源国际交

易中心有限公司、大连商品交易登记结算有限公司、江西省联交运登记结算中心有限公司、商业科技质

量中心。 

本文件主要起草人：关键、肖燕林、李想、李仪浩、易平、刘晓东、唐泽宇、吕智慧、林俊雄、祁

永星、付元虎、宋宪余、王元浩、陈秀昆、许宗琦、包银锋、谢永军、饶顺、万俊辉、胡礼杰、向桂君、

王刚、刘祖国、黄莉、毕晓峰、刘景红、王立荣、王轲菲。 



T/CGCC XX—20XX 

III 

引  言 

大宗商品交易具有交易数量大、价格波动大、交易风险大、影响辐射广等特点，交易风险往往对交

易主体和市场造成严重威胁，极易引发系统性风险。为预防系统性风险的发生、确保市场安全，需要采

取有效方法对市场交易行为进行监测，甄别其中的异常事件，做到早发现、早预警、早处理。 

本文件针对大宗商品电子交易过程中账户级别存在的隐性异常事件的监测工作提出规范，旨在通过

对异常事件的监测，提高交易平台的风险防范、识别和处理能力，最大程度地保障交易参与各方和交易

平台的合法权益，维护市场的规范和稳定。 
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大宗商品电子交易 异常事件监测规范 

1 范围 

本文件在大宗商品电子交易异常事件的类型及异常指标、异常事件的分级、监测服务的部署、异常

监测参数、异常强度、异常事件的监测与判定、监测日志、异常事件的人工复查等方面规定了相关要求。 

本文件适用于大宗商品电子交易过程中异常事件监测的程序设计、开发和应用。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修订单）适用于本

文件。 

T/CGCC 63—2022 大宗商品电子交易 敏感信息脱敏和加密规范 

T/CGCC 64—2022 大宗商品电子交易 敏感数据存储和使用规范 

3 术语和定义 

T/CGCC 63—2022界定的以及下列术语和定义适用于本文件。 

3.1  

交易平台 trading platform 

为企业及个人提供交易、资金结算以及交收等相关服务的电子商务平台。 

注：在本文件中专指大宗商品交易平台。 

[来源: T/CGCC 63—2022,3.1] 

3.2  

交易用户 customer 

在交易平台（3.1）参与交易或其他相关业务，并接受相关服务的企业用户或个人用户。 

[来源: T/CGCC 63—2022,3.2] 

3.3  

交易账号 customer ID 

由交易平台（3.1）为交易用户（3.2）分配，作为关联该交易用户（3.2）在交易平台（3.1）内所

有相关信息的交易用户（3.2）唯一标识。 

[来源: T/CGCC 63—2022,3.3] 

3.4  

账户 account 

由交易平台（3.1）为交易用户（3.2）开立，作为交易用户（3.2）在交易平台（3.1）上进行交易

行为的主体。 

3.5  

账户组 account group 

有关联关系的一组账户（3.4）。 

3.6  
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监测时间点 monitoring time point 

进行异常事件监测时的采样基准时间点。 

3.7  

采样天数 sampling days 

为进行异常事件监测，需要对监测时间点（3.6）前已完成的交易数据进行连续采样分析的交易日

数（包含监测时间点当日）。 

注：异常监测仅对采样天数内直至监测时间点的交易数据进行采样分析。 

3.8  

监测服务 monitoring service 

对交易数据进行异常监测、判定，并记录异常事件的计算机程序。 

3.9  

监测服务系统 monitoring service system 

对监测服务（3.8）和在监测过程中产生的异常事件进行管理的计算机信息系统。 

3.10  

交易日价格 trading day price 

对于特定交易日，若该交易日已经结束，则取该日平均价；若交易日未结束，则取当前平均价。 

3.11  

异常指标 abnormal target 

在进行异常事件的判断时，用来衡量当前事件是否异常的值。 

4 交易异常事件的类型及异常指标 

4.1 账户关联异常 

4.1.1 账户组内交易异常 

4.1.1.1 概述 

账户组内交易异常是指账户组在一段时间内，利用某些交易平台内商品价格由大部分成交价格决定

的规则特点，在账户组内对特定商品进行大量异常交易，占有交易市场的大部分交易量，导致市场价格

发生较为明显的波动，从而达到操纵市场价格目的。 

4.1.1.2 异常指标 

在判断账户组内交易异常时，使用的异常指标为“市场价格影响百分比”。 

对采样天数内的每个交易日，计算每日市场价格影响百分比，构成一个百分比数字序列。每日市场

价格影响百分比的计算方法见公式（1）。 

 
                 ………………（1） 

式中： 

  ——每日市场价格影响百分比；  

  ——特定商品的交易日价格； 

 0 ——该商品不含异常账户组该日交易的该日平均价格。（若该交易日仅该异常账户组有成交，

则 0取昨平均价） 
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计算影响市场价格上升百分比：取百分比数字序列中最大的连续子序列和作为市场价格影响百分

比，若最大的连续子序列和小于或等于0，则市场价格影响百分比取0。 

计算影响市场价格下降百分比：求出百分比数字序列中最小的连续子序列和，若最小的连续子序列

和小于0，则取其绝对值作为市场价格影响百分比；若最小的连续子序列和大于或等于0，则市场价格影

响百分比取0。 

注：最大的连续子序列和为：对于某序列，枚举所有连续的子序列，取其中和的最大值；最小的连续子序列和为：

对于某序列，枚举所有连续的子序列，取其中和的最小值。 

4.1.2 账户组相似交易异常 

4.1.2.1 概述 

账户组相似交易异常是指账户组在一段时间内，内部没有相互进行交易，而是对特定商品采取相似

的交易行为，例如同时使用高价买入或低价卖出等操作，影响大部分成交订单的价格，导致市场价格发

生波动，从而达到操纵市场价格的目的。 

4.1.2.2 异常指标 

在判断账户组相似交易异常时，使用的异常指标为“市场价格影响百分比”。 

该异常指标的计算方法与4.1.1.2中异常指标的计算方法相同。 

4.2 交易用户行为模式异常 

4.2.1 概述 

交易用户行为模式异常是指在交易用户的账户被盗用，或交易用户利用未公开的信息进行交易等情

况下，出现行为模式与之前的行为模式严重不符的情况。 

4.2.2 异常指标 

在判断交易用户行为模式异常时，使用的异常指标为“用户行为模式不相似度”。 

用户行为模式不相似度是由负责执行交易用户行为模式异常监测的程序输出的一个大于0且小于1

的数值，数值越大，表示交易行为和用户行为的相似度越低。 

4.3 账户规则化异常 

4.3.1 自买自卖 

4.3.1.1 概述 

自买自卖是指账户在一段时间内，以操纵市场价格为目的，以自己为交易对象，对特定商品进行大

量或多次成交的行为。 

4.3.1.2 异常指标 

在判断自买自卖异常时，使用以下异常指标： 

a) 自买自卖次数：在采样天数内，账户对特定商品进行自买自卖成交行为的次数； 

b) 自买自卖峰值次数：对采样天数内的每个交易日，统计账户对特定商品自买自卖成交的次数，

取其中最大值； 

c) 自买自卖金额：在采样天数内，账户对特定商品自买自卖成交的总金额； 

d) 自买自卖价格偏差百分比：计算方法见公式（2）。 
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                 ………………（2） 

式中： 

  ——自买自卖价格偏差百分比； 

∣ ∣ ——绝对值运算； 

   ——在采样天数内，账户对特定商品的自买自卖平均成交价格； 

   ——在采样天数内，特定商品的理想平均价格。 

其中，  的计算方法为：采样天数内，账户对该特定商品的自买自卖总金额除以账户对该商品自买

自卖成交的总数量；  的计算方法见公式（3）。 

                   ………………（3） 

式中： 

   ——在采样天数内，特定商品的理想平均价格； 

Σ ——求和运算； 

  ——采样天数； 

   ——在采样天数内的第 个交易日，账户对该特定商品该日的自买自卖数量； 

   ——在采样天数内的第 个交易日，该商品不含异常账户该日交易的该日平均价格；（若该交易

日仅该异常账户有成交，则  取昨平均价） 

  ——在采样天数内，账户对该商品进行自买自卖成交的总数量。 

4.3.2 批量撤单 

4.3.2.1 概述 

批量撤单是指账户在一段时间内，大批量撤销之前对特定商品下达的委托的行为。 

4.3.2.2 异常指标 

在判断批量撤单异常时，使用以下异常指标： 

a) 批量撤单次数：在采样天数内，账户对特定商品撤销委托的次数； 

b) 批量撤单峰值次数：对于采样天数内的每个交易日，统计账户对特定商品撤销委托的次数，取

其中最大值。 

4.3.3 频繁报撤单 

4.3.3.1 概述 

频繁报撤单是指账户针对特定商品下达委托后，在短时间内撤销该委托的行为。 

4.3.3.2 异常指标 

在判断频繁报撤单异常时，使用以下异常指标： 

a) 频繁报撤单次数：在采样天数内，账户对特定商品撤销委托成功时间与相应委托时间之差小于

撤单时间间隔阈值的撤销委托次数； 

b) 频繁报撤单峰值次数：对采样天数内的每个交易日，统计账户对特定商品频繁报撤单的次数，

取其中最大值。 
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4.3.4 高比例撤单 

4.3.4.1 概述 

高比例撤单是指账户针对特定商品的撤销委托笔数占相应委托笔数百分比过高的行为。 

4.3.4.2 异常指标 

在判断高比例撤单异常时，使用的异常指标为“高比例撤单次数”。 

高比例撤单次数指账户在采样天数内，对特定商品进行的高比例撤单的次数。在采样天数内的每个

交易日，如果账户对特定商品的撤销委托笔数占相应委托笔数的百分比大于撤单占比阈值，且撤销委托

笔数大于高比例撤单笔数阈值，则认定账户在该交易日存在1次高比例撤单。 

4.3.5 利益输送 

4.3.5.1 概述 

利益输送是指两个账户在一段时间内，通过持续交易，使得其中一个账户产生亏损，而另一个账户

产生盈利，从而在两个账户间实现资金转移的行为。 

4.3.5.2 异常指标 

在判断利益输送异常时，使用以下异常指标： 

a) 利益输送次数：在采样天数内，账户进行利益输送的次数； 

b) 利益输送峰值次数：在采样天数内的每个交易日，统计账户利益输送的次数，取其中最大值； 

c) 利益输送金额：实施利益输送行为的账户因向另一账户实施利益输送而产生的亏损总金额。 

5 异常事件的分级 

按照异常的严重程度，应将交易异常事件划分为三个等级： 

a) 轻微异常：存在异常现象，但异常程度比较轻微，需要引起关注； 

b) 异常：异常已经达到一定程度，需要引起重视； 

c) 严重异常：异常已经达到比较严重的程度，需要尽快核实并采取措施。 

6 监测服务的部署 

6.1 服务的隔离 

监测服务的部署应遵循服务隔离原则，将监测服务与其他服务进行隔离。 

6.2 监测服务所需的数据 

6.2.1 交易平台应向监测服务实时提供以下数据： 

a) 交易日历， 

e) 委托数据， 

f) 成交数据， 

g) 行情数据， 

h) 账户登录信息， 

i) 其他必要的数据。 
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6.2.2 监测时，应按照附录 A给出的采样数据，按数据的生成时间顺序采样。 

6.2.3 在需要进行隐私信息保护的场景中使用交易平台数据时，应按照 T/CGCC 63—2022 的相关要求

对敏感信息进行脱敏和加密，对敏感数据的存储和使用应符合 T/CGCC 64—2022 的相关要求。 

6.3 监测服务提供的数据接口 

6.3.1 监测服务应提供异常事件查询、异常事件数量统计的日汇总查询和小时汇总查询等数据接口，

接口应实时提供数据。 

6.3.2 使用各种查询接口查询异常事件记录及异常事件汇总信息的应用程序，应具备访问权限控制机

制，根据不同的查询人员角色设置不同的查询权限，在查询时，应根据查询人员的不同权限，提供不同

的信息。 

7 异常监测参数 

7.1 异常监测参数的设置 

7.1.1 监测服务系统应提供异常监测参数的设置、调整功能，在执行异常监测前，监测的执行方应在

监测服务系统中对异常监测参数进行设置。 

7.1.2 必要时，监测的执行方可以根据交易平台的交易情况和监测需要，对异常监测参数的取值进行

调整，参数取值的调整应遵循有利于风险防范的原则。 

7.2 采样天数 

在执行异常监测前，监测的执行方应按照表1给出的值，分别对不同类型异常事件的采样天数进行

设置。 

表1 不同类型异常事件监测的采样天数 

单位为交易日 

异常事件类型 采样天数 

账户组内交易异常 
15 

账户组相似交易异常 

自买自卖 

10 
批量撤单 

频繁报撤单 

高比例撤单 

利益输送 30 

 

7.3 异常强度计算所需的参数 

为了计算异常事件的异常强度（见8.1），在执行异常监测前，监测的执行方应按照表2分别对不同

类型异常事件异常指标的参数 、 进行设置。其中，异常指标自买自卖金额的参数 、 应针对不同商

品分别设置。 

注： 将作为该指标轻微异常与异常的分界值， 将作为该指标异常与严重异常的分界值，即：当异常指标＜ 时为

轻微异常，当 ≤异常指标＜ 时为异常，当异常指标≥ 时为严重异常。 
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表2 异常指标对应的 、 取值 

异常事件类型 异常指标     

账户组内交易异常 
市场价格影响百分比 3% 5% 

账户组相似交易异常 

交易用户行为模式异常 用户行为模式不相似度 0.7 0.9 

自买自卖 

自买自卖次数 30 200 

自买自卖峰值次数 5 40 

自买自卖金额（元） 由监测的执行方设置 由监测的执行方设置 

自买自卖价格偏差百分比 5% 10% 

批量撤单 
批量撤单次数 200 1000 

批量撤单峰值次数 50 400 

频繁报撤单 
频繁报撤单次数 50 200 

频繁报撤单峰值次数 10 50 

高比例撤单 高比例撤单次数 5 8 

利益输送 

利益输送次数 50 200 

利益输送峰值次数 5 30 

利益输送金额（元） 20000 200000 

注：表中所有异常指标峰值次数的 和 值乘以对应的采样天数，应分别大于相应次数的 和 值。 

 

7.4 阈值 

7.4.1 基础阈值 

7.4.1.1 基础阈值是执行每类异常事件的异常监测时都需分别设置的参数。 

7.4.1.2 基础阈值包括“判定阈值”和“人工复查阈值”。 

a) 判定阈值：用于对异常事件做出判定。对于异常强度大于或等于判定阈值的事件，判定为异常

事件。 

b) 人工复查阈值：用于决定哪些事件需要人工复查确认。对于异常强度大于或等于人工复查阈值

的事件，应由人工进行复查确认。 

7.4.1.3 人工复查阈值应大于判定阈值。 

7.4.2 特殊阈值 

7.4.2.1 特殊阈值是仅在某几类异常事件监测中需要设置的参数。 

7.4.2.2 对于账户组内交易异常和账户组相似交易异常，需要设置的特殊阈值为“价格偏离百分比阈

值”。 

若账户组在某交易日的价格偏离百分比大于价格偏离百分比阈值，则表示该账户组可能存在交易异

常。其中，价格偏离百分比的计算方法见公式（4）。 

                 ………………（4） 

式中： 

  ——价格偏离百分比； 

∣ ∣ ——绝对值运算； 
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   ——账户组在交易日内的平均成交价格； 

  ——特定商品的交易日价格。 

7.4.2.3 对于频繁报撤单异常，需要设置的特殊阈值为“撤单时间间隔阈值”。 

若账户对特定商品撤销委托成功时间与相应委托时间之差小于撤单时间间隔阈值，则表示该账户可

能存在频繁报撤单行为。 

7.4.2.4 对于高比例撤单异常，需要设置的特殊阈值为“撤单占比阈值”和“高比例撤单笔数阈值”。 

若账户针对特定商品的撤销委托笔数占相应委托笔数的百分比大于撤单占比阈值，且撤销委托笔数

大于高比例撤单笔数阈值，则表示该账户可能存在高比例撤单行为。 

7.4.3 阈值的取值 

在执行异常监测前，监测的执行方应按照表3给出的取值，分别对不同类型异常事件的基础阈值和

特殊阈值进行设置。 

表3 阈值的取值 

阈值类型 阈值名称 取值 

基础阈值 
判定阈值 2 

人工复查阈值 5 

特殊阈值 

价格偏离百分比阈值 2% 

撤单时间间隔阈值 1 分钟 

撤单占比阈值 50% 

高比例撤单笔数阈值 30 

 

7.5 定时监测执行时间 

7.5.1 在执行定时监测前，监测的执行方应对定时监测执行时间进行设置。 

7.5.2 定时监测执行时间应选择当日交易结束后、次日交易开始前的恰当时间。若无法在交易结束后

执行监测，那末，定时监测执行时间应避开交易高峰时段。 

8 异常强度 

8.1 异常强度的计算 

8.1.1 根据异常指标计算异常强度时，若异常指标 不等于 0，应采用公式（5）所示的统一公式。当

异常指标 分别取 、 时，根据公式计算得到的异常强度分别为 5、8。 

对于有多个异常指标的异常事件类型，应分别计算每个异常指标的异常强度，再取其中最大值作为

该事件的异常强度。 

    ………………（5） 

式中： 

  ——异常强度；（0 ＜   ＜ 10） 

exp ——以自然常数为底数的指数运算； 

ln ——以自然常数为底数的对数运算； 

  ——异常指标的值；（  ＞ 0） 
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  ——指标轻微异常与异常的分界值； 

  ——指标异常与严重异常的分界值。（  ＞  ） 

8.1.2 根据异常指标计算异常强度时，若异常指标 等于 0，定义此时的异常强度 为 0。 

8.2 异常事件等级的度量 

异常事件的等级由其异常强度的大小决定，表4给出了异常事件等级与异常强度的对应关系。 

表4 异常事件等级与异常强度的对应关系 

异常事件等级 异常强度  

轻微异常 0 ＜   ＜ 5 

异常 5 ≤   ＜ 8 

严重异常 8 ≤   ＜ 10 

 

9 账户关联异常的监测 

9.1 账户组内交易异常的监测 

9.1.1 需要采样的数据 

监测服务应使用以下数据： 

a) A.1 列出的成交数据， 

b) A.3 列出的行情数据， 

c) A.4 列出的账户登录信息。 

9.1.2 异常的监测与判定 

对于账户组内交易异常，监测服务应采取以下方法和步骤进行监测和判定。 

a) 监测在定时监测执行时间（见 7.5）自动执行，且应对每个交易日进行一次监测，设置监测时

间点为监测执行前被监测日最后一条成交记录的成交时间。 

b) 对处于采样天数内的交易数据，按照不同的商品，分别使用以下方法进行监测分析，识别账户

组： 

1) 构建交易关系图，识别出一系列发生组内相互交易的账户组； 

2) 对账户登录的 IP 地址进行分析，将使用同一 IP 地址的账户识别为属于同一个账户组。 

c) 对于每个账户组，计算账户组在每个交易日的价格偏离百分比[见公式（4）]。 

d) 若存在一个账户组在某交易日，其价格偏离百分比大于价格偏离百分比阈值，则将分类所依据

的商品称为账户组内交易的特定商品。计算账户组影响市场价格上升百分比和影响市场价格下

降百分比（见 4.1.1.2），将其分别作为账户组内交易异常指标计算账户组内交易异常强度。 

e) 若使用影响价格上升百分比计算出的交易异常强度大于或等于判定阈值，则认为该账户组影响

市场价格上升，判定该账户组存在账户组内交易异常；若使用影响价格下降百分比计算出的账

户组内交易异常强度大于或等于判定阈值，则认为该账户组影响市场价格下降，判定该账户组

存在账户组内交易异常。 

9.1.3 异常事件的记录 
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监测服务应分别为影响市场价格上升和下降的账户组有关异常商品的成交记录生成异常事件，并按

照附录B的记录要求添加到异常事件数据库中。 

9.2 账户组相似交易异常的监测 

9.2.1 需要采样的数据 

监测服务应使用以下数据： 

a) A.1 列出的成交数据， 

b) A.3 列出的行情数据， 

c) A.4 列出的账户登录信息。 

9.2.2 异常的监测与判定 

对于账户组相似交易异常，监测服务应采取以下方法和步骤进行监测和判定。 

a) 监测在定时监测执行时间（见 7.5）自动执行，且应对每个交易日进行一次监测，设置监测时

间点为监测执行前被监测日最后一条成交记录的成交时间。 

b) 对处于采样天数内的交易数据，按照不同的商品，分别使用以下方法进行监测分析，识别账户

组： 

1) 将具有相似交易行为的交易用户划分到相同的类别，识别出一系列相似账户组； 

2) 对账户登录的 IP 地址进行分析，将使用同一 IP 地址的账户识别为属于同一个账户组。 

c) 对于每个账户组，计算账户组在每个交易日的价格偏离百分比[见公式（4）]。 

d) 若存在一个账户组在某交易日，其价格偏离百分比大于价格偏离百分比阈值，则将分类所依据

的商品称为账户组相似交易的特定商品。计算账户组影响市场价格上升百分比和影响市场价格

下降百分比（见 4.1.2.2），将其分别作为账户组相似交易异常指标计算账户组相似交易异常

强度。 

e) 若使用影响价格上升百分比计算出的交易异常强度大于或等于判定阈值，则认为该账户组影响

市场价格上升，判定该账户组存在账户组相似交易异常；若使用影响价格下降百分比计算出的

账户组内交易异常强度大于或等于判定阈值，则认为该账户组影响市场价格下降，判定该账户

组存在账户组相似交易异常。 

9.2.3 异常事件的记录 

监测服务应分别为影响市场价格上升和下降的账户组有关异常商品的成交记录生成异常事件，并按

照附录B的记录要求添加到异常事件数据库中。 

10 交易用户行为模式异常的监测 

10.1 需要采样的数据 

监测服务应使用以下数据： 

a) A.2 列出的委托数据， 

b) A.3 列出的行情数据。 

10.2 异常的监测与判定 

对于交易用户行为模式异常，监测服务应采取以下方法和步骤进行监测和判定： 

a) 监测在发生新的委托行为时自动执行，设置监测时间点为委托时间； 
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b) 通过新的委托行为信息与行情数据，计算出该次交易行为与交易用户以往交易行为相比较的行

为模式不相似度，该行为模式不相似度即是交易用户行为模式异常指标（见 4.2.2）； 

c) 根据异常指标计算交易用户行为模式异常强度； 

d) 若交易用户行为模式异常强度大于或等于判定阈值，则认为该用户存在交易用户行为模式异

常。反之，认为该用户不存在交易用户行为模式异常，并应根据此次交易行为对交易行为特征

进行进一步更新。 

10.3 异常事件的记录 

对于行为模式异常的交易用户，监测服务应为交易用户对应账户的最近20条委托记录生成异常事

件，并按照附录B的记录要求添加到异常事件数据库中。 

11 账户规则化异常的监测 

11.1 自买自卖的监测 

11.1.1 需要采样的数据 

监测服务应使用以下数据： 

a) A.1 列出的成交数据， 

b) A.3 列出的行情数据。 

11.1.2 异常的监测与判定 

对于自买自卖异常，监测服务应采取以下方法和步骤进行监测和判定： 

a) 监测在发生新的成交行为时自动执行，设置监测时间点为成交时间； 

b) 当该交易的交易账号与对手方交易账号相同时，则将该成交行为的商品称为自买自卖的特定商

品，计算自买自卖异常指标（见 4.3.1.2），并根据异常指标计算自买自卖异常强度； 

c) 若自买自卖异常强度大于或等于判定阈值，则判定该账户存在自买自卖异常。 

11.1.3 异常事件的记录 

对于监测到自买自卖异常行为的账户，监测服务应对判定存在自买自卖异常的成交行为生成异常事

件，并按照附录B的记录要求添加到异常事件数据库中。 

11.2 批量撤单的监测 

11.2.1 需要采样的数据 

监测服务应使用A.2列出的委托数据。 

11.2.2 异常的监测与判定 

对于批量撤单异常，监测服务应采取以下方法和步骤进行监测和判定： 

a) 监测在发生新的委托行为时自动执行，设置监测时间点为委托时间； 

b) 当该委托为撤单委托时，则将该委托行为的商品称为批量撤单的特定商品，计算批量撤单异常

指标（见 4.3.2.2），并根据异常指标计算批量撤单异常强度； 

c) 若批量撤单异常强度大于或等于判定阈值，则判定该账户存在批量撤单异常。 

11.2.3 异常事件的记录 
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对于监测到存在批量撤单异常行为的账户，监测服务应为判定存在批量撤单的委托行为生成异常事

件，并按照附录B的记录要求添加到异常事件数据库中。 

11.3 频繁报撤单的监测 

11.3.1 需要采样的数据 

监测服务应使用A.2列出的委托数据。 

11.3.2 异常的监测与判定 

对于频繁报撤单异常，监测服务应采取以下方法和步骤进行监测和判定： 

a) 监测在发生新的委托行为时自动执行，设置监测时间点为委托时间； 

b) 当该委托为撤单委托时，则将该委托行为的商品称为频繁报撤单的特定商品，计算频繁报撤单

异常指标（见 4.3.3.2），并根据异常指标计算频繁报撤单异常强度； 

c) 若频繁报撤单异常强度大于或等于判定阈值，则判定该账户存在频繁报撤单异常。 

11.3.3 异常事件的记录 

对于监测到存在频繁报撤单异常行为的账户，监测服务应为判定存在频繁报撤单的委托行为生成异

常事件，并按照附录B的记录要求添加到异常事件数据库中。 

11.4 高比例撤单的监测 

11.4.1 需要采样的数据 

监测服务应使用A.2列出的委托数据。 

11.4.2 异常的监测与判定 

对于高比例撤单异常，监测服务应采取以下方法和步骤进行监测和判定： 

a) 监测在定时监测执行时间（见 7.5）自动执行，且应对每个交易日进行一次监测，设置监测时

间点为监测执行前被监测日最后一条成交记录的成交时间； 

b) 当该委托为撤单委托时，则将该委托行为的商品称为高比例撤单的特定商品，计算高比例撤单

异常指标（见 4.3.4.2），并根据异常指标计算高比例撤单异常强度； 

c) 若高比例撤单异常强度大于或等于判定阈值，则判定该账户存在高比例撤单异常。 

11.4.3 异常事件的记录 

对于监测到存在高比例撤单异常行为的账户，监测服务应为判定存在高比例撤单的委托行为生成异

常事件，并按照附录B的记录要求添加到异常事件数据库中。 

11.5 利益输送的监测 

11.5.1 需要采样的数据 

监测服务应使用以下数据： 

a) A.1 列出的成交数据， 

b) A.3 列出的行情数据。 

11.5.2 异常的监测与判定 
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对于利益输送异常，监测服务应采取以下方法和步骤进行监测和判定。 

a) 监测在发生新的成交行为时自动执行，设置监测时间点为成交时间。 

b) 在采样天数内，若账户存在以下两种情形之一，则判定两账户间的交易行为是利益输送行为： 

3) 以当时的市场价格在市场上购买商品，并以低于市场价的价格持续卖给某账户； 

4) 以高于市场价的价格持续从某账户买入商品，并以当时的市场价格在市场上卖出商品。 

c) 计算利益输送异常指标（见 4.3.5.2），并根据异常指标计算利益输送异常强度。 

d) 若利益输送异常强度大于或等于判定阈值，则判定该账户存在利益输送异常。 

11.5.3 异常事件的记录 

对于监测到存在利益输送异常行为的账户，监测服务应为判定存在利益输送的成交行为生成异常事

件，并按照附录B的记录要求添加到异常事件数据库中。 

12 监测日志 

12.1 生成监测记录 

在监测完成后，监测服务应记录下监测发生的时间、所使用的监测方法及相关参数,生成监测记录。 

12.2 生成监测日志 

监测服务系统应将以上监测记录添加到监测日志数据库中，生成监测日志。 

13 异常事件的人工复查 

13.1 异常事件复查列表 

在生成异常事件后，监测服务系统应将所有强度大于或等于人工复查阈值的异常事件加入人工复查

列表，列表应按照异常事件的异常强度降序排列，并显示异常事件的等级。 

13.2 异常事件的确认 

13.2.1 复查列表中的异常事件应由人工进行复查确认。 

13.2.2 复查确认完成后，监测服务系统应记录复查确认信息，并将异常事件从人工复查列表中移除。

复查确认信息的记录内容包括： 

a) 确认编号， 

b) 确认时间， 

c) 确认结果， 

d) 异常事件在确认前的快照。 
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A  A  

附 录 A 

（规范性） 

监测时的采样数据 

A.1 成交数据 

监测时，需要采样的成交数据包括： 

a) 成交编号， 

b) 交易账号， 

c) 商品编号， 

d) 买卖方向， 

e) 订立/转让标志， 

f) 成交时间， 

g) 成交价格， 

h) 成交数量， 

i) 成交金额， 

j) 合约因子， 

k) 对手方交易账号， 

l) 其他必要的成交数据。 

A.2 委托数据 

监测时，需要采样的委托数据包括： 

a) 委托编号， 

b) 交易账号， 

c) 商品编号， 

d) 委托类型， 

e) 委托方向， 

f) 委托时间， 

g) 委托数量， 

h) 委托价格， 

i) 委托金额， 

j) 合约因子， 

k) 其他必要的委托数据。 

A.3 行情数据 

监测时，需要采样的行情数据包括： 

a) 日平均价， 

b) 分钟平均价， 

c) 其他必要的行情数据。 
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A.4 账户登录信息 

监测时，需要采样的账户登录信息包括： 

a) 账户登录 IP 地址， 

b) 其他必要的登录数据。 
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B  B  

附 录 B 

（规范性） 

异常事件记录信息 

在记录异常事件时，应包含以下信息： 

a) 异常事件编号， 

b) 异常事件类型， 

c) 异常事件发现时间， 

d) 异常事件更新时间， 

e) 异常事件异常强度， 

f) 涉及到的账户， 

g) 涉及到的成交编号，（适用于账户关联异常、自买自卖、利益输送） 

h) 涉及到的委托编号，（适用于交易用户行为模式异常、批量撤单、频繁报撤单、高比例撤单） 

i) 涉及到的商品编号，（适用于账户关联异常、自买自卖、批量撤单、频繁报撤单、高比例撤单） 

j) 交易金额，（适用于账户关联异常、交易用户行为模式异常） 

k) 账户组对市场价格的影响方向，（适用于账户关联异常） 

l) 各异常指标值， 

m) 其他有必要记录的信息。 

当该事件包含数据库中原有的某异常事件时，使用本事件的内容代替原有异常事件的内容，使用本

事件的发现时间作为最终事件的更新时间，同时保留原有异常事件的编号与发现时间。 

_________________________________ 


