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软包装制程信息交互规范
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc97192964]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件规定了软包装制程信息交互规范的术语和定义、交互项目、交互方式和表达以及交互安全。
本文件适用于规范软包装制程中各类生产设备信息采集及交互，指导软包装生产企业构建数字化智能工厂。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc97192965]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
下列文件中的内容通过文中的规范性引用而构成本文件不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22080    信息技术  安全技术  信息安全管理体系要求
GB/T 22081    信息技术  安全技术  信息安全管理实用规则
GB/T 22239    信息安全技术网络安全等级保护基本要求
GB/T 30976    工业控制系统信息安全
GB/T 31167    信息安全技术  云计算服务安全指南
GB/T 31168    信息安全技术  云计算服务安全能力要求
IEC 62443     工业通信网络  网络和系统安全
[bookmark: _Toc97192966]术语和定义
下列术语和定义适用于本文件。

软包装  flexible package
指在充填或取出内容物后，容器形状可发生变化的包装。该容器一般用纸、纤维、塑料薄膜、铝箔或复合包装材料等制成。
[来源：GB/T 4122.1—2008，2.8]

软包装制程  manufacture process
软包装的生产、制备的各类别加工过程。包括制膜、印刷、品检、赋码、复合、熟化、分切、制袋、辅机和包装等工序。

制程信息  manufacture process information
软包装生产、制备过程中，各工序生产设备产生的各类数据信息。一般由生产信息、工艺信息、品质信息、报警信息等组成。

信息交互  information interaction
制程信息在不同生产设备之间、不同信息管控系统之间、不同工控平台之间进行采集、传输、解析、共享的交换互动过程。
符号及缩略语
下列符号和缩略语适用于本文件。
a)工业控制系统  ICS
工业控制系统 ICS是指用于操作、控制、辅助自动化工业生产过程的设备、系统、网络以及控制器的集合。包括数据监控与采集系统（SCADA）、分布式控制系统（DCS）、可编程逻辑控制器（PLC）、智能终端、人机交互接口（HMI）等子系统。
b)数据处理系统  DPS
数据处理系统 DPS是指工厂内实现数字化信息建设的形成的生产信息系统集成，完成生产信息数据输入、加工处理、产生信息的系统。包括了制造运营管理（MOM）、制造执行系统（MES）、仓储管理系统（WMS）、质量管理系统（QMS）、物联网平台（IOT），产品生命周期管理（PLM）和供应链管理（SCM）等子系统。
信息交互目标与运行模型
目标
软包装生产企业在工厂数字化智能制造系统构建过程中，自动采集生产加工过程中不同生产设备之间、不同信息管控系统之间、不同工控平台之间的实时数据，通过数据信息交互、共享、整理、统计、分析后，用于各类子系统中进行数字化信息管控。
运行模型
软包装数字化智能制造架构模型，见图1。

[image: ]

软包装数字化智能制造架构模型
[image: ]
制程信息流向、交互及应用模型
交互项目信息规范
生产数据
数据要求
有关于软包装生产加工过程中生产时效性、指令性、鉴别性数据，内容应包括但不限于并符合表1要求。
数据内容
生产数据内容见表1。





生产数据内容
	数据名称
	概述
	目的
	信息表达
	备注

	生产日期
	制程工作时的当前日期
	用于生产日期的统计及记录
	日期型数据；
格式：yyyy /mm/dd，其中mm表示月分，dd表示日期，yyyy表示年度，固定长度为8位。
示例：2022/01/01
	

	生产时间
	制程工作时的当前时间
	用于生产时间的统计及记录
	时间型数据；
格式：hh：mi：ss，其中hh表示小时，mi表示分钟，ss表示秒，24小时制。
示例：18：22：30
	

	生产班制
	制程工作时的当前班次
	用于生产班次的统计及记录
	字符型数据；包括数字、中文字符
格式：xx班，其中xx表示班序号。
示例：01班
	

	设备编号
	设备的工程管理编号
	
	字符型数据；包括英文、数字字符
格式：dd-yy-kk，其中dd表示工序段,yy表示设备代码, kk表示管理序号。
示例：ZM-01-001
	表2为设备类别代码表



设备类别代码
	工序段
	工序段代码
	设备名称
	设备代码
	示例

	制膜
	ZM
	吹膜机
	01
	ZM-01

	
	
	流延机
	02
	

	印刷
	YS
	凹版印刷机
	01
	

	
	
	卫星式柔版印刷机
	02
	

	
	
	机组式柔版印刷机
	03
	

	品检
	PJ
	品质检验机
	01
	

	赋码
	FM
	贴标机
	01
	

	
	
	喷码机
	02
	

	复合
	FH
	无溶剂复合机
	01
	

	
	
	流延复合机
	02
	

	
	
	湿式复合机
	03
	

	
	
	干式复合机
	04
	

	熟化
	SH
	普通熟化室
	01
	

	
	
	箱式熟化室
	02
	

	
	
	智能熟化室
	03
	

	复卷
	FJ
	复卷机
	01
	

	分切
	FQ
	分切机
	01
	

	制袋
	ZD
	三边封制袋机
	01
	

	
	
	中封制袋机
	02
	

	
	
	八边封制袋机
	03
	

	
	
	热切制袋机
	04
	

	辅机
	FJ
	切角机
	01
	

	
	
	打孔机
	02
	

	
	
	烫嘴机
	03
	

	包装
	BZ
	理袋机
	01
	

	
	
	捆扎机
	02
	

	
	
	封箱机
	03
	

	
	
	堆垛机
	04
	

	搬运
	BY
	运输车
	01
	

	
	
	立体库
	02
	

	
	
	机械手
	03
	

	
	
	传送带
	04
	


运行数据
数据要求
有关于软包装生产加工过程中运行指令性数据，内容应包括并符合表3要求。
数据内容
[bookmark: _Hlk104566387]运行数据内容见表3。
运行数据内容
	数据名称
	概述
	目的
	表达
	备注

	启动/停止
	设备的电源启动及停止表达
	生产设备当前启动或停止的状态判断及记录
	字符型数据；包括英文字符
格式：On/Off 
	

	运行/待机
	设备的运行及待机状态表达
	生产设备当前运行或待机的状态判断及记录
	字符型数据；包括英文字符
格式：Running/Standby
	

	调试/工作
	设备的调试及工作状态表达
	生产设备当前调试或工作的状态判断及记录
	字符型数据；包括英文字符
格式：Test/Work
	

	节点
	设备的信息采集零位表达
	生产设备过程的各类零位信息记录，如换卷、重置、报数、零点
	字符型数据；包括英文字符
格式：clear
	

	故障/报警
	设备的故障/报警状态表达
	生产设备当前故障或报警的状态判断及记录
	字符型数据；包括英文字符
格式：Fault/Alert
	

	紧急
	设备的紧急停止状态表达
	生产设备当前紧急停止的状态判断及记录
	字符型数据；包括英文字符
格式：Emergency
	



工艺数据
数据要求
有关于软包装生产加工过程中运行指令性数据，内容应包括但不限于并符合表3要求。
数据内容
[bookmark: _Hlk104566414]工艺数据内容见表4。

工艺数据内容
	数据名称
	概述
	目的
	表达
	备注

	工单编号
	当前制程工单编号表达
	当前制程工单编号统计及记录
	字符型数据；包括英文、数字字符
格式：ff-sssss，其中ff表示客户代码，允许4位字节；sssss表示订单编号，允许12位字节。
示例：JKM-210100811234
	代码及编号规则由用户自定义


	产品编号
	当前制程的产品编号的表达
	当前制程工单的产品编号统计及记录
	字符型数据；包括英文、数字字符
格式：eeeeqqqq，其中eeee表示品名代码，允许4位字节；qqqq表示序号，允许4位字节。
示例：JKMC1234
	代码及编号规则由用户自定义


	线速度
	当前制程的线速度的表达
	当前制程以线速度计量的统计及记录
	字符型数据；包括数字、英文字符
格式：xxxx m/min，其中xxxx表示速度，允许4位字节；m/min表示单位。
示例：350 m/min
	

	生产节拍
	当前制程的生产节拍的表达
	当前制程以生产节拍计量的统计及记录
	字符型数据；包括数字、英文字符
格式：xxxx Pcs/min，其中xxxx表示速度，允许4位字节；Pcs/min表示单位。
示例：550 Pcs/min
	

	品批次号
	当前制程品批次号的表达
	设备当前制程品批次号的统计及记录
	字符型数据；包括数字、英文字符
格式：xxxx#nnnn，其中xxxx表示序号，允许4位字节；nnnn表示包装分类别。
示例：125#Reel
	包装分类别详见表5

	物理特性
	当前制程品物理特性的表达
	当前制程品物理特性的统计及记录
	字符型数据；包括数字、英文字符
格式：xxxxoooo，其中xxxx表示数据量，允许6位字节；oooo表示单位。
示例：3gsm
	物理特性及单位详见表6

	材质代号
	当前制程品物理材质的表达
	当前制程品物理材质的统计及记录
	字符型数据；包括数字、英文字符
格式：vvv，其中vvv表示材质特性，允许多位字节。
示例：PET
	材质特性详见表7

	材质结构
	当前制程结构物理材质的表达
	当前制程品多层结构物理材质的统计及记录
	字符型数据；包括数字、英文字符
格式：vvv//vvv//vvv/类推…… ，其中vvv表示材质特性，允许多位字节。
示例：PET//PA//RCPP
	


包装分类的表达形式
	序号
	包装分类
	表达字符
	备注

	1
	卷筒类
	Reel
	

	2
	捆扎类
	Bind
	

	3
	箱（盒）装类
	Box
	

	4
	托盘类
	Tray
	



物理特性表达示意
	序号
	特性分类
	单位字符
	备注

	1
	平方定量
	gsm
	

	2
	厚度
	μm
	

	3
	宽度
	mm
	

	4
	长度
	mm
	

	5
	卷径
	mm
	

	6
	重量
	kg
	

	7
	卷长度
	m/3
Reel
	



材质特性的表达示意
	中文表述
	英文表述
	表达字符
	材质特性
	备注

	聚脂
	
	PET
	双向拉伸
	

	聚丙烯
	
	BOPP
	双向拉伸
	

	聚丙烯
	
	CPP
	单向拉伸
	

	聚酰胺
	
	BOPA
	双向拉伸
	

	聚酰胺
	
	PA
	单向拉伸
	

	聚乙烯
	
	BOPE
	双向拉伸
	

	聚乙烯
	
	CPE
	单向拉伸
	

	镀铝聚脂
	
	VMPET
	镀铝
	

	镀铝聚丙烯
	
	VMCPP
	镀铝
	

	精扎铝箔
	
	AL
	金属箔
	

	聚苯乙烯
	
	PS
	
	

	聚氯乙烯
	
	PVC
	
	

	白卡纸
	
	BZI
	
	

	牛皮纸
	
	NZI
	
	



品质数据
数据要求
有关于软包装生产加工过程中影响品质的数据，内容应包括但不限于并符合表3要求
数据内容
品质数据内容见表8。
品质数据内容
	数据名称
	概述
	目的
	表达
	备注

	气压参数
	设备中对各处气压参数的表达
	设备中对各处气压参数统计及记录
	字符型数据；包括数字、英文字符
格式：vvQY-tttt Mpa，其中vv表示位置编号，允许2位字节；tttt表示数值，允许5位字节。
示例：11QY-2.35Mpa
	位置编号规则由用户自定义


	水压参数
	设备中对各处水压参数的表达
	设备中对各处水压参数统计及记录
	字符型数据；包括数字、英文字符
格式：vvSY-tttt Mpa，其中vv表示位置编号，允许2位字节；tttt表示数值，允许5位字节。
示例：22SY-3.15Mpa
	位置编号规则由用户自定义


	油压参数
	设备中对各处油压参数的表达
	设备中对各处油压参数统计及记录
	字符型数据；包括数字、英文字符
格式：vvYY-tttt Mpa，其中vv表示位置编号，允许2位字节；tttt表示数值，允许5位字节。
示例：33YY-3.15Mpa
	位置编号规则由用户自定义


	放卷张力
	设备制程中对材料展开放卷的力矩表达
	设备制程中对材料展开放卷的力矩的统计及记录
	字符型数据；包括数字、英文字符
格式：vvFJ-tttt N，其中vv表示位置编号，允许2位字节；tttt表示数值，允许5位字节。
示例：02FJ-15.6N
	位置编号规则由用户自定义


	放卷锥度
	制程中对材料展开放卷的力矩衰减比例的表达
	设备制程中对材料展开放卷的力矩衰减比例的统计及记录
	字符型数据；包括数字、英文字符
格式：vvFJ-ttt %，其中xx表示位置编号，允许2位字节；ttt表示数值，允许4位字节。
示例：01FJ-45.0%
	位置编号规则由用户自定义


	收卷张力
	设备制程中对材料收卷的力矩表达
	设备制程中对材料收卷的力矩的统计及记录
	字符型数据；包括数字、英文字符
格式：vvSJ-tttt N，其中vv表示位置编号，允许2位字节；tttt表示数值，允许5位字节。
示例：01SJ-28.5N
	位置编号规则由用户自定义


	收卷锥度
	制程中对材料收卷的力矩衰减比例的表达
	设备制程中对材料收卷的力矩衰减比例的统计及记录
	字符型数据；包括数字、英文字符
格式：vvSJ-ttt %，其中xx表示位置编号，允许2位字节；ttt表示数值，允许4位字节。
示例：01SJ-65.0%
	位置编号规则由用户自定义


	压力参数
	制程中对材料进行牵引、压合、辅压、输送等压力参数的表达
	设备制程中对材料进行牵引、压合、辅压、输送等压力参数统计及记录
	字符型数据；包括数字、英文字符
格式：vvYL-tttt N，其中vv表示位置编号，允许2位字节；tttt表示数值，允许5位字节。
示例：22YL-3.15N
	位置编号规则由用户自定义


	保压时间
	制程中对材料进行牵引、压合、辅压的压力保压时间的表达
	设备制程中对材料进行牵引、压合、辅压的压力保压时间统计及记录
	字符型数据；包括数字、英文字符
格式：vvBY-tttt S，其中vv表示位置编号，允许2位字节；tttt表示数值，允许5位字节。
示例：05BY-15S
	位置编号规则由用户自定义


	配方比例
	生产制程中油（水）墨、胶黏剂或其他需要比例的配方比值表达
	对生产制程中油（水）墨、胶黏剂或其他需要比例的配方比值统计及记录
	字符型数据；包括数字字符
格式：Axx.xx /Bxx.xx /Cxx.xx /类推…… ，其中A/B/C表示配方代码；xx.xx表示数值，允许多位字节。
示例：A组90/B组60/C组10.5
	配方代码规则由用户自定义


	设定温度
	制程设备中对设定温度的表达
	制程设备中对设定温度的统计及记录
	字符型数据；包括数字、英文字符
格式：vvSV-xx.x℃，其中vvSV表示设置温度位置，允许2位字节；xx.x表示数值，允许5位字节。
示例：06SV-65.0℃
	位置编号规则由用户自定义


	检测温度
	制程设备中对设定温度的表达
	制程设备中对设定温度的统计及记录
	字符型数据；包括数字、英文字符
格式：vvHV-xx.x℃，其中vvHV表示检测温度位置，允许2位字节；xx.x表示数值，允许5位字节。
示例：06HV-68.3℃
	位置编号规则由用户自定义


	相对湿度
	设备中工作相对湿度的表达
	制程设备中工作相对湿度的统计及记录
	字符型数据；包括数字、英文字符
格式：vvSD-xx.x%，其中vvSD表示检测湿度位置，允许2位字节；xx.x表示数值，允许5位字节。
示例：08SD-76%
	位置编号规则由用户自定义


	涂布间隙
	设备中涂布间隙的表达
	制程设备中涂布间隙的统计及记录
	字符型数据；包括数字、英文字符
格式：vvJX- xxxμm，其中vvJX表示检测间隙位置，允许2位字节；xxx表示数值，允许5位字节。
示例：02JX-85μm
	位置编号规则由用户自定义


	涂布量
	设备中涂布量的表达
	制程设备中涂布量的统计及记录
	字符型数据；包括数字、英文字符
格式：vvTB- xxx gsm，其中vvTB表示涂布位置，允许2位字节；xxx表示数值，允许5位字节。
示例：01TB-2.3 gsm
	位置编号规则由用户自定义


	黏度参数
	工序中各类物质黏度的表达
	制程设备中黏度的统计及记录
	字符型数据；包括数字、英文字符
格式：vvND- xxx Pa·s，其中vvND表示位置，允许2位字节；xxx表示数值，允许5位字节。
示例：01ND-300 Pa·s
	位置编号规则由用户自定义


	印刷参数
	设备中印刷色号/印刷机组/印刷油墨量的表达
	
	字符型数据；包括数字、英文字符
格式：色码号/xxY/xxx gsm，其中xxY表示印刷机组，允许2位字节；xxx表示数值，允许5位字节。
示例：20-70-40-10/03Y/1.3gsm
	色码号为标准色值CMYK；

	卷标位置
	设备中卷标位置的表达
	
	字符型数据；包括数字、英文字符
格式： xxx X/xxx Ymm，其中xxx表示数值，以起点零位为基准，从左至右为X轴；从起始至结束为Y轴，默认长度单位mm。
示例：110X/752Y
	


报警数据
数据要求
有关于软包装生产加工过程中各类报警数据，内容应包括并符合表3要求
数据内容
报警数据内容见表9。

报警数据内容
	数据名称
	概述
	目的
	表达
	备注

	负荷报警
	制程中设备电机负荷过载的表达
	制程中设备负荷过载的报警统计及记录
	字符型数据；包括英文字符
格式：CFJ
	

	缺相报警
	设备电源相位缺失的表达
	制程中设备相位缺失的报警统计及记录
	字符型数据；包括英文字符
格式：QXJ
	

	电机故障
	设备电机故障的表达
	制程中设备电机故障的报警统计及记录
	字符型数据；包括英文字符
格式：DJJ
	

	温度超限
	设备检测温度超限的表达
	制程中设备实测温度超限的报警统计及记录
	字符型数据；包括英文字符
格式：WDJ
	

	湿度报警
	设备检测湿度超限的表达
	制程中设备实测湿度超限的报警统计及记录
	字符型数据；包括英文字符
格式：SDJ
	

	压力报警
	设备检测压力超限的表达
	制程中设备实测压力超限的报警统计及记录
	字符型数据；包括英文字符
格式：YLJ
	

	缺料提示
	设备供料不足、材料缺失的表达
	制程中设备供料不足、材料缺失的报警统计及记录
	字符型数据；包括英文字符
格式：QLJ
	


交互方式和表达
交互平台
工业控制系统（ICS）与传感器/执行器之间的交互
工业控制系统（ICS）应提供以控制单元为核心的内部信息采集及监控系统，利用各类信息传感器采集数据并转换成信息元素。
工业控制系统（ICS）应提供以控制单元为核心的输出控制系统，利用各类输出控件将下达的信息元素转换成数据并进行输出控制。
工业控制系统（ICS）交互
工业控制系统（ICS）应提供一种或多种硬件接口（RJ45、RS232/422/485），以便控制单元发送数据包，完成与其他工业控制系统（ICS）的信息交互。
控制单元应提供内部系统信息点位以便上位系统进行信息采集，以便完成与其他设备的信息交互。
工业控制系统（ICS）与数据处理系统（DPS）之间的交互
[bookmark: _Hlk57559906]工业控制系统（ICS）应提供一种或多种硬件接口（RJ45、RS232/422/485），并通过互联网通用的标准协议（TCP/IP，OPC-DA/UA等）完成与数据处理系统（DPS）的信息交互。工业控制系统（ICS）与数据处理系统（DPS）之间应布置物理隔离网关，实现两个相互隔离的网络之间的数据交换。
物理隔离网关应包括内网处理、外网处理和专用隔离交换三个单元： 
1）内网接口单元与内网连接，对传入的数据包经过IDS、IPS、防火墙等安全设备检测后剥离出原始数据，然后到隔离交换单元进行数据交换，也会对内网用户的身份进行认证，确保数据通道的安全性；
2）外网处理单元结构与内网处理单元基本相同；  
3）隔离交换单元用于传输介质的开启与关闭，在专用物理介质之间实现数据摆渡。
交互连接
本地有线网络互连
设备硬件接口间的通讯连接可使用物理线直接连接方式，有线互连的网络应提供通过互联网数字分配机构认证，并分配有专属网络端口的工业以太网通信协议或互联网TCP通用协议（如Modbus-TCP、TCP、TCP/IP、OPC-DA/UA 等）进行信息交互。
本地无线网络互连
设备间的通讯连接可使用工业用无线局域网（WLAN）或无线短程网（WPAN）进行无线连接，工业无线传输技术包括：ZigBee、Wi-Fi、RFID、Bluetooth等。无线连接通过工业无线通信标准协议（Wireless HART、WIA-PA、ISA100.11a、ZigBee等）进行信息交互。
云端网络系统互连
云端网络系统是采用有线互连、无线互连、工业互联网、商业互联网进行技术组合形成的信息交互系统。
设备提供以控制单元（PLC、工控机、DCS等）为核心的内部信息采集及监控系统，通过一种或多种硬件接口（RJ45、RS485、RS232等）与网关设备相连，网关设备再通过有线或无线互连技术接入云端服务设备（若控制单元支持物联网协议，也可以直接接入云端服务设备）。通过云端服务设备与企业的数据处理系统（DPS）进行信息交互，通过数据处理系统（DPS）进行数据整理、分析、管理形成指令信息择向输出给其它管理系统或返回设备控制单元，由设备控制单元进行解析输出。
交互访问与对答
平台模式
通过平台系统设计、PLC主站与从站权属，由PLC自动交互控制指令及数据。指令频度支持最小颗粒度至少为1 s。
网关模式
[bookmark: _Hlk104561838]通过网关设计、网关内置协议驱动，配置协议数据项，网关自动完成交互。平台下发控制指令，经由网关解析，转换为设备可识别的指令。指令频度支持最小颗粒度至少为5 s。
交互安全
总则
根据软包装企业智能工厂构建的特点和需求，单点静态的被动防御已无法有效应对当前各类新型网络攻击。软包装企业应采用多个保护层和不同防御方法, 对信息和信息系统实施层层防御并尽可能层层联动, 构筑层次化、多样化的信息安全技术体系即“安全分区、网络专用、横向隔离、纵向认证”的原则”实现纵深防御体系，从而保障整个信息系统的安全。
在软包装企业智能工厂构建过程中应遵循《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》等相关法律法规。设备制造商或系统集成商应遵守信息过程涉及的安全规则，包括硬件安全、软件安全、数据传输安全、读取和存贮安全等。
技术构架
信息安全技术是指为实现信息安全目标而采取的各种技术措施的总称, 包括身份鉴别、访问授权、多因素身份认证、网络隔离、安全远程访问、恶意代码防护、重要数据防护、主机入侵防护、控制器防护、安全审计、入侵检测、灾备恢复等技术。
信息安全技术体系的设计应充分考虑各安全层面和各类安全技术以及相互间的动态关系和依赖度等因素。应从访问、加固、侦测及应对这四个方面进行纵深防御，实现对系统的综合保护，保障系统信息安全。
硬件安全
[bookmark: _Hlk104563037][bookmark: _Hlk104562748]硬件安全应符合IEC 62443、GB/T 30976和GB/T 22239的要求。
数字仪表、网关、工作站、变频器、伺服控制器和可编程逻辑控制器（PLC）等应具有访问安全保护机制（如口令密码）。
数据网关应提供前端用户和应用授权访问后端数据的通道，实现云存储系统访问控制、过滤、监控审计等功能，提供面向应用的数据访问接口以及面向云存储的接口。
软件安全
软件安全应符合IEC 62443、GB/T 30976和GB/T 22239的要求。
云服务中的云端软件安全应遵循云安全联盟(Cloud Security Alliance, CSA)于2011年启动的安全信任和保证注册项目 (Security, Trust & Assurance Registry, STAR)中的相关规定，同时应符合GB/T 31167和GB/T 31168的相关要求。
数据传输安全
[bookmark: _Hlk104563717]数据传输安全应符合GB/T 22080、GB/T 22081的要求，并符合中国公安部2017版“网络安全等级保护制度”中的相关规定。
在工业控制系统（ICS）的入口、不同网络间关键节点上部署安全防火墙，入侵检测，入侵防护或安全监测系统。控制单元通过SDK与云端之间的TCP、HTTPS、MQTT等技术，基于JSON格式的字符串或二进制协议进行数据交互。信息安全传输协议（如SSL/TLS协议）应符合以下功能：
对连接双方的相互身份认证；
对连接使用的算法的协商（包括对称加密算法、非对称签名算法、签名中用到的消息摘要算法）；
保证发送数据的保密性和完整性。
数据读取、存贮安全
数据读取、存贮安全应符合GB/T 22080、GB/T 22081的要求，并符合中国公安部2017版“网络安全等级保护制度”中的相关规定。
软包装企业应构建企业级安全数据中心，安全数据中心应考虑各系统互扰风险, 采取硬件和软件隔离措施, 进行身份识别和访问控制。重要文件数据可采取并行加密存储。将加密服务与密钥管理分离，加解密密钥的生成、存储与用户及应用对应起来, 实现密钥层用户及应用的安全隔离。
数据存储可使用分布式文件系统和并行计算技术。数据和信息系统集中后, 使用加强备份、容灾等业务连续性措施，结合加密技术构建安全数据存储。
[bookmark: BookMark8][image: ]
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