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前  言 

本文件按照GB/T 1.1—2020 《标准化工作导则 第1部分∶标准化文件的结构和起草规则》的规定

起草。 

本文件由广东省有机农业协会提出并归口。 

本标准主要起草单位：  

本标准主要起草人：  

本标准为首次发布。 
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区块链有机农产品电子证书技术规范 

1 范围 

本标准规定了区块链有机农产品电子证书的格式、内容、技术标准等。 

本标准适用于区块链有机农产品电子证书的设计与实现。。 

2 术语和定义 

下列术语和定义适用于本标准。 

2.1  

区块链 blockchain 

一种在对等网络环境下，通过透明和可信规则，构建不可伪造、不可篡改和可追溯的块链式数据结

构，实现和管理事务处理的模式。 

注：事务处理包括但不限于可信数据的产生、存取和使用等。 

[GB/T 37043—2018，定义 2.5.8] 

2.2  

电子证书  electronic certificate 

记录了产品生产过程信息的电子数据记录。 

 

3 总体要求 

电子证书应建立交易记录采集、存储和管理机制，及时、准确、完整地记录生产各关键控制环节的

数据，并确保记录的可追溯性。 

4 电子证书内容要求 

4.1 商品信息 

商品信息应包含以下内容： 

——生产主体：从事食品生产或种养殖的法人、其他经济组织和个人的名称； 

——产地：生产主体所在地； 

——生产日期：产品生产完成的日期； 

https://baike.baidu.com/item/%E6%B3%95%E4%BA%BA/60843
https://baike.baidu.com/item/%E7%BB%8F%E6%B5%8E%E7%BB%84%E7%BB%87/10329036
https://baike.baidu.com/item/%E4%B8%AA%E4%BA%BA/1539938
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——保质期至：产品的保质期限； 

——生产批次：对追溯单元批次进行标识的编码； 

——生产标准：生产过程所执行的食品安全标准名称； 

4.2 生产主体信息 

生产/交易主体信息应至少包含以下内容： 

——主体名称：从事商品生产或经营的法人、其他经济组织和个人的名称； 

——主体注册号：主体所在国家或地区为该主体注册的唯一的、终身不变的标识代码； 

——主体地址：经营者经营场所所在的位置的经纬度； 

——联系电话：能够达到对个人直接沟通的相关信息，如：电子邮箱、传真号，手机号码、固定电

话号等； 

4.3 生产种养殖信息 

生产种养殖信息应至少包含以下内容： 

——产地信息：工厂、农场的所在地信息； 

——投料信息：食品生产过程中投入的原料信息，或食品种养殖过程中投入的农药、饲料等信息； 

——日志信息：生产种养殖过程中的其它相关记录，如生产过程检测文件、成长日志等； 

——环境信息：生产种养殖过程中传感器设备采集的信息，如温湿度、光照等； 

4.4 检验检疫信息 

检验检疫信息应至少包含以下内容： 

——检验检疫主体：进行食品安全检验检疫的主体名称； 

——检验检疫时间：检验检疫的发生时间； 

——检验人：进行检验检疫的责任人姓名。 

——检验结果：检验检疫的结果。 

——检验检疫执行标准：检验检疫过程中所执行的标准。 

——检验检疫报告：检验检疫报告访问地址。 
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5 电子证书技术要求 

电子证书应采用区块链技术进行分布式存储，防止数据被篡改，具体技术要求如下： 

5.1 电子证书数据采集 

电子证书数据采集要求如下： 

——宜采用条码、二维码、射频识别等自动识别技术进行数据采集； 

——应支持结构化、非结构化数据采集； 

——应提供数据预处理及验证功能。 

5.2 电子证书数据存储 

电子证书数据存储要求如下： 

——数据应采用密文的形式进行存储；  

——数据信息应进行安全保护分级，即不同类别和级别的数据分开存储，采取物理或逻辑隔离机制； 

——应具有数据完整性校验机制，在检测到数据完整性被破坏时进行报警，在检测到完整性错误时

能采取措施进行恢复； 

——应提供安全审计功能，即数据存储内容包含完整的用户访问记录、数据处理记录等；  

——应具备相关的存储管理制度和数据备份操作；  

——应设计可伸缩的数据存储架构，以满足数据量持续增长、数据分类分级存储等需求。 

5.3 账本数据传输 

电子证书数据传输要求如下： 

——数据传输时，应采用加密技术进行传输； 

——数据传输时，应具备完整性校验功能；  

——数据传输时，应进行身份鉴别和加解密技术；应采用数据传输安全策略，如安全通道、可信通

道、数据加密等； 

——数据传输时，应对数据加密的密钥和证书采用与信息传输不同的传输通路进行传递。 

5.4 账本数据访问 

电子证书数据访问要求如下： 

——当访问数据时，应具有访问错误次数限制机制和有访问超时锁定功能； 
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——当访问数据时，应采用加密方式进行访问控制； 

——当访问数据时，应记录访问日志。 

5.5 电子证书上传和共享 

当具有追溯要求时,各交易环节的交易主体应根据法律法规要求提供交易记录信息，应具备将生产

交易各环节记录传输到上级追溯管理平台的功能。 
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