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工业互联网安全脆弱性分析与检测规范 

1 范围 

本文件规定了工业互联网系统威胁分类与攻击样本库构建的步骤和一般要求，以及安全脆弱性检测

流程与方法、分析与检测服务机构基本能力要求与服务流程要求。 

本文件适用于工业互联网系统安全脆弱性分析与检测，脆弱性严重性综合指数计算与等级划分检测。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 25069 信息安全技术 术语 

GB/T 5271.8-2001  信息技术 词汇 第8部分：安全 

GB/T 20984-2007   信息安全技术 信息安全风险检测规范 

GB/T 25056-2010   信息安全技术 证书认证系统密码及其相关安全技术规范 

GB/T 28452-2012   信息安全技术 应用软件系统通用安全技术要求 

GB/T 302791-2013  信息安全技术 安全漏洞等级划分指南 

GB/T 35273-2017   信息安全技术 个人信息安全规范 

GB/T 30976.1-2014 工业控制系统信息安全 

3 术语、定义和缩略语 

术语和定义 3.1 

下列术语和定义适用于本文件。 

3.1.1  

工业互联网  Industrial Internet 

属于泛互联网的目录分类。使用开放性网络来连接人、数据与机器，激发工业化生产力。 

3.1.2  

工业互联网系统  Industrial Internet system 

面向工业全生命周期，依托工业互联网，在传感网络技术、大数据技术、云计算技术、边缘计算技

术、自动化技术、人工智能等技术基础上，通过智能化的感知、人机交互、决策和执行技术，实现设计

过程、制造过程和制造装备智能化，是信息技术、智能技术与装备制造技术的深度融合与集成。 

3.1.3  

https://baike.baidu.com/item/%E6%99%BA%E8%83%BD%E5%8C%96/6084673
https://baike.baidu.com/item/%E6%99%BA%E8%83%BD%E6%8A%80%E6%9C%AF/5259665
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漏洞  Vulnerability 

计算机信息系统在需求、设计、实现、配置、运行等过程中，有意或无意产生的缺陷。这些缺陷以

不同形式存在于计算机信息系统的各个层次和环节之中，一旦被恶意主体所利用，就会对计算机信息系

统的安全造成损害，从而影响计算机信息系统的正常运行。保持信息的保密性、完整性、可用性；另外

也可包括诸如真实性、可核查性、不可否认性和可靠性等。 

[来源：GB/T 302791-2013] 

3.1.4  

工业控制协议  Industrial control protocol 

工业控制系统网络中进行数据交换而建立的规则、标准或约定，规范了设备之间的通信行为与相关

的接口标准。 

[来源：IEEE802.11] 

3.1.5  

工业互联网系统安全脆弱性静态分析  Static analysis of industrial Internet system security 

vulnerability 

在不运行工控协议实现程序的前提下，分析软件程序中存在的漏洞，通过对工控协议实现程序的词

法、语法、语义进行分析，检测软件中存在的弱安全函数调用和缺陷代码片段。 

[来源：GB/T 20278-2013 定义3.3] 

3.1.6  

工业互联网系统安全脆弱性动态分析  Dynamic Analysis of Security Vulnerability of 

Industrial Internet System 

分别从系统侧和网络侧两方面实现工控协议脆弱性分析的技术。在系统侧，针对工控协议数据的动

态污点，通过数据流分析和函数摘要方法，跟踪工控协议数据流的传播，挖掘工控协议实现过程中潜在

的漏洞；在网络侧，同时向被测协议的客户端（即工控系统主站）和服务器端（即智能终端设备）发送

预先设计的协议畸形数据输入，监视测试过程和返回的异常结果，发现工控协议存在的安全漏洞。 

[来源：GB/T 30976.1-2014 定义3.3] 

缩略语 3.2 

下列缩略语适用于本文件。 

ICS：工业控制系统（Industrial Control System） 

DCS：分布式控制系统/集散控制系统（Distributed Control System） 

PCS：过程控制系统（Process Control System） 

PLC：可编程序控制器（Programmable Logic Controller） 

RTU：远程终端控制系统（Remote Terminal Unit） 

IED：智能电子设备/智能监测单元（Intelligent Electronic Device） 

HMI：人机界面（Human Machine Interface） 

SIS：生产过程自动化监控和管理系统（Supervisory Information System） 
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MES：制造执行管理系统（Manufacturing Execution System） 

SCADA：数据采集与监视控制系统（Supervisory Control and Data Acquisition） 

4 总则 

脆弱性检测人员的主要工作职能在于收集和呈现信息，客观地呈现代码安全体系中的问题，不应隐

瞒；对代码安全体系等相关内容保守秘密，不对外泄露相关内容。 

5 分析与检测流程 

工业互联网系统安全脆弱性分析与检测的流程见图1： 

分析检测准备

现场记录

构建工业互联网系统的威胁分类

构建工业互联网系统的攻击样本库

工业互联网系统安全脆弱性做分析

对工业互联网系统安全脆弱性做检测

输出脆弱性检测报告

  

图1 分析与检测流程图 

如图1，工业互联网系统安全脆弱性分析与检测的流程为： 

a) 构建工业互联网系统的威胁分类和攻击样本库； 

b) 利用相关方法对工业互联网系统安全脆弱性做分析； 
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c) 利用相关方法对工业互联网系统安全脆弱性做检测。 

6 分析 

威胁分类与样本库的构建  6.1 

6.1.1 威胁分类原则 

表1提供了一种基于表现形式的威胁分类方法。 

表1 一种基于表现形式的威胁分类表 

种类 描述 威胁子类 

软硬件故障 

对业务实施或系统运行产生影响

的设备硬件故障、通讯链路中断、

系统本身或软件缺陷造等问题 

设备硬件故障、传输设备故障、存储媒体故

障、系统软件故障、应用软件故障、数据库

软件故障、开发环境故障 

物理环境影响 
对信息系统正常运行造成影响的

物理环境问题和自然灾害 

断电、静电、灰尘、潮湿、温度、鼠蚁虫害、 

电磁干扰、 洪灾、火灾、地震等 

无作为或操作失误 
应该执行而没有执行相应的操作，

或无意地执行了错误的操作  
维护错误、操作失误等 

管理不到位 
安全管理无法落实或不到位， 从

而破坏信息系统正常有序运行 

管理制度和策略不完善、管理规程缺失、职

责不明确、监督控管机制不健全等 

恶意代码  
故意在计算机系统上执行恶意任

务的程序代码 

病毒、特洛伊木马、蠕虫、陷门、间谍软件、

窃听软件等 

越权或滥用 

通过采用一些措施，超越自己的权

限访问了本来无权访问的资源，或

者滥用自己的职权，做出破坏信息

系统的行为 

非授权访问网络资源、非授权访问系统资源、

滥用权限非正常修改系统配置或数据、滥用

权限泄露秘密信息等 

网络攻击 
利用工具和技术通过网络对信息

系统进行攻击和入侵 

网络探测和信息采集、漏洞探测、嗅探（账

户、口令、权限等）、用户身份伪造和欺骗、

用户或业务数据的窃取和破坏、系统运行的

控制和破坏等 

物理攻击  
通过物理的接触造成对软件、硬

件、数据的破坏  
物理接触、物理破坏、盗窃等 

泄密  信息泄露给不应了解的他人  内部信息泄露、外部信息泄露等 

篡改 

非法修改信息，破坏信息的完整性

使系统的安全性降低或信息不可

用 

篡改网络配置信息、篡改系统配置信息、篡

改安全配置信息、篡改用户身份信息或业务

数据信息等 

抵赖  
不承认收到的信息和所作的操作

和交易 
原发抵赖、接收抵赖、第三方抵赖等 

6.1.2 威胁等级 
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对威胁出现的频率进行等级化处理，不同等级分别代表威胁出现的频率的高低。等级数值越大，威

胁出现的频率越高。 

表2提供了威胁出现频率的一种威胁等级判断方法。在实际的检测中，威胁频率的判断依据应在检

测准备阶段根据历史统计或行业判断予以确定，并得到被检测方的认可。 

表2 威胁等级表 

等级 标识 定义 

5 高 
出现的频率很高（或 ≥ 1 次/周）；或在大多数情况下几乎不可避免；或可

以证实经常发生过 

4 较高 
出现的频率较高（或 ≥ 1 次/月）；或在大多数情况下很有可能会发生；或

可以证实多次发生过 

3 中 
出现的频率中等（或 ＞ 1 次/半年）；或在某种情况下可能会发生；或被证

实曾经发生过 

2 较低 出现的频率较小；或一般不太可能发生；或没有被证实发生过 

1 低 威胁几乎不可能发生，仅可能在非常罕见和例外的情况下发生 

6.1.3 威胁调查 

根据组织和信息系统自身的特点，发生的历史安全事件记录，面临威胁分析等方法进行调查： 

a) 运行过一段时间的信息系统，可根据以往发生的安全事件记录，分析信息系统面临的威胁。例

如，系统受到病毒攻击频率，系统不可用频率，系统遭遇黑客攻击频率等等； 

b) 在实际环境中，通过检测工具以及各种日志，可分析信息系统面临的威胁； 

c) 对信息系统而言，可参考组织内其他信息系统面临的威胁来分析本系统所面临威胁；对组织而

言，可参考其他类似组织或其他组织类似信息系统面临威胁分析本组织和本系统面临威胁； 

d) 第三方组织发布的安全态势方面的数据。 

攻击样本库构建 6.2 

6.2.1 攻击样本库分类 

6.2.1.1 按攻击目标的不同可分为以下四类： 

云攻击、网络攻击、协议攻击和智能端攻击。网络攻击者通常使用公共云环境渗透到本地数据中心

进行云攻击。而协议攻击是通过消耗网络服务器、路由器、交换机、防火墙、负载均衡等设备的资源达

到破坏的目的。智能端攻击使智能（无人）客户端出现异常。 

6.2.1.2 按攻击造成的危害分类可以分为以下五类： 

a) 恶意控制：核心部件被入侵者恶意控制，正常的业务逻辑被篡改，从而对工业互联网系统生

产和使用造成巨大的破坏； 

b) 系统停服：入侵者往往采用简单粗暴的方式，向平台系统中关键部件发送大量的非正常数据

包，使得目标部件失去功能，使得系统的完整性遭到破坏； 

c) 网络中断：不同于系统停服，入侵者虽然无法控制目标设备，也无法使其瘫痪，但是可以通

过干扰其网络连接，使它无法和其他设备通信。尤其在系统网络中广泛使用无线连接，为这

类攻击手段提供了应用场景； 

d) 数据篡改：系统中传输和存储的信息数据是工业互联网系统实现自动化管控的基础，信息被

入侵者篡改； 
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e) 非法接入：智能表计、智能家电、分布式能源设备等多种智能终端大量接入。业务终端数量

庞大、类型多样，存在信息泄露、非法接入、被控制的风险。 

6.2.1.3 攻击按步骤分类可以分为以下四类： 

准备阶段、入侵渗透阶段、部署阶段和执行阶段。综合以上三个方面利用星形多维的分类方法将攻

击样本分类，如图2所示。 

攻击对象

智能端

网络

协议

云

攻击危害

攻击准备

入侵渗透

攻击部署

攻击执行

攻击步骤

 

图2 工业互联网系统攻击星形分类方法 

6.2.2 攻击样本的构建 

基于以上攻击分类标准，服务人员可利用第三方发布的安全数据或利用自身能力挖掘的安全数据，

构建符合6.2.3架构的攻击样本库。 

6.2.3 攻击样本库的架构 

6.2.3.1 攻击样本知识库的构建从六个对象类描述并封装攻击样本，为实现攻击个体以及基于攻击个

体的攻击样本的具体化。 

6.2.3.2 攻击样本库的体系构架如图 3所示，其中包括以下六个对象类对应的具体内容： 

a) 具体攻击行为：具体攻击行为描述的是攻击者完成一个原子攻击所进行的操作，可以抽象为

对目标建立连接并发送攻击数据包； 

b) 攻击特征：在攻击行为发生时表现出来的系统/数据特征，包括网络流量异常、安全事件报警、

网络数据包和主机日志等； 

c) 安全状态：安全状态包含被攻击目标的状态和攻击者的状态，如攻击者当前的起始权限，这

是作为攻击行为的前提条件。攻击行为发生后，安全状态改变，作为攻击行为的后果； 

d) 代码实例：代码实例作为具体攻击行为的实现将能够被攻击过程的模拟平台在攻击过程中直

接调用； 

e) 安全漏洞：安全漏洞对攻击行为所依附的漏洞宿主进行描述，包括漏洞宿主的软硬件、操作

系统和网络应用； 
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f) 攻击行为间关联关系：为了对攻击过程进行模拟，攻击样本库需要对攻击行为间的前后依赖

关系进行描述，以便正确刻画攻击者在某个步骤所能够选择的攻击手段。 

攻击方法

安全漏洞

代码实例

安全状态

攻击特征

其他攻击行
为

利用

攻击前提/
攻击后果

攻击特征

关联

攻击者状态

目标状态

网络异常流
量

攻击数据包

监测报警

主机日志

实现

 

图3 攻击样本库的体系构架 

分析步骤与要求 6.3 

6.3.1 工业互联网系统安全脆弱性静态分析 

6.3.1.1 二进制文件逆向与中间语言表示 

6.3.1.1.1 通过逆向分析和中间语言技术，将工控协议实现的二进制文件进行分析，并将其转化成中

间语言表示。以中间表示语言为基础，实现模拟执行数据流分析与缺陷的智能识别，进而挖掘漏洞。工

控协议脆弱性静态分析流程如图 4所示。 
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逆向与中间语言表示 基于中间语言的缺陷识别

二进制文件结构与程序结构分析

中间语言表示

模拟执行数据流分析

缺陷智能识别

 

图4 工控协议脆弱性静态分析流程 

6.3.1.1.2 二进制文件结构与程序结构分析 

根据已知待测二进制文件结构，分析待测二进制代码的文件信息，包括文件总体信息、重定位信息、

符号表、调试信息、代码和数据等。 

以Mach-O文件格式为例。Mach-O文件格式是 OS X 与 iOS 系统上的可执行文件格式，类似于

windows的 PE 文件 与 Linux（其他 Unix like）的 ELF 文件。主要由以下三部分组成： 

1. Header：保存了Mach-O的一些基本信息，包括了平台、文件类型、LoadCommands的个数等等。 

2. LoadCommands：这一段紧跟Header，加载Mach-O文件时会使用这里的数据来确定内存的分布。 

3. Data：这里包含了具体的代码、数据等等。 

图5为某一Mach-0文件二进制形式。 
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图5 某 Mach-O 文件的二进制组成形式 

第一行Data LO前四个字节0xCAFEBABE表示字节的大小端顺序（0xCAFEBABE为大端，0xBEBAFECA为

小端）。后四个字节表示该文件支持哪种CPU架构，图中的0x00000002表示支持的CPU版本。 

第一行Data HI前四个字节0x0100000C表示CPU的厂商，后四个字节0x00000000表示CPU类型。 

第二行Data LO前四个字节0x00100000表示数据偏移量，即数据记录地址开始的位置。后四个字节

表示0x00F02700表示数据量的大小。 

第三行Data LO前两个字节0x000B表示符号表数据块结构重定向后的偏移地址。后两个字节

Ox00280000表示符号的起始地址、字符串的偏移量等。 

第三行Data HI前四个字节0x00233000表示文件的通用唯一识别码（UUID）,是文件能够被正确序列

化的必不可少的条件之一。 

6.3.1.1.3 中间语言表示 

中间语言是汇编级别的中间表示,指令粒度比汇编指令小，一条汇编指令将映射到若干条中间表示

指令中。在翻译过程中，汇编指令的具体语义将被细化并拆分为多条适当的指令，并维持着汇编指令和

翻译后的指令的关系。指令集主要包含算术运算操作指令、位操作指令、数据传输操作指令、条件操作

指令等。中间语言指令种类如表3所示。 

表3 中间语言指令种类 
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操作种类 操作码 含义 示例 

算术运算操作 

ADD 两个值相加 ADD t0,t1,t2 

SUB 两个值相减 SUB t6,t8,t9 

MUL 两个值无符号相乘 MUL t3, 4,t5 

DIV 两个值无符号相除 DIV 4000,t2,t3 

MOD 两个值无符号相除求模 MOD t8, 8,t4 

BSH 两个值逻辑移位操作 BSH t1,2,t2 

位操作 

AND 两个值按位与操作 AND t0,t1,t2 

OR 两个值按位或操作 OR t7,t9,t12 

XOR 两个值按位异或操作 XOR t8,4,t9 

数据传输操作 

STR 存一个值到寄存器 STR t1,t2 

LDM 从内存读取 LDM413600,t1 

STM 存值到内存 STM t2,414280 

条件操作 
BISZ 将一个值和 0 比较 BISZ t0,t1 

JCC 条件跳转 JCCT1,401000 

其他操作 

UNDEF 解除寄存器值定义 UNDEF,t1 

UNKN 未知 UNKN 

NOP 无操作 NOP 

当编程语言被编译后，会产生中间语言表示，可以对中间语言进行分析，进而完成安全脆弱性分析。 

例如，ADD t0,t1,t2，意为将t1、t2寄存器内的值相加，放到t0中去。如果t1、t2寄存器的值非法、

不可读或寄存器t0不可写，那么会导致程序存在脆弱性，同时若t0、t1、t2寄存器不做读写检验，则同

样存在脆弱性。 

6.3.1.2 基于中间语言的缺陷智能识别 

6.3.1.2.1 模拟执行数据流分析 

模拟执行计划以模块函数调用图和函数控制流图等信息为输入，从模块指定的入口函数开始，迭代

往下依次分析每个可达的函数。为了使分析达到最好的效率，内部模拟执行过程应采用函数摘要的策略

实现。缺陷查找分析应在模拟执行的前提下进行，模拟执行数据流分析流程图如图6所示。 
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二进制程序（工控
协议实现程序）

中间语言

二进制文件结构分析

二进制程序结构分析
数据库

模拟执行器
（函数摘要）

污点传播检测

其他检测

缺陷智能识别

库函数模拟器

约束收集器

先验知识库

反汇编 提升

导入

 

图6 模拟执行数据流分析流程图 

6.3.1.2.2 缺陷智能识别 

缺陷识别检测是静态脆弱性分析的目的，缺陷检测方法主要基于程序模拟执行获得的模块函数摘要

信息，污点传播分析是采用的主要分析策略。 

缺陷检测方法深度优先遍历以入口函数为根结点的函数调用树，判断叶子结点是否受污染。污染数

据流由根结点进入，一直往下传播至叶子结点。在传播过程中，父函数和子函数间通过子函数摘要中的

输入条件映射表进行传递，以父函数的输入污染情况和子函数的输入条件映射表计算子函数的输入污染

情况。通过不断迭代传递，将污染数据传至叶子结点（危险调用点或危险代码段）。在叶子结点,进一

步判定危险点是否受到污染数据的影响，从而确定是否是一个可疑的安全缺陷点缺陷识别查找的缺陷种

类有缓冲区溢出、格式化字符串、注入、命令注入、整数溢出及单字节字符串循环拷贝代码模式。缺陷

检测判定对危险缺陷点输入抽象值进行检查，若输入中含有污染值，则较大的可能是确定的危险点，定

位为高危险程度；输入中含有未初始值或未知值，危险程度稍微小些，定位为中级或低级危险。若输入

值是未污染的，则可判定该调用点是安全的。 

6.3.2 工业互联网系统安全脆弱性动态分析 

6.3.2.1 基于动态污点的工控协议动态分析 

为检测出引起工控系统运行流程异常的污点数据，需要经过指令识别与污点数据标识、污点数据传

播路径跟踪、安全性断言这三个步骤。基于动态污点的工控协议动态分析流程如图7所示。 

三个步骤的具体释义如下： 

指令识别与污点数据标识：在进行污点分析之前，将目标程序所依赖的数据标记为不可信的污点源

数据。 

污点数据传播路径跟踪：在污点数据运算的过程中，将所有与之相关的变量、函数等设为污染状态。 

安全性断言：在程序的某个运行状态下，检查状态系统中的内存变量或寄存器，判断其中的数据是

否被污染以及对应的污点数据是哪些。 
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内部数据

工
控
指
令
识
别 标记的

控制指
令

污点数据

协议缓存

协议缓存

协议缓存
协议缓存

Add

Mav

Mul

Sub

运算指令

Jmp

SysCall

StringFmi

发
现
漏
洞

污点数据成为关键指
令的参数

指令识别与污点数据标识 污点数据传播路径跟踪 安全性断言

内部数据

工控协
议数据

 

图7 基于动态污点的工控协议动态分析流程 

6.3.2.2 基于文法模糊的动态漏洞挖掘技术 

基于文法模糊测试的工控协议动态分析流程如图8所示。首先将工控协议抽象为协议结构描述，随

后安全协议的结构描述生成模糊测试数据集，模糊测试数据集在测试引擎的调度下通过测试代理向被测

系统发送变异的协议数据包，被测系统的状态通过目标监控反馈给测试引擎，以指导后续的调度策略。 

协议结构识别
离线pacp文件/在线数据流

测试数据生成
基于文法的测试数据生成

测试引擎
程序调用

测试代理
程序监控/日志模块/分析模

块

测试目标监控
错误现场/异常定位漏洞类

型分析

被测系统
主站

/PLC/RTU/DCS

 

图8 基于文法模糊测试的工控协议动态分析流程 
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7 检测 

弱点脆弱性检测总体要求 7.1 

通用弱点脆弱性检测列表是针对常见的桌面应用软件的代码安全体系（以下简称代码）弱点列举的

参考列表，特殊应用（如WEB应用、移动应用）的弱点有部分涉及，但不是本章节描述重点。脆弱性检

测时可根据被脆弱性检测的具体对象及应用场景对本列表进行调整制定。考虑到语言的多样性，以典型

的结构化语言（C）和面向对象语言（Java）为目标进行描述。 

本章将从11个方面给出审查工业互联网系统安全的具体条款。其中，环境与封装8条脆弱性检测条

款；API调用4条脆弱性检测条款；指针安全7条脆弱性检测条款；初始化与清理环节8条脆弱性检测条款；

错误处理1条脆弱性检测条款；时间和状态12条脆弱性检测条款；通用安全特性5类子项，39条脆弱性检

测条款；数据处理33条脆弱性检测条款；代码质量17条脆弱性检测条款；总计129条脆弱性检测条款。 

环境与封装 7.2 

7.2.1 对错误会话暴露数据元素 

脆弱性检测指标：代码应避免对错误会话暴露数据元素。 

脆弱性检测人员应检查代码在应用的不同会话之间是否会发生信息泄露，尤其是在多线程环境下遗

留调试代码。 

脆弱性检测指标：代码中不应遗留调试代码。 

脆弱性检测人员应检查部署到应用环境的代码安全体系是否含有调试或测试功能的代码，该部分代

码是否会造成意外的后门入口。 

7.2.2 数据信任边界的违背 

脆弱性检测指标：代码应避免将可信和不可信数据组合在同一结构体中，违背信任边界。 

脆弱性检测人员应检查代码安全体系是否将来自可信源和非可信源的数据混合在同一数据结构体

或同一结构化的消息体中，模糊了二者的边界。 

7.2.3 类的错误比较 

脆弱性检测指标：在类进行比较时，不应只使用名称比较。 

脆弱性检测人员应检查代码中当多个类具有相同的名字时，是否仅通过名字比较类。只通过类名称

进行比较可能会导致使用错误的类。如Java语言中应该同时使用 getClass() 方法和运算符“==”来比

较类。 

7.2.4 私有数组类型数据域的不安全操作 

脆弱性检测指标：公开方法中不应返回私有的数组类型的数据域，或将公共的数据赋值给私有数组

类型的数据域。 

a) 脆弱性检测人员应检查代码安全体系声明为公开的方法时，是否返回私有数组的引用，如果

结果为肯定，数组的数据会有遭到破坏的安全风险； 

b) 脆弱性检测人员应检查代码安全体系是否将公共数据分配给私有数组，如果结果为肯定，则

等于给了该数组公众访问权限，数组的数据会有遭到破坏的安全风险。 

7.2.5 包含敏感数据类的安全 
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脆弱性检测指标：包含敏感数据的类不应可复制和可序列化。 

脆弱性检测人员应检查代码安全体系中包含敏感数据的类的相关行为是否安全，具体要求包括但不

限于：  

a) 应检查代码安全体系中包含敏感数据的类是否可复制，如 Java 语言中的实现了 Clonenable

接口使类可复制，包含敏感数据的类不应被复制； 

b) 应检查代码安全体系中包含敏感数据的类是否可实现了序列化接口，使类可序列化，包含敏

感数据的类不应可序列化。 

7.2.6 暴露危险的方法或函数 

脆弱性检测指标：不应暴露危险的方法或函数。 

脆弱性检测人员应检查代码安全体系中的应用程序编程接口（API）或与外部交互的类似接口是否

暴露了危险方法或函数，他们本应受到适当的限制。危险方法或函数暴露的形式有如下几种： 

a) 该方法/函数原本设计为非外部用户使用； 

b) 该方法/函数原本设计为部分用户访问，如限定来自基于 Internet 访问的某网站。 

7.2.7 存储不可序列化的对象到磁盘 

脆弱性检测指标：不应将不可序列化的对象存储到磁盘。 

脆弱性检测人员应检查（如J2EE框架中）代码安全体系是否试图将不可序列化的对象写到磁盘中，

将不可序列化的对象存储到磁盘上可能导致序列化失败和应用程序崩溃。 

API 调用 7.3 

7.3.1 参数指定错误 

脆弱性检测指标：函数功能调用应正确指定参数。 

脆弱性检测人员应检查函数/方法调用时参数指定是否正确，是否存在如下情况： 

a) 不正确的变量或引用； 

b) 不正确数量的参数； 

c) 参数顺序不正确； 

d) 参数类型不正确； 

e) 错误的值。 

以上检查项的任一结果为肯定，则提示存在安全风险。 

7.3.2 堆内存释放问题 

脆弱性检测指标：应避免在释放堆内存前清理不恰当而导致敏感信息暴露。 

脆弱性检测人员应检查代码在释放堆内存前是否采用合适的方式进行信息的清理。如C语言中是否

使用realloc()调整存储敏感信息的缓冲区大小，如存在该操作，将存在可能暴露敏感信息的风险。 

realloc()函数不是从内存中删除，而通常是将旧内存块的内容复制到一个新的、更大的内存块，这可

能暴露给攻击者使用“memory dump”或其他方法来进行读取敏感数据的“堆检查”攻击。 

7.3.3 忽略函数返回值 

脆弱性检测指标：应正确检查函数的返回值，避免忽略函数的返回值。 
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脆弱性检测人员应检查代码是否对方法或函数调用的返回值作了检查，如未检查函数的返回值，则

提示代码存在无法检测非预期状态的风险。 

7.3.4 端口多重绑定 

脆弱性检测指标：不应对同一端口进行多重绑定。 

脆弱性检测人员应检查代码是否有多个套接字绑定到相同端口，从而导致该端口上的服务有被盗或

被欺骗的风险。 

指针安全 7.4 

7.4.1 不兼容的指针类型 

脆弱性检测指标：不应使用不兼容类型的指针来访问变量。 

脆弱性检测人员应检查代码是否使用不兼容类型的指针来访问变量。通过不可兼容类型的指针修改

变量可能会导致不可预测的结果。 

7.4.2 利用指针减法确定内存大小 

脆弱性检测指标：应避免使用指针的减法来确定内存大小。 

脆弱性检测人员应检查代码是否采用一个指针减去另一个指针的方式来确定内存大小。如果两个指

针不在相同内存块中，那么使用指针的减法来确定内存大小的计算可能会不正确。 

7.4.3 将固定地址赋值给指针 

脆弱性检测指标：不应把固定地址赋值给指针。 

脆弱性检测人员应检查代码是否将一个NULL或0以外的固定地址赋值给指针。将固定地址赋值给指

针会降低代码的可移植性，并为攻击者进行注入代码等攻击提供便利。 

7.4.4 试图访问非结构体类型的域 

脆弱性检测指标：不应把指向非结构体类型指针强制转换为指向结构类型的指针并访问其字段。 

脆弱性检测人员应检查代码是否将指向非结构体类型的指针，强制转换为指向结构类型的指针并访

问其字段，如果结果为肯定，则可能存在内存访问错误或数据损坏的风险。 

7.4.5 释放一个不在缓冲区起始位置的指针 

脆弱性检测指标：不应释放不在缓冲区起始位置的指针。 

脆弱性检测人员应检查代码是否释放不在缓冲区起始位置的指针。如果是，则存在应用程序崩溃等

风险。 

7.4.6 指针偏移越界 

脆弱性检测指标：不应使用越界的指针偏移。 

脆弱性检测人员应检查代码在使用指针时是否存在偏移越界的现象，因指标偏移越界可能会造成访

问缓冲区溢出风险。 

7.4.7 无效指针使用 

脆弱性检测指标：应避免无效指针的使用。 
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脆弱性检测人员应检查代码是否存在使用无效指针的现象，因使用无效指针，可能会产生非预期行

为。 

初始化与清理环节 7.5 

7.5.1 资源与变量不安全初始化 

脆弱性检测指标：应避免不安全的资源或变量的初始化。 

脆弱性检测人员应检查代码安全体系是否对资源或变量进行了安全的初始化，具体要求包括但不限

于： 

a) 应检查代码安全体系是否对关键变量进行初始化，未初始化关键变量易导致系统按非预期值

执行，如结果为否定，则提示存在安全风险； 

b) 应检查代码安全体系是否采用了不安全或安全性较差的缺省值来初始化内部变量。缺省值通

常和产品一起发布，容易被熟悉产品的潜在攻击者获取而带来系统安全风险，如结果为肯定，

则提示存在安全风险； 

c) 应检查代码安全体系中关键的内部变量或资源是否采用了可信边界外的外部输入值进行初始

化，如结果为肯定，则提示存在安全风险。 

7.5.2 引用计数的更新不恰当 

脆弱性检测指标：应避免引用计数的更新不恰当。 

脆弱性检测人员应检查代码安全体系中管理资源的引用计数是否正确更新，引用计数更新不正确，

可能会导致资源在使用阶段就被过早释放，或虽已使用完毕但得不到释放的安全风险。 

7.5.3 过期的文件描述符 

脆弱性检测指标：不应使用过期的文件描述符。 

脆弱性检测人员应检查代码安全体系是否在文件描述符关闭后再次使用或访问它。特定文件或设备

的文件描述符被释放后，可被重用，但可能引用了其他的文件或设备。 

7.5.4 初始化失败后未退出 

脆弱性检测指标：初始化失败后应退出程序。 

脆弱性检测人员应检查代码安全体系在初始化失败后能否安全退出。 

7.5.5 异常状态的处理 

脆弱性检测指标：发生异常时，应恢复对象到先前的状态。 

脆弱性检测人员应检查代码安全体系中当异常发生时对象（尤其是关系到系统安全性的对象）能否

维持一致的状态。 

7.5.6 启用后台线程前主线程未完成类的初始化 

脆弱性检测指标：不应在初始化类时启用后台线程。 

脆弱性检测人员应检查代码安全体系是否确保主线程完成类的初始化后，再启用后台线程，否则提

示系统可能存在类初始化死锁的风险。 

7.5.7 发布未完成初始化的对象 
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脆弱性检测指标：不应发布部分初始化的对象。 

脆弱性检测人员应检查代码安全体系在多线程环境中，是否有初始化尚未完成的对象被公开，使得

其在本线程初始化完成前就可被其他线程引用。 

7.5.8 资源不安全清理 

脆弱性检测指标：应避免不安全的资源清理。 

脆弱性检测人员应检查代码安全体系中资源清理部分的相关功能，检查项包括但不限于： 

a) 脆弱性检测人员应检查代码安全体系中当特定错误（如不可恢复逻辑错误）发生时，程序是

否在以不可预测的状态继续执行，而导致数据有被损坏的风险，在程序终止时应执行正确的

清理动作； 

b) 脆弱性检测人员应检查代码安全体系在使用资源后是否恰当地执行临时文件或辅助资源的清

理，避免清理环节不完整。 

错误处理 7.6 

脆弱性检测指标：应恰当进行错误处理。 

脆弱性检测人员应检查代码安全体系中错误处理是否安全，具体要求包括但不限于： 

a) 应检查是否对错误进行检查并处理检测到的错误； 

b) 应检查是否采用标准化的、一致的错误处理机制来处理代码中的错误； 

c) 应检查错误发生时，是否提供正确的状态代码或返回值来标示发生的错误； 

d) 应检查是否确保线程池中正在执行的任务失败后给出提示； 

e) 应检查是否对执行文件 I/O 的返回值进行检查； 

f) 应检查是否对函数或操作返回值是否为预期值进行了检查； 

g) 应检查是否返回定制的错误页面给用户来预防敏感信息的泄露。 

h) 如上检查项的任一结果为否定，则提示存在安全风险。 

时间和状态 7.7 

7.7.1 关键状态数据外部可控 

脆弱性检测指标：应避免关键状态数据被外部控制。 

脆弱性检测人员应检查代码安全体系中是否将与用户信息或软件自身安全密切相关的状态信息，存

储在非授权实体都可以访问的地方，如结果为肯定，则系统可能有关键状态数据能被外部访问或篡改的

安全风险。 

7.7.2 隐蔽通道 

脆弱性检测指标：应避免隐蔽通道。 

脆弱性检测人员应检查代码安全体系中是否有隐蔽通道如隐蔽时间通道，如结果为肯定，则提示系

统存在信息暴露的安全风险。 

注： 隐蔽时间通道通过随着时间推移调节某些方面的系统行为来传递信息，接收到信息的程序能够监测系统行为并

推断出受保护的信息，从而造成信息暴露。 

7.7.3 未加限制的外部可访问锁 

脆弱性检测指标：应对外部可访问锁加以限制，不允许被预期范围之外的实体影响。 
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脆弱性检测人员应检查代码安全体系中的锁是否可被预期范围之外的实体控制或影响，如结果为肯

定，则系统存在易受到拒绝服务攻击的安全风险。 

7.7.4 会话过期机制缺失 

脆弱性检测指标：应制定会话过期机制。 

脆弱性检测人员应检查代码安全体系中会话过程是否存在会话过期机制，如结果为否定，则提示代

码安全体系存在保护机制被绕过的风险。 

7.7.5 将资源暴露给错误范围  

脆弱性检测指标：不应将资源暴露给错误的范围。 

脆弱性检测人员应检查代码安全体系是否将文件和目录等资源暴露给错误的范围，如果存在，则提

示代码安全体系存在信息暴露等风险。例如，一个程序本来意图只是向特定的用户提供某些私密文件，

防止攻击者访问这些私密文件。如果文件权限是不安全的，那么特定用户以外的其他用户就有可能访问

这些文件。 

7.7.6 未经控制的递归  

脆弱性检测指标：应避免未经控制的递归。 

脆弱性检测人员应检查代码安全体系是否避免未经控制的递归，未控制递归发生的数量可造成预防

资源消耗过多的安全风险。  

7.7.7 无限循环  

脆弱性检测指标：执行迭代或循环应恰当地限制循环执行的次数，应避免无限循环。 

脆弱性检测人员应检查代码安全体系中软件执行迭代或循环，是否充分限制循环执行的次数，以避

免无限循环的发生或避免攻击者占用过多的资源。 

7.7.8 信号错误 

脆弱性检测指标：应正确使用信号处理函数。 

脆弱性检测人员应检查代码安全体系中信号处理函数的使用，具体要求包括但不限于： 

a) 应检查代码安全体系中如果信号处理函数不可中断，那么信号处理函数在执行时是否已屏蔽

该信号，如果结果为否定，则提示存在安全风险； 

b) 应检查代码安全体系中信号处理函数代码序列是否包含非异步安全代码序列，如果结果为肯

定，则提示存在安全风险。 

7.7.9 共享资源的并发安全问题 

脆弱性检测指标：应对共享资源使用正确的并发处理机制。 

脆弱性检测人员应检查代码安全体系中共享资源的使用及并发处理的过程，具体要求包括但不限于： 

a) 应检查代码安全体系在多线程环境中对共享数据的访问是否为同步访问，如果结果为否定，

则提示存在安全风险； 

b) 应检查代码安全体系中线程间共享的对象是否声明正确的存储持续期，如果结果为否定，则

提示存在安全风险；  
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c) 应检查代码安全体系中是否在并发上下文中使用不可重入的函数，如果结果为肯定，则提示

存在安全风险； 

d) 应检查代码安全体系中是否避免了检查时间与使用时间资源冲突； 

e) 应检查代码安全体系中多个线程中等待彼此释放锁的可执行片段是否避免了死锁情况发生，

如果结果为否定，则提示存在安全风险； 

f) 脆弱性检测人员应检查代码对共享资源执行敏感操作时是否检查加锁状态，如果结果为否定，

则提示存在安全风险；  

g) 脆弱性检测人员应检查代码是否将敏感数据存储在没有被锁定或被错误锁定的内存中，（将

敏感数据存储于加锁不恰当的内存区域，可能会导致该内存通过虚拟内存管理器被写入到在

磁盘上的交换文件中，从而使得数据更容易被外部获取），如果结果为肯定，则提示存在安

全风险； 

h) 应检查代码安全体系中是否存在互斥体被锁定时删除它们的情况，如果结果为肯定，则提示

存在安全风险； 

i) 应检查代码安全体系中是否存在关键资源多重加锁，如果结果为肯定，则提示存在安全风险； 

j) 应检查代码安全体系中是否存在关键资源多重解锁，如果结果为肯定，则提示存在安全风险； 

k) 应检查代码安全体系中是否存在对未加锁的资源进行解锁，如果结果为肯定，则提示存在安

全风险； 

l) 应检查代码安全体系中在异常发生时是否释放已经持有的锁，如果结果为否定，则提示存在

安全风险。 

7.7.10 不安全的临时文件 

脆弱性检测指标：应正确使用临时文件。 

脆弱性检测人员应检查代码安全体系中临时文件是否安全，预防因临时文件造成的敏感信息泄露，

具体要求包括： 

a) 应检查代码安全体系中是否创建或使用不安全的临时文件，如果结果为肯定，则提示存在安

全风险； 

b) 应检查代码安全体系中临时文件是否在程序终止前移除，如果结果为否定，则提示存在安全

风险； 

c) 应检查代码安全体系中是否在具有不安全权限的目录中创建临时文件，如果结果为肯定，则

提示存在安全风险。 

7.7.11 符号名称未映射到正确对象 

脆弱性检测指标：符号名称应映射到正确对象。 

脆弱性检测人员应检查代码安全体系中符号名称是否映射到正确对象，如果结果为否定，则提示存

在安全风险。 

7.7.12 Web 重定向后执行额外代码 

脆弱性检测指标：web应用不应在重定向后执行额外代码。 

脆弱性检测人员应检查web代码是否存在重定向后执行额外代码，如果结果为肯定，则提示存在安

全风险。 

通用安全特性 7.8 
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7.8.1 权限、特权与访问控制问题 

脆弱性检测指标：应确保权限、特权的管理安全以及其他访问控制措施的安全。 

脆弱性检测人员应检查代码安全体系中的权限、特权与访问控制功能相关部分，具体要求包括但不

限于： 

a) 应检查是否缺失认证机制，如果结果为肯定，则提示存在安全风险； 

b) 应检查是否缺失授权机制，如果结果为肯定，则提示存在安全风险； 

c) 应检查是否存在会话 ID确定，如果结果为肯定，则提示存在安全风险； 

d) 应检查是否违背最小特权原则，以高于功能所需的特权级别（如根用户或管理员用户）在执

行一些操作，如果结果为肯定，则提示存在安全风险； 

e) 应检查放弃特权后，是否检查其放弃是否成功，如果结果为否定，则提示存在安全风险； 

f) 应检查是否创建具有正确访问权限的文件，如果结果为否定，则提示存在安全风险； 

g) 应检查是否避免关键资源的不正确权限授予，如果结果为否定，则提示存在安全风险； 

h) 应检查是否确保正确的行为次序，避免在解析与净化处理之前进行授权，如果结果为否定，

则提示存在安全风险； 

i) 应检查是否限制过多认证尝试，如果结果为否定，则提示存在安全风险； 

j) 应检查是否避免使用单一因素认证机制，如果结果为否定，则提示存在安全风险； 

k) 应检查是否可避免攻击者使用欺骗、候选名、候选路径/通道或捕获重放攻击等手段绕过身份

认证，如果结果为否定，则提示存在安全风险； 

l) 应检查是否避免不恰当地信任反向 DNS，如果结果为否定，则提示存在安全风险； 

m) 对于客户端/服务器架构的产品，应检查是否避免仅在客户端而非服务器端执行认证，如果结

果为否定，则提示存在安全风险； 

n) 应检查是否避免过于严格的账户锁定机制（账户锁定保护机制过于严格且容易被触发，就允

许攻击者通过锁定合法用户的账户来拒绝服务合法的系统用户），如果结果为否定，则提示

存在安全风险； 

o) 应检查是否在认证机制中使用口令哈希代替口令，如果结果为否定，则提示存在安全风险； 

p) 应检查是否未对信道两端的操作者进行充分的身份认证，或未充分保证信道的完整性，从而

允许中间人攻击发生，如果结果为肯定，则提示存在安全风险； 

q) 应检查是否避免通信通道源的验证不当，确保请求来自预期源，如果结果为否定，则提示存

在安全风险； 

r) 应检查是否避免通过用户控制密钥绕过授权机制，如果结果为否定，则提示存在安全风险； 

s) 应检查通信信道是否正确指定目的地来预防如下风险：攻击者在目的地伪装成受信任的服务

器来窃取数据或引起拒绝服务。如果结果为否定，则提示存在安全风险。 

7.8.2 密码安全问题 

脆弱性检测指标：密码相关功能应符合国家密码相关标准的要求。 

脆弱性检测人员应检查代码安全体系中密码功能是否符合国家密码相关标准的要求，具体要求包括

但不限于： 

a) 应检查是否避免在加密中重用密钥；  

b) 应检查是否避免使用已过期的密钥；  

c) 应检查是否避免对敏感数据的明文存储或明文传输； 

d) 应检查是否避免使用已被攻破或存在风险的密码学算法；  
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e) 应检查是否选择被业界专家公认比较健壮的算法，未自行开发或定制私有加密算法并定期确

认加密算法是否已经过期； 

f) 应检查是否在密码块链接（CBC）加密模式中使用随机初始化向量； 

g) 应检查 RSA 算法是否结合最优非对称加密填充（OAEP）进行使用。 

如上检查项的任一结果为否定，则提示存在安全风险。 

7.8.3 随机数安全问题 

脆弱性检测指标：应确保产生安全的随机数。 

脆弱性检测人员应检查代码安全体系是否安全产生随机数，具体脆弱性检测要求包括但不限于： 

a) 应检查是否采用能产生充分信息熵的算法或方案； 

b) 应检查是否避免随机数的空间太小；  

c) 应检查是否避免伪随机数生成器（PRNG）每次都使用相同的种子、可预测的种子（如进程 ID

或系统时间的当前值）或空间太小的种子； 

d) 应检查是否避免使用具有密码学弱点的伪随机数生成器（PRNG）用于加密场景。 

如上检查项的任一结果为否定，则提示存在安全风险。  

7.8.4 数据真实性验证问题 

脆弱性检测指标：应验证数据的起源或真实性，避免接收无效数据。 

脆弱性检测人员应检查代码安全体系是否对数据的真实性进行验证，具体脆弱性检测要求包括但不

限于： 

a) 应检查是否有数据源或通信源验证错误； 

b) 应检查是否未验证或不正确验证数据的密码学签名； 

c) 应检查是否接受外部混杂在可信数据中的不可信数据； 

d) 应检查是否缺失或进行不恰当完整性检查； 

e) 应检查安全相关的输入是否仅依赖于加密技术而未进行完整性检查； 

f) 应检查是否依赖于文件名或外部提供文件的扩展名而非文件内容进行决策； 

g) 应检查是否信任来自系统事件的信息； 

h) 应检查是否依赖未经验证和完整性检查的 Cookie 进行决策。 

如上检查项的任一结果为肯定，则提示存在安全风险。 

7.8.5 个人信息保护  

脆弱性检测指标：应确保个人信息保护。 

脆弱性检测人员应检查代码安全体系是否不恰当地阻止个人隐私信息，在未经明确授权或未经数据

相关人的默认同意的情况被访问。不当处理私人信息，可能危及用户隐私，并且可能非法。 

数据处理  7.9 

7.9.1 非预期数据类型处理不当 

脆弱性检测指标：应避免非预期数据类型处理不当。 

脆弱性检测人员应检查代码是否正确处理特定元素并非预期类型时的情形，如预期是数字（0-9），

但被提供字母(A-Z)，代码安全体系是否正确处理。 
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7.9.2 数据/内存布局问题 

脆弱性检测指标：不应依赖数据/内存布局。 

脆弱性检测人员应检查代码逻辑是否依赖于对协议数据或内存在底层组织形式的无效假设。当平台

或协议版本变动时，数据组织形式可能会发生变化从而带来非预期行为。 

7.9.3 绕过净化和验证 

脆弱性检测指标：应防止以大小写混合的方式绕过净化和验证。 

脆弱性检测人员应检查字符串在查找、替换、比较等操作时，是否存在因大小写问题而被绕过的情

况。 

7.9.4 在字符串验证前未进行过滤 

脆弱性检测指标：不应在过滤字符串之前对字符串进行验证。 

脆弱性检测人员应检查对字符串进行验证之前是否存在对该字符串进行过滤，来防止注入类攻击的

发生。 

7.9.5 条件比较不充分 

脆弱性检测指标：执行比较时不应部分比较或不充分的比较。 

脆弱性检测人员应检查比较条件是否充分，防止不充分比较造成逻辑绕过风险。 

7.9.6 泛型和非泛型原始数据类型 

脆弱性检测指标：不应混用具有泛型和非泛型的原始数据类型。 

脆弱性检测人员应检查代码是否存在泛型和非泛型之间原始数据类型的混用现象，应避免泛型和非

泛型原始数据类型的混用。 

7.9.7 字节序使用问题 

脆弱性检测指标：应避免字节序使用不正确。 

脆弱性检测人员应检查代码在跨平台或网络通信处理输入时是否考虑到字节顺序，避免字节序使用

不正确。 

7.9.8 结构体长度 

脆弱性检测指标：不应将结构体的长度等同于其各个成员长度之和。 

脆弱性检测人员应检查代码是否将结构体的长度等同于其各成员长度之和，不应将结构体长度等同

于各成员长度之和。结构对象可能存在无名的填充字符从而造成结构体长度与各个成员长度之和并不相

等。 

7.9.9 数值越界回绕错误 

脆弱性检测指标：应避免越界回绕错误。 

脆弱性检测人员应检查代码是否存在数值赋值超出数值类型范围，应避免赋值越界。 

7.9.10 除零问题 

脆弱性检测指标：应避免除零错误。 
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脆弱性检测人员应检查代码是否存在除零操作，应避免除零错误。 

7.9.11 边界值检查缺失 

脆弱性检测指标：数值范围比较时，不应遗漏边界值检查。 

脆弱性检测人员应检查代码在进行数值范围比较时，是否遗漏了最小值、最大值等边界值检查。 

7.9.12 敏感信息暴露 

脆弱性检测指标：应避免敏感信息暴露。 

脆弱性检测人员应检查代码安全体系中是否有敏感信息暴露，重点审查暴露的途径包含但不限于： 

a) 通过发送数据导致的信息暴露； 

b) 通过数据查询导致的信息暴露； 

c) 通过差异性（响应差异性、行为差异性、时间差异性）导致的信息暴露； 

d) 通过错误消息导致的信息暴露； 

e) 敏感数据的不恰当跨边界移除导致信息暴露； 

f) 通过进程信息导致的信息暴露； 

g) 通过调试信息导致的信息暴露； 

h) 在释放前未清除导致信息暴露； 

i) 通过输出流或日志将系统数据暴露到未授权控制的范围； 

j) 通过缓存导致的信息暴露； 

k) 通过日志文件导致的信息暴露； 

l) 通过代码安全体系导致的信息暴露，如测试代码、代码安全体系、注释等； 

m) 敏感信息使用GET请求传递导致信息暴露； 

n) 备份文件导致信息暴露。 

7.9.13 信息丢失或遗漏 

脆弱性检测指标：应避免信息丢失或遗漏。 

脆弱性检测人员应检查代码是否未记录或不恰当记录安全相关信息，应避免信息丢失或遗漏。信息

丢失或遗漏导致的常见形式： 

a) 截断与安全有关的信息的显示、记录或处理，掩盖攻击的来源或属性； 

b) 不记录或不显示信息（如日志），而该信息对确定攻击的来源或性质，或确定行动是否安全具

有重要意义； 

c) 记录安全相关信息时，使用候选名称而非正式规范的名称导致安全相关信息混淆。 

7.9.14 数据结构控制域安全问题 

脆弱性检测指标：应避免对数据结构控制域的删除或意外增加。 

脆弱性检测人员应检查代码关于数据结构控制域的操作： 

a) 应检查代码是否存在对数据结构控制域的删除而导致系统安全风险。因控制数据被删除，可能

会引起严重编程逻辑错误，应避免对数据结构控制域删除。 

b) 应检查代码是否存在对数据结构控制域的意外增加而导致系统安全风险。应避免对数据结构控

制域意外增加。 

7.9.15 内存缓冲区边界操作 
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脆弱性检测指标：应避免内存缓冲区边界操作的限制不恰当。 

脆弱性检测人员应检查代码在内存缓冲区边界操作时是否存在越界现象，因内存缓冲区访问越界可

能会造成缓冲区溢出漏洞。 

7.9.16 忽略字符串结尾符 

脆弱性检测指标：应保证字符串的存储具有足够的空间容纳字符数据和结尾符。 

脆弱性检测人员应检查代码字符串的存储空间是否能容纳下结尾符，字符串不以结尾符结束会造成

字符串越界访问。 

7.9.17 对环境变量长度做出假设 

脆弱性检测指标：不应对环境变量的长度做出假设。 

脆弱性检测人员应检查代码在使用环境变量时是否对环境变量的长度做出特定值的假设，因环境变

量可由用户进行设置修改，故对环境变量的长度做出假设可能会发生错误。 

7.9.18 缓冲区复制造成溢出 

脆弱性检测指标：应避免未检查输入数据大小就进行缓冲区复制。 

脆弱性检测人员应检查代码在进行缓冲区复制时，是否存在未对输入数据大小进行检查的现象，因

未检查输入数据大小，可能会造成缓冲区溢出。 

7.9.19 使用错误长度访问缓冲区 

脆弱性检测指标：应避免使用错误的长度值访问缓冲区。 

脆弱性检测人员应检查代码在访问缓冲区时使用长度值是否正确，因使用错误的长度值来访问缓冲

区可能会造成缓冲区溢出风险。 

7.9.20 路径遍历 

脆弱性检测指标：应避免路径遍历。 

脆弱性检测人员应检查代码是否将由外部输入构造的标识文件或目录的路径名，规范化后限制在受

限目录，路径遍历会造成非授权访问资源的风险。 

路径遍历指未将路径名限制在受限目录。 

7.9.21 文件访问解析为链接不恰当 

脆弱性检测指标：应避免在文件访问前对链接解析不恰当。 

脆弱性检测人员应检查代码基于文件名访问文件时，是否能恰当避免文件名被识别为链接或者快捷

方式。链接或快捷方式可能会解析为意想不到的资源。 

7.9.22 非可信环境下命令执行 

脆弱性检测指标：应避免执行的命令或加载的库文件来自非可信源或在非可信环境中执行。 

脆弱性检测人员应检查代码执行的命令或加载的库文件是否来自非可信源，或在非可信环境中执行。

如结果为肯定，则应用程序有执行攻击者恶意命令的风险。 

7.9.23 循环条件输入导致拒绝服务 
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脆弱性检测指标：应检查循环条件输入，避免过度循环导致拒绝服务。 

脆弱性检测人员应检查代码是否存在循环条件输入，因过度循环条件输入可能会导致拒绝服务风险。 

7.9.24 外部控制文件名或路径检查 

脆弱性检测指标：应避免文件名或路径的外部可控制。 

脆弱性检测人员应检查文件系统操作中的文件名或路径是否被外部控制。若允许用户输入来控制或

影响在文件系统操作中所使用的路径或者文件名，则攻击者可能会访问或修改系统文件或对于应用程序

至关重要的其他非预期文件。 

7.9.25 外部控制格式化字符串问题 

脆弱性检测指标：应避免外部控制的格式化字符串。 

脆弱性检测人员应检查代码函数接受格式化字符串作为参数，格式化字符串是否来自外部，如果是，

则可能有注入类漏洞风险。 

7.9.26 对方法或函数参数验证问题 

脆弱性检测指标：应对方法或函数的参数进行验证。 

脆弱性检测人员应检查代码是否存在对方法或函数的参数进行合法性或安全性校验。 

7.9.27 URL 重定向 

脆弱性检测指标：不应开放不可信站点的URL重定向。 

脆弱性检测人员应检查代码是否存在URL重定向到不可信站点的现象。因重定向到不可信站点，可

能会发生跨站伪造请求漏洞风险。 

7.9.28 命令行注入 

脆弱性检测指标：应正确处理命令中的特殊元素。 

脆弱性检测人员应检查代码对利用外部输入来构造命令或部分命令时，是否对其中的特殊元素进行

了处理，命令注入通常发生在以下情况中： 

a) 数据从非可信源进入到应用程序中； 

b) 数据是字符串的一部分，该字符串被应用系统当作命令来执行的； 

c) 通过执行这个命令，应用程序为攻击者提供了攻击者不应拥有的权限或能力。 

7.9.29 SQL 执行语句注入 

脆弱性检测指标：应正确处理SQL命令中的特殊元素。 

脆弱性检测人员应检查代码利用用户可控的输入数据构造SQL命令时，是否对外部输入数据中的特

殊元素进行处理，如果未处理，那么这些数据有可能被解释为SQL命令而非普通用户的输入数据。攻击

者可对此加以利用来修改查询逻辑，从而绕过安全检查或插入可以修改后端数据库的额外语句，可能包

括执行操作系统命令。 

7.9.30 跨站脚本 

脆弱性检测指标：应避免跨站脚本攻击。 
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脆弱性检测人员应检查代码中当用户提供的数据放到在网页中，被送到浏览器进行显示前，是否进

行了验证或过滤。 

7.9.31 未恰当处理语法形式不完全符合预期规范的输入 

脆弱性检测指标：应恰当处理输入语法形式不完全符合预期规范的输入。 

脆弱性检测人员应检查代码中输入功能的部分： 

a) 脆弱性检测人员应检查代码是否正确处理当参数被定义但相关的值缺失情形； 

b) 脆弱性检测人员应检查当超过预期的值被输入时，代码安全体系是否正确处理； 

c) 脆弱性检测人员应检查当输入参数未定义或不支持，代码安全体系是否正确处理； 

d) 脆弱性检测人员应检查代码在函数调用是否对缺失参数的情况进行了处理； 

e) 脆弱性检测人员应检查代码是否处理超过预期数量的参数，应避免未对多余参数做处理； 

f) 脆弱性检测人员应检查代码是否正确处理未定义的参数，应避免未对未定义参数做处理。 

7.9.32 对输出日志中特殊字符处理问题 

脆弱性检测指标：应对输出日志中的特殊字符进行过滤和验证。 

脆弱性检测人员应检查代码是否对输出日志中的特殊字符做过滤和验证。因对特殊字符未做过滤，

可能会造成信息泄露。 

7.9.33 对 HTTP 头 Web 脚本特殊字符处理问题 

脆弱性检测指标：应对HTTP头的Web脚本语法中的特殊字符进行过滤和验证。 

脆弱性检测人员应检查代码是否对HTTP头中的Web脚本特殊字符进行过滤处理。因HTTP头中的Web

脚本含有特殊字符，可能会导致浏览器执行恶意脚本。 

代码质量  7.10 

由于有些代码的质量的好坏会影响软件的安全性，本规范将部分代码质量规范纳入标准范畴。  

7.10.1 文件描述符穷尽问题 

脆弱性检测指标：不应导致文件描述符穷尽。 

脆弱性检测人员应检查代码是否存在导致文件描述符穷尽情形。具体检查项包括但不限于： 

a) 是否对打开文件描述符未做关闭处理； 

b) 是否到达关闭阶段之前，失去对文件描述符的所有引用； 

c) 进程完成后是否未关闭文件描述符。 

7.10.2 内存未释放 

脆弱性检测指标：应及时释放动态分配的内存。 

脆弱性检测人员应检查代码是否有动态分配的内存使用完毕后未释放导致内存泄漏的情形。内存泄

漏可能会导致资源耗尽从而带来拒绝服务的安全风险。 

7.10.3 对网络消息容量的控制 

脆弱性检测指标：应避免对网络消息容量的控制不充分。 
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脆弱性检测人员应检查代码是否控制网络传输流量不超过被允许的值。如果代码安全体系没有机制

来跟踪流量传输，系统或应用程序会很容易被滥用于传输大流量(超过了请求值或客户端被允许的值)，

从而带来拒绝服务的安全风险。 

7.10.4 算法复杂度问题 

脆弱性检测指标：应避免算法复杂度攻击。 

脆弱性检测人员应检查代码中算法是否在最坏情况下非常低效，复杂度高，会严重降低系统性能。

如果是，则攻击者就可以利用精心编制的操作来触发最坏情况的发生，从而引发算法复杂度攻击。 

7.10.5 早期放大问题 

脆弱性检测指标：应遵守正确的行为次序避免早期放大攻击数据。 

脆弱性检测人员应检查代码是否存在允许实体在授权或认证前执行合法但代价高的操作。 

7.10.6 子进程访问父进程敏感资源问题 

脆弱性检测指标：在调用子进程之前应关闭敏感文件描述符，避免子进程使用这些描述符来执行未

经授权的I/O操作。 

脆弱性检测人员应检查代码是否存在调用子进程之前有未关闭敏感文件描述符的情形。当一个新进

程被创建或执行时，子进程继承任何打开的文件描述符，如不关闭则可能会造成未经授权的访问。 

7.10.7 堆空间耗尽问题 

脆弱性检测指标：应限制堆空间的消耗，防止堆空间耗尽。 

脆弱性检测人员应检查代码是否有导致堆空间耗尽的情形，具体检查项包括但不限于： 

a) 是否存在内存泄漏； 

b) 是否存在死循环； 

c) 不受限制的反序列化； 

d) 创建大量的线程； 

e) 解压一个较大压缩文件。 

7.10.8 重复释放资源 

脆弱性检测指标：应避免重复释放资源。 

脆弱性检测人员应检查代码是否存在重复释放资源的情形。重复释放资源可能会造成系统崩溃。 

7.10.9 访问已释放内存 

脆弱性检测指标：不应引用或访问已被释放后的内存。 

脆弱性检测人员应检查代码是否存在内存被释放再次被访问的情形。内存被释放后再次访问会出现

非预期行为。 

7.10.10 内存释放指针赋值问题 

脆弱性检测指标：应在内存释放立即把指针设置为NULL或指向另一个合法的对象。 

脆弱性检测人员应检查代码中内存释放后指针是否未置空或指向另一个合法对象。 

7.10.11 内存管理函数成对调用 
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脆弱性检测指标：应调用匹配的内存管理函数。 

脆弱性检测人员应检查代码调用的内存管理函数是否匹配，如malloc/free来分配或删除资源。当

内存管理函数不匹配时，可能带来内存损坏或程序崩溃等风险。 

7.10.12 条件语句缺失默认情况问题 

脆弱性检测指标：switch等条件语句中不应缺失默认情况。 

脆弱性检测人员应检查代码switch等条件语句中是否存在缺失默认情况的情形。 

7.10.13 无法执行的死代码问题 

脆弱性检测指标：不应包含无法执行的死代码 

脆弱性检测人员应检查代码是否存在无法执行的死代码。 

7.10.14 返回栈上变量地址问题 

脆弱性检测指标：不应返回栈上的变量地址 

脆弱性检测人员应检查代码在函数中是否存在返回栈变量地址的情形。因栈变量在函数调用结束后

就会被释放，再使用该变量地址时会出现意想不到的结果。 

7.10.15 可达断言 

脆弱性检测指标：不应包含可达断言。 

脆弱性检测人员应检查代码在非测试版本中是否包含可达断言。若服务器处理多个并发连接，而断

言在其中某个连接中发生，就会导致所有其他连接断掉，从而导致拒绝服务。 

7.10.16 实现不一致函数问题 

脆弱性检测指标：不应使用具有不一致性实现的函数或字符。 

脆弱性检测人员应检查代码是否存在使用了在不同版本具有不一致实现的函数或字符。因使用在不

同操作系统或不同版本实现不一致的函数，可能导致代码被移植到不同环境时改变行为。 

7.10.17 表达式永真或永假问题 

脆弱性检测指标：不应出现表达式永真或永假代码。 

脆弱性检测人员应检查代码是否存在表达式逻辑永真或永假代码的情形。 

 

弱点脆弱性检测列表 7.11 

详见附录G。 

安全脆弱性检测流程与方法 7.12 

7.12.1 检测准备 

应由检测方、被检测方及必要的第三方（例如系统开发实施单位）组成检测小组。 

应明确被检测方工业互联网系统漏洞严重性检测的目标和范围，依据本部分制定检测方案，确定信

息系统漏洞严重性的检测清单、检测单位、检测人员清单和检测记录表（格式参见附录B）。 
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7.12.2 现场记录 

组织被检测方人员依据检测方案进行信息系统漏洞信息的获取与搜集，并进行记录（格式参见附录

C）。 

7.12.3 检测模型的建立 

依据现场记录，检测人员应对被检测方信息系统漏洞信息进行确认，建立漏洞严重性检测模型并形

成检测过程文档。 

以附录A为例，附录A提供了一种“递接层次结构模型”，将其作为漏洞严重性检测模型。其“目标

层”为漏洞的严重性；其中间层为该漏洞的可信度、可利用性、修复水平等因素；其方案层为漏洞存在

的可能性、技术细节的可信度等因素。这种模型以一种自底向上的方法，将漏洞各方面的因素综合起来，

不断向上推进，直至总结为“漏洞的严重性”。 

7.12.4 漏洞严重性检测指标项的赋值与确认 

依据对被检测方信息系统漏洞信息所建立模型的二级指标进行检测专家赋值并对赋值进行说明，检

测组和被检测方的责任人对赋值结果进行确认。工业互联网系统漏洞严重性检测指标及参考权重和检测

指标评分准则参见附录D和附录E。 

7.12.5 脆弱性（漏洞）状态指数计算 

依据建立的检测模型与每类指标的相对重要性，构造判断矩阵表，参见附录F，依次层次分析法与

灰色检测方法相结合计算获得每个一级指标的权重分配，然后计算系统漏洞的整体严重性。 

7.12.6 漏洞严重性等级确定 

依据计算获得的漏洞严重性综合指数，参考工业互联网系统漏洞严重性等级划分表（参见附录H），

查表获得信息系统漏洞严重性等级。工业互联网系统漏洞严重性检测计算示例见附录I。 

7.12.7 漏洞严重性检测报告 

应根据工业互联网系统脆弱性等级和检测过程文档，撰写工业互联网系统脆弱性（漏洞）检测报告。 

漏洞严重性报告应包括： 

a) 检测方案； 

b) 检测过程； 

c) 检测结果； 

d) 分析与建议。 

8 服务 

服务机构基本能力要求 8.1 

8.1.1 基本资格 

服务机构应具备的基本资格包括： 

a) 具有中华人民共和国境内注册的独立法人资格； 

b) 建立人员管理制度和能力考核指标，制定相关培训计划，定期开展培训； 
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c) 建立文档管理制度，确保项目文档资料妥善保管； 

d) 建立项目管理制度，有健全的监督检查机制； 

e) 建立保密管理制度，确保客户信息安全可控； 

f) 建立质量管理制度，跟踪服务质量，并能对服务质量进行持续改进。 

8.1.2 基本技术能力要求 

服务机构应具备的基本技术能力包括：  

a) 具备分析工业互联网系统脆弱性的能力，能够收集、合成系统的脆弱性数据； 

b) 具备分析脆弱性对系统的影响的能力，能够识别脆弱性对所实施的系统的影响，并对发生影

响的可能性进行评估； 

c) 具备确定系统脆弱性需求的能力，能够为客户提供策略、目标及需求分析报告； 

d) 具备检测系统脆弱性状况的能力，能对风险变化、事件记录、防护措施进行监视，能识别突

发事件和对突发事件进行响应； 

e) 具备检测或证实系统脆弱性的能力，包括检测或证实系统脆弱性的方法和工具。 

服务流程 8.2 

8.2.1 准备阶段 

a) 服务需求界定：调研客户背景信息，明确客户需求，与客户充分沟通，达成共识并编写需求

分析报告； 

b) 服务合同签订：与客户签订服务协议，明确服务范围、目标、时间、内容、金额、质量和输

出等。 

8.2.2 设计阶段 

a) 服务方案制定：根据客户需求，编制技术方案和实施方案，明确人员、进度、质量、沟通、

风险等方面要求。根据项目需求组织客户及相关技术专家对技术方案和实施方案进行论证， 

确认是否满足要求， 编制项目施工手册和作业指导书； 

b) 人员和工具准备：组建服务团队，服务团队应由管理层、相关业务骨干、技术人员等组成。

应对服务团队及第三方配合人员进行业务和技能培训。 

8.2.3 实施阶段 

a) 项目实施人员依照实施方案，按时提交工作日志和记录文档，及时向项目经理汇报项目进度； 

b) 对项目实施监督管理，建立客户满意度调查机制，并对调查结果进行分析； 

c) 根据项目需求和项目范围定期对项目实施情况进行评审，采取适当措施，控制项目风险。 

8.2.4 验收阶段 

a) 依照项目需求和项目范围的要求，提出项目初验申请，组织客户和相关方对项目进行初步验

收，并提交项目初验报告； 

b) 根据合同约定，配合验收组完成项目终审验收，提交项目终验报告。 
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A  
A  

附 录 A  

（资料性） 

模型的建立 

决策目标G

准则A1 准则A2 准则An

子准则B1 子准则B2 子准则Bn

方案P1 子准则P2 子准则Px

 

 

 

最高层
（目标层）

中间层
（准则层）

最底层
（方案层）

 

图A.1 递阶层次结构模型 
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漏洞严重性A

可信度B1 可利用性B2
对目标系统安全性影响

B3
修复水平B4

技术细节
报告的可
信度C12

漏洞存在
的可能性

C11

访问向量
C21

访问复杂
度C22

授权认证
C23

保密性
C31

严重性
C32

可利用性
C33

官方补丁
C41

临时补丁
C42

临时解决
方案C43

 

图A.2 实际漏洞的结构建立示意图 
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B  
B  

附 录 B  

（资料性） 

工业互联网系统脆弱性检测记录表 

参见表 B.1 

表B.1 工业互联网系统脆弱性检测记录表 

被检测系统  检测时间  

被检测单位  服务机构  

检测

方案

概要 

 

现场

访谈 

访谈地点  访谈时间  

访谈专家 
姓名 所属部门 职务 备注 

    

专家

对漏

洞等

级进

行打

分 

二级指标 专家打分 

漏洞存在的可能性  

技术细节报告的可信度  

访问向量  

访问复杂度  

授权认证  

保密性  

完整性  

可利用性  

官方补丁  

临时补丁  

临时解决方案  

漏洞严重性

检测值 
 漏洞严重性检测结果  

被检测方负责人签字  检测方负责人签字  
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C  
C  

附 录 C  

（资料性） 

工业互联网系统脆弱性漏洞访谈信息记录表 

参见表 C.1 

表C.1 工业互联网系统脆弱性漏洞访谈信息记录表 

被检测系统  访谈时间  

访谈地点  访谈形式  

被检测单位  检测实施单位  

被访谈人  实施访谈人  

访谈主要内容  

访谈主要目的  

漏洞

信息

记录 

漏洞名称  

发布日期  

影响产品  

来源  

描述  

访问向量  

访问复杂度  

授权认证  

影响类型  

临时解决方案  

厂商不定  

被访谈人签字  访谈人签字  
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D  
D  

附 录 D  

（资料性） 

工业互联网系统脆弱性（漏洞）检测指标及参考权重 

参见表 D.1 

专家赋值是根据专家本身的经验以及和相应的规则来进行赋值，其中的一些赋值的情况是根据系统

本身的状况来进行直接的给定，而一些赋值是根据后文给出的情况来进行判定后进行打分，其中d111、

d112、d123、d141、d142，其他的数值由专家根据相应的表格来进行确定。 

表D.1 工业互联网系统脆弱性（漏洞）检测指标及参考权重 

0 级指标 1 级指标 2 级指标 专家赋值 赋值说明 

漏洞严重性

A 

可信度 B1 

漏洞存在的可能性

C11 
  

技术细节报告的可信

度 C12 
  

可利用 B2 

访问向量 C21   

访问复杂度 C22   

授权认证 C23   

对目标系统安全

性影响 B3 

保密性 C31   

完整性 C32   

可利用性 C33   

修复水平 B4 

官方补丁 C41   

临时补丁 C42   

临时解决方案 C43   
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E  
E  

附 录 E  

（规范性） 

工业互联网系统脆弱性检测专家打分指标值分类说明 

E.1 访问赋值路径说明 

访问路径的赋值包括本地、邻接和远程，通常可被远程利用的安全漏洞危害程度高于可被邻接利用

的安全漏洞，本地安全漏洞次之。 

表E.1 访问赋值路径说明表 

赋值 描述 

本地 
利用该安全漏洞要求攻击者物理接触到受攻击的系统，或者已具有一个本地账号。本地攻击示例：

本地权限提升等 

邻接 
利用该安全漏洞要求攻击者与受攻击系统处于同一个广播域或冲突域中。邻接攻击示例：蓝牙、

IEEE802.11 等 

远程 不局限与本地和邻接。远程攻击示例：RPC 缓冲区溢出漏洞 

 

E.2 攻击复杂度赋值说明 

表E.2 攻击复杂度赋值说明表 

赋值 描述 

简单 无需借助外部条件，例如自动操作、无需授权即可完成攻击 

复杂 需要借助外部条件，例如需要人工参与点击文件，点击按钮或者用户授权 

 

E.3 保密性、完善性和可用性影响赋值说明 

影响程度的赋值由安全漏洞对目标的保密性、完整性和可用性三个方面的影响共同导出，每个方面

的影响赋值为完全、部分和无。 

表E.3 保密性、完善性和可用性影响赋值说明表 

赋值 描述 

完全 安全漏洞对保密性、完整性和可用性的影响较严重 

部分 安全漏洞对保密性、完整性和可用性影响相对较轻 

无 安全漏洞对保密性、完整性和可用性无影响 

表E.4 访问赋值路径量化表 

赋值分类 指标分类量化值 赋值说明 

本地 0 ≤ 本地 ＜ 3  

邻接 3 ≤ 邻接 ＜ 7  

远程 7 ≤ 远程 ＜ 10  
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表E.5 攻击复杂度量化值表 

赋值分类 指标分类量化值 赋值说明 

简单 0 ≤ 简单 ＜ 5  

复杂 5 ≤ 复杂 ＜ 10  

 

表E.6 保密性、完善性和可用性三个方面的量化值 

赋值分类 指标分类量化值 赋值说明 

无 0  

部分 1 ≤ 部分 ＜ 7  

完全 7 ≤ 完全 ＜ 10  

 

表E.7 官方补丁、临时补丁、临时解决方案三个方面的量化值 

赋值分类 指标分类量化值 赋值说明 

没有 0  

有 7 ≤ 有 ＜ 10  

 

表E.8 漏洞存在的可能性、技术细节报告的可信度的量化值 

赋值分类 指标分类量化值 赋值说明 

低 0 ≤ 低 ＜ 3  

中 3 ≤ 中 ＜ 7  

高 7 ≤ 高 ＜ 10  

 

表E.9 授权认证的量化值 

赋值分类 指标分类量化值 赋值说明 

多次 0 ≤ 多次 ＜ 3  

一次 3 ≤ 一次 ＜ 7  

不需要认证 7 ≤ 不需要认证 ＜ 10  
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F  
F  

附 录 F  

（资料性） 

判断矩阵表 

表F.1 第二层中漏洞存在的可能性 C11 和技术细节报告的可信度 C12 相对于可信度 B1 的重要性 

C1 

名称 
漏洞存在的

可能性 C11 

技术细节

报告的可

信度 C12 

漏洞存在

的可能性

C11 

  

技术细节

报告的可

信度 C12 

  

 

表F.2 第二层中访问向量 C21、访问复杂度 C22 和授权认证 C23 相对于可利用 B2的重要性 

C2 

名称 
访问向量

C21 

访问复杂度

C22 

授权认证

C23 

访问向量 C21    

访问复杂度 C22    

授权认证 C23    

  

表F.3 第二层中保密性 C31、完整性 C32 和可利用性 C33 相对于对目标系统安全性影响 B3 的重要性 

C3 

名称 
保密性

C31 

完整性

C32 

可利用

性 C33 

保密性

C31 
   

完整性

C32 
   

可利用

性 C33 
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表F.4 第二层中官方补丁 C41、临时补丁 C42 和临时解决方案 C43 相对于修复水平 B4 的重要性 

C4 

名称 
官方补丁

C41 

临时补丁

C42 

临时解决方

案 C43 

官方补

丁 C41 
   

临时补

丁 C42 
   

临时解

决方案

C43 

   

 

表F.5 表 F.5 第一层中可信度 B1、可利用 B2、对目标系统安全性影响 B3和修复水平 B4相对于漏洞严重

性的重要性 

B 

名称 可信度 B1 可利用 B2 
对目标系统安

全性影响 B3 
修复水平 B4 

可信度 B1     

可利用 B2     

对目标系统安

全性影响 B3 
    

修复水平 B4     
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G  
G  

附 录 G  

（规范性） 

弱点脆弱性检测列表 

表G.1 弱点脆弱性检测列表 

检测 

环境与封装 

对错误会话暴露数据元素 

遗留调试代码 

数据信任边界的违背 

类的错误比较 

私有数组类型数据域的不安全操作 

包含敏感数据类的安全 

暴露危险的方法或函数 

存储不可序列化的对象到磁盘 

API 调用 

参数指定错误 

堆内存释放问题 

忽略函数返回值 

端口多重绑定 

指针安全 

不兼容的指针类型 

利用指针减法确定内存大小 

将固定地址赋值给指针 

试图访问非结构体类型的域 

释放一个不在缓冲区起始位置的指针 

指针偏移越界 

无效指针使用 

初始化与清理环节 

资源与变量不安全初始化 

引用计数的更新不恰当 

过期的文件描述符 

初始化失败后未退出 

异常状态的处理 

启用后台线程前主线程未完成类的初始化 

发布未完成初始化的对象 

资源不安全清理 

错误处理  

时间和状态 

关键状态数据外部可控 

隐蔽通道 

未加限制的外部可访问锁 

会话过期机制缺失 

将资源暴露给错误范围 

未经控制的递归 

无限循环 
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信号错误 

共享资源的并发安全问题 

不安全的临时文件 

符号名称未映射到正确对象 

Web 重定向后执行额外代码 

通用安全特性 

权限、特权与访问控制问题 

密码安全问题 

随机数安全问题 

数据真实性验证问题 

个人信息保护 

数据处理 

非预期数据类型处理不当 

数据/内存布局问题 

绕过净化和验证 

在字符串验证前未进行过滤 

条件比较不充分 

泛型和非泛型原始数据类型 

字节序使用问题 

结构体长度 

数值越界回绕错误 

除零问题 

边界值检查缺失 

敏感信息暴露 

信息丢失或遗漏 

数据结构控制域安全问题 

内存缓冲区边界操作 

忽略字符串结尾符 

对环境变量长度做出假设 

缓冲区复制造成溢出 

使用错误长度访问缓冲区 

路径遍历 

文件访问解析为链接不恰当 

非可信环境下命令执行 

循环条件输入导致拒绝服务 

外部控制文件名或路径检查 

外部控制格式化字符串问题 

对方法或函数参数验证问题 

URL 重定向 

命令行注入 

SQL 执行语句注入 

跨站脚本 
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未恰当处理语法形式不完全符合预期规范的输入 

对输出日志中特殊字符处理问题 

对 HTTP 头 Web 脚本特殊字符处理问题 

代码质量 

文件描述符穷尽问题 

内存未释放 

对网络消息容量的控制 

算法复杂度问题 

早期放大问题 

子进程访问父进程敏感资源问题 

堆空间耗尽问题 

重复释放资源 

访问已释放内存 

内存释放指针赋值问题 

内存管理函数成对调用 

条件语句缺失默认情况问题 

无法执行的死代码问题 

返回栈上变量地址问题 

可达断言 

实现不一致函数问题 

表达式永真或永假问题 
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H  
H  

附 录 H  

（资料性） 

工业互联网系统漏洞严重性等级评定表 

参见表H.1 

表H.1  

漏洞严重性计算量化值 分类 描述 

0.0 很低  

2.0 低  

4.0 中  

6.0 较高  

8.0 高  

10.0 很高  

注： 计算出的综合量化值与表E.1的等级量化值进行比较，差的绝对值小的就属于那一个分类。 
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I  
I  

附 录 I  

（资料性） 

工业互联网系统脆弱性计算示例 

I.1 严重性漏洞检测信息 

漏洞名称 Android seccomp 权限提升漏洞 

发布日期 2019-05-10 

影响产品 Android 

来源 国家信息安全漏洞共享平台 

描述 

Android 一套以 Linux 为基础的开源操作系统。 

Android Kernel 组件 seccomp 存在权限提升漏洞。攻击者可利用该漏洞绕过

seccomp，提升权限。 

访问向量 远程网络攻击 

访问复杂度 低 

授权认证 不需要 

影响类型 通用型漏洞 

临时解决方

案 

厂商已发布漏洞修复程序，请及时关注更新：  

https://source.android.com/security/bulletin/2019-05-01 

厂商补丁 Android seccomp 权限提升漏洞的补丁 

  

I.2 专家打分获得由各二级指标得分组成的评分样本 

0 级指标 1 级指标 2 级指标 专家赋值 

漏洞严重性 A 

可信度 B1 
漏洞存在的可能性 C11 8.0 

技术细节报告的可信度 C12 8.0 

可利用 B2 

访问向量 C21 8.0 

访问复杂度 C22 9.0 

授权认证 C23 7.0 

对目标系统安全性

影响 B3 

保密性 C31 7.5 

完整性 C32 7.0 

可利用性 C33 8.0 

修复水平 B4 

官方补丁 C41 5.0 

临时补丁 C42 7.0 

临时解决方案 C43 9.0 

I.3 检测值的计算和级别判定 

http://www.cnvd.org.cn/patchInfo/show/160649
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构造检测体系中每一层的判断矩阵，分别如下： 
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I.3.1 一致性验证及确定指标权重 

由步骤（1）得到的判断矩阵，计算各层指标权重 

 ........................................  ...................................................................... (1) 

（矩阵 C1 的特征向量） 

  ...................................................................................................... (2) 

（矩阵 C2 的特征向量） 

  .......................................................................................................... (3) 

（矩阵 C3 的特征向量） 

  .............................................................................................................. (4) 

（矩阵 C4 的特征向量） 

  ................................................................................................... (5) 

（矩阵 B的特征向量） 

I.3.2 对各判断矩阵进行一致性验证，结果如下 

各矩阵的最大特征值： 

   
   
   
 
   maxmax

max4

max3max3

max2max2

max1max1

BB

C

CC

CC

CC










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各矩阵相对一致性指标：  
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经验证，各矩阵的相对一致性指标均小于0.10，故各判断矩阵均具有满意的一致性，判断结果合理。 

一致性检验RI值 

阶数 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

RI 值 0 0 0.52 0.89 1.12 1.26 1.36 1.41 1.46 0.49 0.52 1.54 1.56 1.58 1.59 

  

假设有一位专家，于是 Mijk=fij
k (dij1)，请专家打分，获得由各二级指标得分组成的评分样本矩阵 D， 
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把各二级指标的分值代入各灰类的白化权函数， 
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计算各 2 级指标 Cij 属于各个灰类的灰色评价系数（如表 2.2 所示）， 

表I.1 表 2.2 各二级指标属于各个灰类的灰色评价权 

 

                                                       

   0 0 0 0 0 0 0 0 0 0 0 

   0 0 0 0 0 0 0 0 0 0 0 

   0 0 0 0 0 0 0 0 0.5 0 0 

   0 0 0 0 0.5 0.25 0.5 0 0.5 0.5 0 

   1 1 1 0.5 0.5 0.75 0.5 1 0 0.5 0.5 

   0 0 0 0.5 0 0 0 0 0 0 0.5 

得到 1 级指标 Bi 的所有 2 级指标 Cij 对于各个评价灰类的灰色评价权矩阵： 
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（1） 计算 0 级指标 A 下属所有 1 级指标 Bi 对于各评价灰类的灰色评价权矩阵 N 

如 111111 MWNMWN   

 

指标 白化 

权函数 
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（2） 计算总指标 A 的灰色评价权向量 V 

)0458.0,6759.0,2375.0,0408.0,0,0( NWNVWV TT
 

由 

    6759.0max6759.0max 5
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5
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vvvv i
i

i
i  

可知，该漏洞严重性属于灰类 5（高）的评价权最高，此外该漏洞严重性属于灰类 4（中）的评价权也比较大

为 0.3472，仅次于 0.4009，故该漏洞的严重性等级是介于中和高之间且偏向于高。 

（3） 计算该漏洞严重性的综合量化值 

由 

ST=[2.0,4.0,6.0,8.0,10.0] 

4534.7 T
V SVU  

可得漏洞严重性的综合量化值为7.4534。 

 

 

 

 

 

 


