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本文件规定了长三角电子证照的共享要求和接口说明。
本文件适用于指导长三角电子证照共享、核验等服务。
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下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 36901-2018 电子证照总体技术架构 
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GB/T 36901-2018界定的以及下列术语和定义适用于本文件。
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电子证照原件 electronic certificate original file
由证照颁发机构或其授权机构签署生成的电子证照文件。
[来源：GB/T 36901-2018，3.5]
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下列缩略语适用于本文件。
HTTP 超文本传输协议（HyperText Transfer Protocol）
JSON JavaScript对象标记语言（JavaScript Object Notation）
REST 表述性状态转移（Representational State Transfer）
OFD 开放版式文档（Open Fixed-layout Document）
[bookmark: OLE_LINK3]URL 统一资源定位符（Uniform Resource Locator）
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[bookmark: _Toc129871352]电子证照共享参考架构
长三角电子证照共享参考架构如图1所示：
[image: 图示, 示意图

描述已自动生成]
图 1 电子证照共享参考架构
长三角电子证照共享体系以长三角数据交换平台为基础，在其上构建长三角电子证照融合共享服务系统，为长三角电子证照共享提供融合智能获取服务，实现电子证照跨省共享直联获取。同时依托统一可信服务，保证电子证照跨省共享过程安全可信，符合电子证照共享应用规范要求。
[bookmark: _Toc129871353]电子证照共享流程
长三角电子证照共享业务流程如图2所示。
长三角三省一市按按照国家已发布的电子证照工程标准，共同梳理历史归集信息相对完整的高频电子证照纳入共享互认清单并定期更新发布。三省一市电子证照管理系统按照清单向本区域内的电子证照应用系统提供长三角电子证照共享服务，各省电子证照管理系统对电子证照应用系统提交的电子证照应用申请进行核验（申请需包含已认证的用证场景及用证主体的授权信息），核验通过后经长三角电子证照共享可信服务系统提交至长三角电子证照融合服务系统，融合服务系统统一向各省电子证照管理系统转发电子证照共享信息，并为各方建立电子证照传输直联通道，申请方电子证照管理系统通过直联通道获取所需电子证照信息与文件后下发电子证照使用系统，同时电子证照提供方的电子证照管理系统向持证主体应用系统提供证照共享应用记录。
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中度可信度描述已自动生成]
图 2 电子证照共享业务流程
长三角电子证照共享实施说明：
a) 线下场景用户进行亮码。用户办理属地服务时通过长三角地区任意省市政务服务APP掌上亮码;
b) 线下场景用户提供身份证。工作人员通过读卡器或使用自助终端读取芯片中的个人信息，并使用可信令牌模块的硬件嵌入方式或软件方式生成可信令牌;
c) 各地政务服务工作人员扫码办理。按各省（市）电子证照管理办法的要求，向“省级政务服务平台”发起调阅电子证照请求;
d) 线上场景如果采用与省级政务服务平台统一的登录体系，由省级政务服务平台统一对接可信访问服务，根据用户登录信息产生可信令牌，并凭借此令牌发起调阅电子证照请求;
e) 线上场景如果自有用户体系，未与省级政务服务平台进行单点登录，则需与可信访问服务单独对接;
f) 省级与国家政务服务平台电子证照跨区域共享服务的访问通道。省级政务服务平台收到证照调阅请求时，可通过一系列逻辑设定，判断是向本辖区证照系统、国家政务服务平台或者长三角电子证照共享服务发起调阅证照请求。如国家政务服务平台返回异常、出错信息或超过10秒无响应，可使用政务服务码验证服务接口（见6.2.7）、电子证照检索服务接口（见6.2.1）点对点向证照所属辖区请求证照数据。省级政务服务平台收到证照文件核验请求时，判断调用的证照是否为本辖区电子证照。如是，可直接发起本辖区证照核验请求;如否，向长三角电子证照核验接口发起证照核验请求，对应被请求方根据收到的参数信息，返回核验结果;
g) 省级与长三角其他省（市）建立的优化的电子证照共享服务访问通道;
h) 国家政务服务平台融合各省（市）的电子证照共享服务;
i) 长三角区域数据共享资源交换平台代理了可信访问服务平台相关服务，提供国家政务网访问通道;
j) 长三角区域数据资源共享交换平台代理政务服务码验证服务，政务服务码验证服务需要调用可信访问服务平台接口来生成可信令牌，来实现用户的信任传递;
k) 长三角区域数据资源共享交换平台代理电子证照共享和核验服务，其中调阅电子证照时需通过可信令牌，以证明调阅是经由持证人本人授权的。
[bookmark: _Toc129871354]电子证照可信访问要求
电子证照可信访问体系构成要素包括作为资源拥有者的访问主体、作为可信客户端的可信设备和可信应用、作为客户端访问代理的可信访问代理、作为身份认证和访问授权服务方的可信访问服务平台、作为电子证照访问服务方的电子证照共享服务系统和作为受保护资源的电子证照库。电子证照可信访问体系架构如图3所示：
[image: descript]
图3 电子证照可信访问体系架构
可信应用预先在可信访问平台登记并纳管进可信访问体系中的客户端应用。未登记客户端应用不予置信。可信应用注册过程中，可信访问平台向可信应用颁发应用证书。
用户在可信应用中进行身份认证和访问授权后，经过密码运算后生成受信任的客户端可信身份凭证。可信应用使用客户端可信身份凭证向可信访问平台申领可信访问令牌，若验证通过，可信访问平台向可信应用颁发可信访问令牌。
可信应用使用可信访问令牌访问相应电子证照服务接口。可信访问平台在电子证照数据资源访问过程中会验证可信访问令牌。
[bookmark: _Toc129871355]电子证照应用要求
电子证照应用过程中应规范相关应用管理规则，明确应用场景和证照目录的关系；电子证照应用过程中应明确记录用证应用场景的业务名称及编码等信息，
被调用省（市）应核验应用场景信息和证照目录关系，通过核验后，完成电子证照相关数据调用。
[bookmark: _Toc129871356]电子证照安全要求
电子证照共享服务接口统一采用RESTful架构的Web服务，使用https协议，提供国家政务网的访问地址。
业务数据部分应按照SM2国密算法加密。各省（市）应分别提供一组SM2密钥，公钥公开，私钥保存。接口服务提供方省（市）需用本省（市）私钥解密获取入参数据，并使用调用省（市）公钥加密出参数据。接口服务调用方省（市）用接口服务方省（市）公钥加密入参数据，使用本省（市）私钥解密获取出参数据。
6　 [bookmark: _Toc129871357]电子证照共享接口说明
[bookmark: _Toc129871358]概述
长三角电子证照共享服务和部门业务系统对外发布、请求服务统一采用RESTful架构的Web服务，提供国家政务网的访问地址。
接口提交方式为POST，接口请求及响应消息体以UTF8编码，格式为application/json，业务数据部分以SM2算法加密，BASE64+HEX编码。
[bookmark: _Toc129871359]电子证照共享接口
电子证照检索服务接口
通过持证主体编号（大部分情况自然人为身份证、法人为统一社会信用代码）、证照类型名称、证照照面编号综合查询符合条件的电子证照基础信息服务接口，接口参数要求见表1。
[bookmark: _Hlk107412803]表 1 电子证照检索服务接口参数
	接口名称
	电子证照检索服务接口

	请求方式
	POST
	数据格式
	JSON

	输入参数
	

	序号
	英文名
	中文文名
	是否必填
	数据类型
	说明

	1
	trustedToken
	持证主体可信身份信息令牌
	是
	字符串
	

	2
	CertificateType
	证照类型名称
	否
	字符串
	

	3
	CertificateNumber
	证照照面编号
	否
	字符串
	

	4
	UseFor
	查询事由
	是
	字符串
	

	5
	itemName
	场景或业务名称
	是
	字符串
	

	6
	itemCode
	场景或业务编号
	是
	字符串
	

	7
	itemOrg
	调用单位名称
	是
	字符串
	

	8
	operator
	实际调用操作人员姓名
	是
	字符串
	

	9
	bizNum
	调用涉及业务编号
	是
	字符串
	

	输出参数
	

	1
	total
	记录数
	是
	整型
	

	2
	dataList
	返回信息
	是
	字符串
	


基于证照标识下载证照文件服务接口
通过持证主体编号、证照类型名称、证照照面编号查询获取证照详细的照面数据信息，接口参数要求见表2。
表 2 基于证照标识下载证照文件服务接口参数
	接口名称
	基于证照标识下载证照文件服务接口

	请求方式
	POST
	数据格式
	JSON

	输入参数
	

	序号
	英文名
	中文文名
	是否必填
	数据类型
	说明

	1
	CertificateID
	证照全局唯一标识
	是
	字符串
	

	2
	UseFor
	查询事由
	是
	字符串
	

	3
	itemName
	场景或业务名称
	是
	字符串
	

	4
	itemCode
	场景或业务编号
	是
	字符串
	

	5
	itemOrg
	调用单位名称
	是
	字符串
	

	6
	operator
	实际调用操作人员姓名
	是
	字符串
	

	7
	bizNum
	调用涉及业务编号
	是
	字符串
	

	输出参数
	

	1
	total
	记录数
	是
	整型
	

	2
	dataList
	返回信息
	是
	字符串
	


基于持证主体下载证照文件服务接口
通过证照唯一编号（标识）获取电子证照文件（PDF格式或OFD格式）服务接口，接口参数要求见表3。
表 3 基于持证主体下载证照文件服务接口参数
	接口名称
	基于持证主体下载证照文件服务接口

	请求方式
	POST
	数据格式
	JSON

	输入参数
	

	序号
	英文名
	中文文名
	是否必填
	数据类型
	说明

	1
	trustedToken
	持证主体可信身份信息令牌
	是
	字符串
	

	2
	CertificateType
	证照类型名称
	否
	字符串
	

	3
	CertificateNumber
	证照照面编号
	否
	字符串
	

	4
	UseFor
	查询事由
	是
	字符串
	

	5
	itemName
	场景或业务名称
	是
	字符串
	

	6
	itemCode
	场景或业务编号
	是
	字符串
	

	7
	itemOrg
	调用单位名称
	是
	字符串
	

	8
	operator
	实际调用操作人员姓名
	是
	字符串
	

	9
	bizNum
	调用涉及业务编号
	是
	字符串
	

	输出参数
	

	1
	total
	记录数
	是
	整型
	

	2
	dataList
	返回信息
	是
	字符串
	


基于证照标识获取证照信息服务接口
通过持证主体编号（大部分情况自然人为身份证、法人为统一社会信用代码）、证照类型名称、证照照面编号综合查询符合条件的电子证照基础信息服务接口，接口参数要求见表4。
表 4 基于证照标识获取证照信息服务接口参数
	接口名称
	基于证照标识获取证照信息服务接口

	请求方式
	POST
	数据格式
	JSON

	输入参数
	

	序号
	英文名
	中文文名
	是否必填
	数据类型
	说明

	1
	CertificateID
	证照全局唯一标识
	是
	字符串
	

	2
	UseFor
	查询事由
	是
	字符串
	

	3
	itemName
	场景或业务名称
	是
	字符串
	

	4
	itemCode
	场景或业务编号
	是
	字符串
	

	5
	itemOrg
	调用单位名称
	是
	字符串
	

	6
	operator
	实际调用操作人员姓名
	是
	字符串
	

	7
	bizNum
	调用涉及业务编号
	是
	字符串
	

	输出参数
	

	1
	total
	记录数
	是
	整型
	

	2
	dataList
	返回信息
	是
	字符串
	


基于持证主体获取证照信息服务接口
通过持证主体编号、证照类型名称、证照照面编号查询获取电子证照文件（PDF格式或OFD格式）服务接口，接口参数要求见表5。
表 5 基于持证主体获取证照信息服务接口参数
	接口名称
	基于持证主体获取证照信息服务接口

	请求方式
	POST
	数据格式
	JSON

	输入参数
	

	序号
	英文名
	中文文名
	是否必填
	数据类型
	说明

	1
	trustedToken
	持证主体可信身份信息令牌
	是
	字符串
	

	2
	CertificateType
	证照类型名称
	否
	字符串
	

	3
	CertificateNumber
	证照照面编号
	否
	字符串
	

	4
	UseFor
	查询事由
	是
	字符串
	

	5
	itemName
	场景或业务名称
	是
	字符串
	

	6
	itemCode
	场景或业务编号
	是
	字符串
	

	7
	itemOrg
	调用单位名称
	是
	字符串
	

	8
	operator
	实际调用操作人员姓名
	是
	字符串
	

	9
	bizNum
	调用涉及业务编号
	是
	字符串
	

	输出参数
	

	1
	total
	记录数
	是
	整型
	

	2
	dataList
	返回信息
	是
	字符串
	


电子证照文件核验服务接口
对电子证照文件的真实性进行校验服务接口，接口参数要求见表6。
表 6 电子证照文件核验服务接口参数
	接口名称
	电子证照文件核验服务接口

	请求方式
	POST
	数据格式
	JSON

	输入参数
	

	序号
	英文名
	中文文名
	是否必填
	数据类型
	说明

	1
	fileEntity
	BASE64编码的电子证照文件内容
	是
	字符串
	

	2
	fileFormat
	文件格式
	是
	字符串
	PDF/OFD

	3
	UseFor
	查询事由
	是
	字符串
	

	4
	itemName
	场景或业务名称
	是
	字符串
	

	5
	itemCode
	场景或业务编号
	是
	字符串
	

	6
	itemOrg
	调用单位名称
	是
	字符串
	

	7
	operator
	实际调用操作人员姓名
	是
	字符串
	

	
	bizNum
	调用涉及业务编号
	是
	字符串
	

	输出参数
	

	1
	result
	核验结果
	是
	整型
	1-成功 0-失败


政务服务码验证服务接口
扫码解码服务接口，对随申码（上海）、苏服码（江苏）、安康码（安徽）、浙江个人电子证照码、上海电子证照二维码及条码、支付宝卡包身份证电子证照二维码（上海）、长三角证照二维码、电子营业执照小程序二维码进行解码，获取证照对应的加密的持证主体信息或者证照唯一编号（标识）信息服务接口，接口的参数要求见表7。
表 7 政务服务码验证服务接口参数
	接口名称
	政务服务码验证服务接口

	请求方式
	POST
	数据格式
	JSON

	输入参数
	

	序号
	英文名
	中文文名
	是否必填
	数据类型
	说明

	1
	qrcode
	长三角三省一市政务服务码
	是
	字符串
	

	2
	UseFor
	查询事由
	是
	字符串
	

	3
	itemName
	场景或业务名称
	是
	字符串
	

	4
	itemCode
	场景或业务编号
	是
	字符串
	

	5
	itemOrg
	调用单位名称
	是
	字符串
	

	6
	operator
	实际调用操作人员姓名
	是
	字符串
	

	7
	bizNum
	调用涉及业务编号
	是
	字符串
	

	输出参数
	

	1
	userinfo
	用户信息
	是
	字符串
	1-成功 0-失败

	2
	certificatelist
	证照信息
	非
	字符串
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可信应用注册接口
通过录入应用信息进行可信应用注册，获取可信平台访问权限，接口的参数要求见表8。
表 8 可信应用注册接口
	接口名称
	可信应用注册

	请求方式
	POST
	数据格式
	JSON

	输入参数
	

	序号
	英文名
	中文文名
	是否必填
	数据类型
	说明

	1
	appID
	应用密钥
	是
	字符串
	应用id，由可信访问平台分配

	2
	appSecret
	应用密钥
	是
	字符串
	应用密钥，由可信访问平台分配，不可泄露

	3
	corpName
	单位名称
	是
	字符串
	

	4
	corpCode
	统一社会信用代码
	是
	字符串
	

	输出参数
	

	1
	code
	返回码
	是
	整型
	

	2
	msg
	返回信息
	是
	字符串
	


申领自然人可信访问令牌
自然人用户进行身份认证后，应用方调用该接口申领可信访问令牌，接口的参数要求见表9。
表 9 申领自然人可信访问令牌
	接口名称
	申领自然人可信访问令牌

	请求方式
	POST
	数据格式
	JSON

	输入参数
	

	序号
	英文名
	中文文名
	是否必填
	数据类型
	说明

	1
	transactionId
	业务流水号
	是
	字符串
	

	2
	authType
	业务流水号
	是
	字符串
	取值范围为{1：生物识别；2：读取身份证件；3：扫描二维码}

	3
	name
	姓名
	否
	字符串
	

	4
	idType
	证件类型
	否
	
	取值范围为{1：身份证}，认证方式为1或2时该项必填

	5
	idNo
	证件号码
	否
	
	SDK会使用平台证书加密该字段，认证方式为1或2时该项必填

	6
	qrCode
	二维码码值
	否
	
	

	7
	location
	设备场所位置
	否
	
	

	 8
	permission
	访问授权信息
	否
	字符串
	

	输出参数
	

	1
	code
	返回码
	是
	整型
	

	2
	msg
	返回信息
	是
	字符串
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