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本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件是DB37/T XXXX《智慧城市  基础设施》的第3部分。DB37/T XXXX已经发布了以下部分：
第1部分：城市智能中枢总体要求；
第2部分：城市智能中枢数据要求；
第3部分：城市智能中枢运行管理；
第4部分：物联网平台。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由山东省大数据局提出、归口并组织实施。
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山东省高度重视新型智慧城市建设工作，将其作为指导全省各地落实数字强省建设各项任务的重要抓手。自2019年始，为全面推动城市治理体系和治理能力现代化，围绕“优政、惠民、兴业、强基”，山东省率先发布了全国首套分级分类推进新型智慧城市建设的地方标准，在全省范围内组织实施了新型智慧城市试点建设及示范推广工作。
DB37/T XXXX将推进智慧城市领域数字基础设施建设，促进“新型智慧城市+数字基础设施”融合提升，为城市基础设施建设提供技术、管理和应用等方面的标准和规范指导。
DB37/T XXXX由以下部分构成。
第1部分：城市智能中枢总体要求。利用城市感知识别、网络传输、计算存储等设施，多维度收集城市数据，推动城市资源数字化，实现物联感知数据的全面共享，旨在为城市智能中枢建设提供总体技术指导和建设规范，提升城市基础设施建设与管理智能化水平。
第2部分：城市智能中枢数据要求。规定数据采集、数据汇聚、数据存储、数据治理、数据开放共享、数据应用等能力要求，旨在为城市智能中枢建设中数据管理提出要求和规范。
第3部分：城市智能中枢运行管理。对城市智能中枢建设的运行管理要求进行规范，旨在帮助运行管理部门明确各方职责，提升运行质量管理水平，促进城市智能中枢的安全稳定运行。
第4部分：物联网平台。为实现不同行业应用以及海量设备的统一接入管理，构建物联网平台，加快推进城市物联设备的接入建设，以规范和指导相关智慧应用快速接入平台，实现物物互联，协同感知。
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智慧城市　基础设施　第3部分：城市智能中枢运行管理
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本文件规定了智慧城市建设中城市智能中枢运行管理框架、运行保障管理和运行质量管理的基本要求。
本文件适用于智慧城市建设中城市智能中枢运行管理的功能设计。
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下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 
GB/T 22239—2019  信息安全技术  网络安全等级保护基本要求
DB37/T XXXX.1  智慧城市  基础设施  第1部分：城市智能中枢总体要求
[bookmark: _Toc68709190][bookmark: _Toc68709206][bookmark: _Toc68713245][bookmark: _Toc69370916][bookmark: _Toc69680158][bookmark: _Toc69830359][bookmark: _Toc69996719][bookmark: _Toc70079037][bookmark: _Toc70080048][bookmark: _Toc70080794][bookmark: _Toc70345096][bookmark: _Toc74642807][bookmark: _Toc74643091][bookmark: _Toc79170498][bookmark: _Toc81301007][bookmark: _Toc81386080][bookmark: _Toc81933591][bookmark: _Toc81940926][bookmark: _Toc81941663][bookmark: _Toc85893511][bookmark: _Toc86005532][bookmark: _Toc86221982][bookmark: _Toc87723418][bookmark: _Toc88056146][bookmark: _Toc88395045][bookmark: _Toc89335949][bookmark: _Toc90915049][bookmark: _Toc91001565][bookmark: _Toc111017763][bookmark: _Toc111461962][bookmark: _Toc112088006][bookmark: _Toc112140313][bookmark: _Toc117255022][bookmark: _Toc117255686][bookmark: _Toc118903124][bookmark: _Toc119493780][bookmark: _Toc120637682][bookmark: _Toc120834806][bookmark: _Toc121418290][bookmark: _Toc130375195][bookmark: _Toc134271090]术语和定义
DB37/T XXXX.1界定的术语和定义适用于本文件。
[bookmark: _Toc70080795][bookmark: _Toc70345097][bookmark: _Toc74642808][bookmark: _Toc74643092][bookmark: _Toc79170499][bookmark: _Toc81301008][bookmark: _Toc81386081][bookmark: _Toc81933592][bookmark: _Toc81940927][bookmark: _Toc81941664][bookmark: _Toc85893512][bookmark: _Toc86005533][bookmark: _Toc86221983][bookmark: _Toc87723419][bookmark: _Toc88056147][bookmark: _Toc88395046][bookmark: _Toc89335950][bookmark: _Toc90915050][bookmark: _Toc91001566][bookmark: _Toc111017764][bookmark: _Toc111461963][bookmark: _Toc112088007][bookmark: _Toc112140314][bookmark: _Toc117255023][bookmark: _Toc117255687][bookmark: _Toc118903125][bookmark: _Toc119493781][bookmark: _Toc120637683][bookmark: _Toc120834807][bookmark: _Toc121418291][bookmark: _Toc130375196][bookmark: _Toc134271091][bookmark: _Toc70080049][bookmark: _Toc70079038]运行管理框架
城市智能中枢运行管理框架包含运行保障管理和运行质量管理两部分。运行保障管理主要规范城市智能中枢运行中的制度、人员、日常运行等方面，包括运行保障制度管理、运行保障人员管理、日常运行保障管理等；运行质量管理主要对城市智能中枢运行维护的满意度、服务报告、服务改进等进行有效、科学的管理，包括运行满意度管理、运行报告管理、运行提升改进管理等。城市智能中枢运行管理框架如图1所示。
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城市智能中枢运行管理框架
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城市智能中枢运行保障制度管理的基本要求包括但不限于：
1. 应制定详细的城市智能中枢运行保障安全管理制度，明确各方职责和运行管理机制；
应与参与城市智能中枢运行管理的单位签订安全保密协议；
应对城市智能中枢运行状况进行定期安全检查；
应设立城市智能中枢维护管理制度，及时处理维护服务过程中出现的问题。
[bookmark: _Toc120637686][bookmark: _Toc120834810][bookmark: _Toc121418294][bookmark: _Toc130375199][bookmark: _Toc134271094]运行保障人员管理
城市智能中枢运行保障人员管理的基本要求包括但不限于：
1. 应安排专职工作人员对城市智能中枢运行中心的资源及应用进行安全管理；
应指定专职工作人员对部门前置机的安全管理和共享数据的安全使用负责；
人员变动时，应立即通知城市智能中枢运行管理主管部门，及时对相应的系统账户和系统授权进行变更；
应明确运行管理团队人员的职责分工、能力要求、工作规范等；
应建立与运行相关的计划和机制，包括但不限于人员储备计划和机制、人员绩效考核机制等。
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日常运行管理
城市智能中枢日常运行管理的基本要求包括但不限于：
1. 城市智能中枢运行管理中心设施应由城市智能中枢运行管理主管部门的专职工作人员管理，外部人员对设施进行技术维护时，专职工作人员应在现场；
维护服务人员应对城市智能中枢进行日常安全检查，包括：设施运行状态、数据交换和接口服务的运行状态和错误日志、城市智能中枢运行管理系统的运行日志、备份系统的运行状态等，并提交检查报告；
城市智能中枢运行管理主管部门应采用技术手段或工具对系统运行情况进行自动监测，包括定时监测系统运行稳定情况、指标数据是否按预设频率更新等。
系统运行管理
城市智能中枢系统运行管理的基本要求包括但不限于：
1. 制定和落实管理责任分工制度，设立岗位并明确不同角色权限；
城市智能中枢运行管理主管部门应与城市智能中枢承建单位签订安全保密协议；
制定适用于物理场所、基础环境、基础设施、应用系统等特点的运行管理方案；
城市智能中枢正式运行系统应与测试系统分离，系统接口开发完成后，首先在测试环境部署测试，测试合格后再部署到正式运行环境。
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城市智能中枢应急保障管理的基本要求包括但不限于：
1. 应建立应急保障管理机制，明确具体管理指标要求，包括但不限于不间断时间、故障时间、演练频率等；
1. 针对不同场景中城市智能中枢平台告警、客户故障投诉或巡检发现的问题，应分别制定应急预案；
针对不同场景中基础设施监控管理系统、巡检发现的基础设施问题，应分别制定应急预案；
针对可能发生的重大突发公共事件，制定突发公共事件应急预案；应急预案编制应科学合理、内容完备，针对性强；突发公共事件包括以下几种场景：
自然灾害：指地震、气象等自然因素引起的网络与信息系统的损坏；
事故灾难：指电力中断、火灾、网络损坏、软件、硬件设备故障等引起的网络与信息系统的损坏；
人为破坏：指人为破坏网络线路、通信设施，黑客攻击、病毒攻击、恐怖袭击等引起的网络与信息系统的损坏。
定期组织开展应急演练，并根据实际情况及时补充完善各类应急预案。
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城市智能中枢安全保障管理的基本要求包括但不限于：
1. 应符合GB/T 22239—2019中8.1.6～8.1.10的要求；
1. 应建立网络与基础设施保护、边界安全保护、支撑性基础设施保护等策略，提供安全数据传输通道；
1. 应建立网络信息安全、数据安全及应用安全等管理机制；
如数据安全管理机制，包括数据采集、数据存储和数据应用等方面，保障数据采集、管理、发布、使用等各环节的安全。
应实时进行安全监测，及时修复安全漏洞；
应记录安全监测和风险评估结果；
应对城市智能中枢运行管理人员，定期进行安全技术、安全管理、安全运维等方面的培训；
应对城市智能中枢涉及的各类安全操作和异常安全事件进行日志记录，加强安全日志管理。
[bookmark: _Toc79170504][bookmark: _Toc79170505][bookmark: _Toc79170506][bookmark: _Toc79170507][bookmark: _Toc79170508][bookmark: _Toc79170509][bookmark: _Toc79170510][bookmark: _Toc79170511][bookmark: _Toc79170512][bookmark: _Toc79170513][bookmark: _Toc70080802][bookmark: _Toc70345104][bookmark: _Toc74642815][bookmark: _Toc74643099][bookmark: _Toc79170514][bookmark: _Toc81301013][bookmark: _Toc81386086][bookmark: _Toc81933597][bookmark: _Toc81940932][bookmark: _Toc81941669][bookmark: _Toc85893517][bookmark: _Toc86005538][bookmark: _Toc86221988][bookmark: _Toc87723424][bookmark: _Toc88056152][bookmark: _Toc88395051][bookmark: _Toc89335955][bookmark: _Toc90915055][bookmark: _Toc91001571][bookmark: _Toc111017769][bookmark: _Toc111461968][bookmark: _Toc112088012][bookmark: _Toc112140319][bookmark: _Toc117255028][bookmark: _Toc117255692][bookmark: _Toc118903130][bookmark: _Toc119493786][bookmark: _Toc120637694][bookmark: _Toc120834812][bookmark: _Toc121418296][bookmark: _Toc130375201][bookmark: _Toc134271096]运行质量管理
[bookmark: _Toc70080803][bookmark: _Toc70345105][bookmark: _Toc74642816][bookmark: _Toc74643100][bookmark: _Toc79170515][bookmark: _Toc81301014][bookmark: _Toc81386087][bookmark: _Toc81933598][bookmark: _Toc81940933][bookmark: _Toc81941670][bookmark: _Toc85893518][bookmark: _Toc86005539][bookmark: _Toc86221989][bookmark: _Toc87723425][bookmark: _Toc88056153][bookmark: _Toc88395052][bookmark: _Toc89335956][bookmark: _Toc90915056][bookmark: _Toc91001572][bookmark: _Toc111017770][bookmark: _Toc111461969][bookmark: _Toc112088013][bookmark: _Toc112140320][bookmark: _Toc117255029][bookmark: _Toc117255693][bookmark: _Toc118903131][bookmark: _Toc119493787][bookmark: _Toc120637695][bookmark: _Toc120834813][bookmark: _Toc121418297][bookmark: _Toc130375202][bookmark: _Toc134271097]运行满意度管理
城市智能中枢运行满意度管理的基本要求包括但不限于：
1. 应在城市智能中枢运行管理过程中提供对运行管理效率、效果、持续提供能力等方面的综合考量评估，发现运行管理偏差，修正运行管理控制项，对城市智能中枢运行管理提供决策依据；
应指定专职人员或小组，负责对城市智能中枢运行满意度调查、统计等方面的管理；
应定期（月度、年度）对城市智能中枢运行进行满意度调查、统计；
应建立城市智能中枢运维投诉机制，对运维投诉进行记录并及时处置；
应依据满意度报告和投诉记录，对城市智能中枢需要改进的服务，纳入运行改进管理。
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城市智能中枢运行报告管理的基本要求包括但不限于：
1. 应对城市智能中枢运行报告进行统一管理，建立城市智能中枢运行报告管理机制，包括运行报告的类别、提交方式、提交时间、报告接收组织等；
应依据城市智能中枢运行管理的相关信息，定期（月度、年度）编制城市智能中枢运行报告；
城市智能中枢运行报告应包含数据来源、运维分析等信息；
城市智能中枢运行报告应进行及时编制、审批和归档。
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城市智能中枢运行提升改进管理的基本要求包括但不限于：
1. 应对城市智能中枢平台运行进行改进管理，明确改进工作中的角色、权限和职责；
应建立运行改进流程，包括改进项和不合格项的识别、记录、评估和优先级排序等；
应对纳入改进管理的城市智能中枢运维项目及时进行分析，形成分析报告；
应根据分析报告确定改进措施，制定改进方案和改进计划；
应执行改进计划，确保改进有效实施。
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