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前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由陕西新创工程设计有限公司提出。 

本文件由中国中小商业企业协会归口。 

本文件起草单位：陕西新创工程设计有限公司、中誉设计有限公司、中骏设计集团有限公司、新疆

时代城乡设计研究院有限公司、新疆通艺市政规划设计院有限公司、新疆正塔建筑安装有限公司、伽师

县振鑫建筑安装有限责任公司、新疆华星盛世建筑安装工程有限责任公司、中地寅岗建设集团有限公司、

新疆华信建设工程有限公司、新疆及地建设工程有限公司、新疆泰然建设工程有限公司、皓泰工程建设

集团有限公司、新疆汇和鑫建设工程有限公司、新疆轩达伟业工程建设有限公司、新疆鑫马天成建设工

程有限公司。 

本文件主要起草人：韩贞、亢增军、张利峰、王耀、樊梓汶、杨嗣明、智彪、高红玲、刘金龙、王

飞、张勐、陆新华、刘珊、庞逸飞、单雨晨、钟文江、方四明、李叶、高钰钰、冉运达。 
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民用建筑智能化安全技术防范系统工程设计规范 

1 范围 

本文件规定了民用建筑智能化安全技术防范系统工程设计的总体要求、系统设计、入侵报警系统、

视频安防监控系统、出入口控制系统、电子巡音管理系统、汽车库(场)管理系统、住宅(小区)访客对讲

系统、安防监控室、网络信息安全。 

本文件适用于民用建筑智能化安全技术防范系统工程设计。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB 12663  入侵和紧急报警系统  控制指示设备 

GB/T 15408  安全防范系统供电技术要求 

GB 20815—2006  视频安防监控数字录像设备 

GB/T 21050  信息安全技术  网络交换机安全技术要求 

GB/T 21741  住宅小区安全防范系统通用技术要求 

GB/T 22239  信息安全技术  网络安全等级保护基本要求 

GB/T 31000  社会治安综合治理基础数据规范 

GB 50198—2011  民用闭路监视电视系统工程技术规范 

GB 50348  安全防范工程技术标准 

GB 50394  入侵报警系统工程设计规范 

GB 50395  视频安防监控系统工程设计规范 

GB 50396  出入口控制系统工程设计规范 

GA/T 367  视频安防监控系统技术要求 

GA/T 543（所有部分）  公安数据元 

GA/T 751  视频图像文字标注规范 

GA/T 1127—2013  安全防范视频监控摄像机通用技术要求 

GA/T 1211  安全防范高清视频监控系统技术要求 

GA/T 1400.3  公安视频图像信息应用系统  第3部分：数据库技术要求 

3 术语和定义 

本文件没有需要界定的术语和定义。 

4 总体要求 

设计原则 
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4.1.1 应符合国家法规和国家现行工程建设标准及有关技术标准、规范和规定的要求。 

4.1.2 应纳入工程建设总体规划，并综合设计、同步施工、独立验收。 

4.1.3 安全技术防范系统的设计原则、设计要素、系统传输与布线及供电、防雷与接地设计应符合 GB 

50348的相关规定。 

4.1.4 应采用先进而成熟的技术、可而适用的设备。 

4.1.5 安全技术防范系统的信息存储与管理根据实际需要，合理规划数据存储及管理模式。 

4.1.6 安全技术防范系统应按照信息安全相关要求，整体规划安全防范系统的安全策略，选择适宜的

传输网络安全措施、接入设备安全措施、系统安全措施、数据安全措施、以及不同网络的边界安全隔离

措施等。 

管理平台建设要求 

4.2.1 应建设管理平台，管理平台应根据各安全技术防范子系统、设备互联互通以及信息共享应用的

具体要求，统筹规划设计系统的各类接口以及信息传输、交换、控制协议。 

4.2.2 管理平台应按照 GB/T 22239，通过配备必要的网络安全设备，采取必要的网络安全措施，确保

系统自身安全和数据安全。 

4.2.3 应根据安全技术防范系统集成、联网与管理的实际需要，合理规划设计管理平台的具体功能，

符合 GB 50348要求。 

数据采集要求 

安全技术防范系统采集的数据项应符合GB/T 31000、GA/T 543、GA/T 1400.3的规定。 

5 系统设计 

设计应根据被保护对象的风险等级确定相应的防范级别，满足整体纵深防护和局部纵深防护的设

计要求，以达到所要求的安全防范水平。 

安全技术防范系统宜由以下几个子系统构成： 

—— 入侵报警系统； 

—— 视频安防监控系统； 

—— 出入口控制系统； 

—— 电子巡查管理系统； 

—— 汽车库（场）管理系统； 

—— 住宅（小区）访客对讲系统。 

安全技术防范系统的集成应符合下列规定： 

—— 应通过统一的通信平台和管理软件将安防监控室的设备与安全防范子系统设备联网，实现由

安防监控室对安全技术防范系统进行信息集成的自动化管理； 

—— 系统集成管理时，应能对各安全防范子系统的运行状态进行监测和控制，应能对系统运行状

况和报警信息数据等进行记录和显示； 

—— 系统的应用软件应是成熟可靠的； 

—— 网络结构应具有可扩展性，宜采用总线型、星型或两者相结合的拓扑结构； 

—— 应设置必要的数据库，数据库应为开放式的； 

—— 应采用用户登录操作管理，实行分级的操作权限； 

—— 重要防护目标安全技术防范系统的服务器及网络核心交换设备宜采用双机热切换互为备用的

冗余方式； 
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—— 系统应提供离线分析用的报表功能，包括报警记录、事件记录和人员档案，操作人员可选择

和过滤报表数据； 

—— 系统可提供动态报表书写器模块，允许用户创建自定义报表； 

—— 重要部门应建立以有线传输为主、无线传输为辅的信息传输系统，安防监控室应能对信息传

输系统进行检测，并能与所有重要部位进行专用通信联络； 

—— 应预留多个数据输入输出接口，应能连接安全防范子系统管理计算机； 

—— 应留有向外部公安报警中心联网的通信接口； 

—— 可连接上位管理计算机，以实现更大规模的智能化系统集成。 

6 入侵报警系统 

根据各类建筑安全防范部位的具体要求和环境条件，应分别或综合设置周界防护建筑物内区域或

空间防护、重点实物目标防护系统。 

入侵报警系统应符合下列要求： 

—— 无漏报警，少误报警； 

—— 采用纵深防护； 

—— 具有防拆及防破坏功能； 

—— 系统可以自检； 

—— 探测无盲区； 

—— 具有模式鉴别功能； 

—— 与实体防护系统有机结合； 

—— 适应当地的物理与环境条件。 

入侵报警系统应包括前端设备、传输设备和控制显示、处理、记录设备。前端设备包括一个或多

个探测器，当采用多个探测器探测同一区域时，探测器应具有不同的探测原理：传输设备包括电缆或数

据采集和处理器（或地址编解码器/发射接收装置）；控制设备包括控制器或中央控制台，控制器/中央

控制台应包含控制主板、电源、声光指示、编程、记录装置以及信号通信接口等。 

入侵报警系统应对下列可能的入侵行为进行准确、实时的探测并产生报警状态： 

—— 打开门、窗、空调百叶窗等； 

—— 用暴力通过门、窗、天花板、墙及其它建筑结构； 

—— 破碎玻璃； 

—— 在建筑物内部移动； 

—— 接触或接近保险柜或重要物品； 

—— 紧急报警装置的触发。 

入侵探测器的设置应远离影响探测器工作的电磁辐射、声能、热辐射、光辐射气象条件等环境，

或采取防护措施。 

影响室外探测器工作的地形地貌、植被、土壤与铺装地面、野生动物、本底噪声、天气与气候等

环境，应在布点时采取措施减少其影响。 

室内入侵探测器的选择应符合下列规定： 

—— 用于周界防护的探测器宜选用：机电探测器、红外探测器、震动探测器、电容型探测器、光

纤探测器、玻璃破碎探测器等类型； 

—— 用于室内运动的探测器宜选用：微波探测器、微波—红外双鉴探测器、视频移动探测器、超

声探测器、声控探测器、被动红外探测器等类型； 

—— 用于接近实物目标的探测器宜选用：电容型探测器、压力探测器、光纤探测器等类型； 
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—— 用于出入口部位的探测器宜选用：微波探测器、红外探测器、复合探测器、磁开关探测器等

类型。 

室外入侵探测器的选择应符合下列规定： 

—— 用于地下埋设的探测器宜选用：压力探测器、震动探测器、碰场探测器、泄漏电缆探测器、

光纤探测器等类型； 

—— 用于与屏障有关的探测器宜选用：栅栏扰动探测器、机械压力探测器、张力探测器电场探测

器等类型； 

—— 独立设置的探测器宜选用：主动红外探测器、被动红外探测器、微波探测器、复合探测器、

视频移动探测器等类型。 

探测器的设置应符合下列规定： 

—— 每个/对探测器应设为一个独立防区； 

—— 周界的每个独立防区长度不应大于 200 m； 

—— 防护对象应在入侵探测器的有效探测范围内。探测器覆盖范围边缘与防护对象间的距离宜大

于 5 m； 

—— 当多个探测器的探测范围交叉覆盖时，应避免相互干扰。 

控制器除应符合 GB 12663有关规定外，应具有如下功能： 

—— 应能按时间、区域、部位任意编程撤布防； 

—— 应能对设备运行状态和信号传输线路进行检测，及时发出故障报警并指示故障位置； 

—— 应具有防破坏功能，当探测器被拆或线路被切断时，系统应发出报警； 

—— 应能显示和记录报警部位和有关警情数据，并提供与其它子系统联动的控制接口信号； 

—— 在重要区域和部位发出报警时，应能对报警现场的情况进行复核； 

—— 应自成网络，可独立运行，有输出接口，可用手动、自动方式向外报警； 

—— 根据需要，系统除应具有本地报警功能外，还宜具有异地报警功能。 

入侵报警系统应与安全技术防范系统的视频安防监控系统、出入口控制系统联动。 

入侵报警系统应与安全技术防范系统的安防监控室联网，满足安防监控室对该系统进行集中管

理与控制的有关要求。 

入侵报警系统设计除按照本文件规定外，应符合 GB 50394及其它现行国家规范的规定。 

7 视频安防监控系统 

根据各类建筑物安全技术防范管理的需要，视频安防监控系统应对现场情况进行有效的监视和记

录，并可提供对各类报警信号及时、迅速和可靠的复核手段。 

视频安防监控系统可由下列部分组成： 

—— 摄像机及镜头； 

—— 照明系统； 

—— 信号传输系统； 

—— 同步系统； 

—— 画面处理系统； 

—— 视频切换控制系统； 

—— 视频监视器； 

—— 视频记录系统。 

视频安防监控系统的技术要求应符合相关规定。 

摄像机安装应符合以下要求： 
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—— 出入口安装的摄像机应固定焦距和方向，且朝向一致。建筑与外界相通的出入口安装的摄像

机应一致向外； 

—— 摄像机监视区域应无遮挡，监视图像应避免出现逆光现象； 

—— 摄像机安装支架应稳定、牢固，安装位置应不易受外界干扰、破坏； 

—— 固定摄像机的安装指向与监控目标形成的垂直夹角宜不大于 30°，与监控目标形成的水平夹

角宜不大于 45°； 

—— 摄像机工作时，环境照度应能满足摄像机获取清晰有效图像的要求，必要时应设置与摄像机

指向一致的辅助照明光源； 

—— 带有云台、变焦镜头控制的摄像机，在停止云台、变焦操作 2 min±0.5 min后，应自动恢

复至预置设定状态； 

—— 电梯轿厢摄像机监控图像应能覆盖轿厢、避免逆光，系统应具有楼层显示功能； 

—— 室外摄像机应采取有效防雷击保护措施。 

摄像机监视图像基本要求应符合表 1的规定。 

表1 摄像机监视图像基本要求 

范围 要求 

室外周边 
应能清晰显示出入口外15 m范围街面过往人员的往来情况、体貌特征和机动车辆的车型、颜色、行驶等

情况（存在环境遮挡情况的除外）。 

出入口 应能清晰显示出入人员面部特征、活动情况，车辆出入口还应清晰显示车辆牌号。 

通道楼道 应能清晰显示过往人员的体貌特征，室外通道还应看清机动车辆、非机动车颜色、车型、行驶等情况。 

区域范围 
应能清晰显示过往人员的行为特征和机动车辆、非机动车的行驶情况，以及以摄像机为基准5 m～10 m范

围监视区域内人员的面部特征和车辆牌号。 

楼梯口 应能清晰显示人员的面部特征及活动情况。 

电梯厅 应能清晰显示人员的体貌特征及活动情况。 

电梯轿厢 应能清晰显示电梯轿厢内全景。 

设备机房 应能清晰显示出入人员的面部特征及活动情况。 

设备操作 应能清晰显示工作人员对设备操作、维护的活动情况 

摄像机的水平分辨力应不低于 700 TVL。在环境照度不低于 300 1x的条件下，系统图像质量主观

评价应符合 GB 50198—2011 中规定的评分等级 4分的要求相应的系统技术指标除满足 GA/T 1211 的规

定外，还应符合表 2的要求。 

视频图像应有日期、时间、监视画面位置等的字符叠加显示功能，字符叠加应不影响对图像的监

视和记录回放效果。字符设置应符合 GA/T 751 和相关标准要求的规定，字符时间与标准时间的误差应

在±30 s以内。 

表2 数字视频安防监控系统主要技术指标 

图像尺寸 
系统水平 

分辨力 
像面灰度 图像帧率 网络型系统延时 非网络系统延时 视音频记录失步 

GA/T 1127—2013中4.1.2的B类 ≥600 TVL 
≥10级 ≥25帧/s ≤400 ms ≤250 ms ≤1 s 

GA/T 1127—2013中4.1.2的C类 ≥800 TVL 

视频安防监控系统应与出入口控制系统、停车库（场）管理系统、入侵和紧急报警系统联动，当

触发报警时，安防中心控制室的图像显示终端应能自动联动切换出所对应和/或关联部位、区域的视频
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图像，并根据联动视频图像的数量，自动调整显示窗口、显示终端。触发报警的响应时间应不大于 2 s，

单个触发报警联动对应视频图像的能力应不小于 4个。 

图像显示终端最低配置数量应不小于 4台，显示尺寸应不小于 30英寸，应采用窄边框或无边框显

示终端，并具有拼接显示功能：系统具有 128 路以上多路视频图像时，还应按不小于摄像机总数 1/64

（含）的比例另行配置图像显示终端。系统切换或轮巡显示的同步时间应不大于 1 s，画面停留时间应

在 5 s至 30 s之间。视频图像单画面全屏显示时，显示图像的清晰度应与摄像机的清晰度相适配。 

视频安防监控系统应配置数字录像设备对所有图像进行实时记录。数字录像机设备应符合 GB 

20815—2006中Ⅱ、Ⅱ类 A 级的要求，图像信息应以大于等于 25 frame/s的速保存，图像信息保存时

间和系统运行、系统备电应同时符合以下要求： 

—— 视频监控图像保存时间除特殊规定外，应不少于 30 d； 

—— 系统应保持 24 h 开启状态； 

—— 系统应有备用电源，应能保证在市电断电后系统供电时间不小于 1 h。 

视频安防监控系统应配置统一时钟源对所有系统设备进行自动校时和时钟同步。 

网络型数字视频安防监控系统，应采用数据结构独立的专用网络（允许采用 VLAN的独立网段），

应对系统中所有接入设备的网络端口予以管理和绑定，单层设备之间的铜缆传输距离应不大于 75 m。 

应具有视频安防监控数据导出防泄密功能，对数字录像设备的 USB 端口采用可通过出入口控制

系统授权刷卡认证的防泄密 USB 防插拔设备予以绑定管理，并应将 USB 插拔报警传送至本市技防工程

监督管理系统。 

视频安防监控系统的其他要求应符合 GB/T 15408、GB/T 21741、GB 50198—2011、GB 50395和

GA/T 367的相关规定。 

8 出入口控制系统 

建筑物的主要出入口、通道、财务室、金库、重要办公室等处宜设置出入口控制装置。 

出入口控制系统宜由出入口对象识别装置，出入口信息处理、控制、通信装置和出入口控制执行

机构等三部分组成。 

出入口人员识别装置应具有核实个人识别卡号的功能。重要部门和设施的特殊部位还应具备人员

身份识别功能。 

根据特殊需要，可在出入口设置金属探测器、X射线包裹检查仪、爆炸物探测器等特殊检查装置。 

出入口识别装置应与执行机构联锁。控制主机应监视执行机构的状态（开启、关闭闭锁、解锁）。

执行机构控制应满足紧急撤离功能要求。 

系统应对被设防区域的位置、通过对象和通过时间等进行实时记录。 

系统的信息处理装置应能对系统中的有关信息自动记录、打印、贮存，并应有防篡改和防销毁等

措施。 

系统应具有下列管理功能： 

—— 路径管理； 

—— 人员管理； 

—— 时间管理； 

—— 权限管理； 

—— 执行机构模式管理； 

—— 统计管理； 

—— 所有操作的记录和跟踪； 

—— 报警管理； 
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—— 自诊断功能。 

系统应具有防反传和防重入的功能。 

系统软件应界面友好，操作方便，易于扩展。 

出入口控制系统应与电视监控系统、入侵报警系统联动：当与火灾自动报警系统联动时，在有火

警时应能自动打开公共通道上的安全门。 

当供电不正常、断电时，系统地密匙（钥匙）信息及各记录信息不得丢失。 

识读设备与控制器之间的通信用信号线宜采用多芯屏蔽双绞线。 

门磁开关及出门按钮与控制其之间的通信用信号线，线芯最小截面积不宜小于 0.50 mm
2
。 

控制器与执行机构之间的绝缘导线，线芯最小截面积不宜小于 0.75 mm
2
。 

控制器与管理主机之间的通信用信号线宜采用双纹铜芯绝缘导线，其线径根据传输距离而定，线

芯最小截面积不宜小于 0.50 mm
2
。 

执行部分的输入电缆应在该出口的对应受控区、同级别受控区或高级别受控区外的部分，应封闭

保护，其保护结构的抗拉伸、抗弯折强度应不低于镀锌钢管。 

出入口控制系统设计除按照本规范规定外，应符合 GB 50396及其它现行国家规范的规定。 

9 电子巡查管理系统 

巡查点应设置在巡更路线上，宜设在主要出入口、主要通道、紧急出入口和各主要部门。 

保安人员的巡查报告方式可以采用在线或离线方式。对实时性要求高的项目宜采用在线方式。 

巡查软件应在预先设定的巡查图中，对保安人员的巡查活动状态进行监督和记录，并应在发生意

外情况时及时报警。 

巡查记录应包括日期、时间、巡查编号、巡查人员档案等。 

巡查软件应根据巡查计划的更改进行修改。 

巡查系统宜独立设置，也可以与出入口控制系统、入侵报警系统或无线通信系统联合设置。 

独立设置的保安人员巡查系统应与安防监控室联网，满足安防监控室对该系统进行集中管理与控

制的有关要求。 

10 汽车库（场）管理系统 

系统宜具有下列功能： 

—— 入口处车位显示（适用于公共停车场）； 

—— 出入口及场内通道的行车指示； 

—— 自动控制出入栅栏门； 

—— 自动计费与收费金额的显示，并可语音提示，票据打印； 

—— 多个出入口组的联网与监控管理； 

—— 整个停车场收费的统计与管理； 

—— 分层车辆统计与车位实时显示； 

—— 车辆号牌拍照自动识别； 

—— 意外发生时应有报警功能。 

出、验票机或读卡器配置的选择应视汽车库（场）的性质确定。短期或临时用户可采用出、验票

机或智能车牌识别的管理方式。长期或固定用户宜采用读卡器或智能车牌识别的管理办式。 

在汽车库（场）的入口区应设置出票机、读卡器或智能车牌识别设备；并应在汽车库（场）的出

口区设置验票机、读卡器或智能车牌识别设备。 
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车辆出入口两侧应设置地感线圈，与挡车器联动，并设防砸车装置以防车辆被砸损伤。 

安全技术防范等级高的场所，应选用防冲撞装置（防冲撞挡车器、液压路障器等）。 

宜独立设置电视监控系统或报警系统，当条件不允许时可采取与安全技术防范系统的视频安防

监控系统、入侵报警系统联动的方式。 

应与安全技术防范系统的安防监控室联网，满足安防监控室对该系统进行集中管理与控制的有

关要求。 

11 住宅（小区）访客对讲系统 

住宅楼入口或单元入口应设置访客对讲装置，住户应设置对讲分机，并附有紧急报警按钮。当投

资允许时，宜采用可视对讲装置。住户对讲分机应可对所对应入口位置的人员出入管控系统进行远程开

门操作。 

所有通往住宅楼内部的通道口，包括地下车库直接通向楼内的通道均应安装与楼门相同的访客

对讲装置。 

访客对讲系统应于小区安防监控室内设置管理主机，并能与所辖区域内住户对讲机进行双向通

讯。 

12 安防监控室 

安防监控室应设置为禁区。 

安防监控室的门应采用防盗门，窗应采取防止入侵的物理隔挡措施。 

安防监控室的出入口应设置出入口控制装置，自动或由安防监控室内人员手动控制门的开启。 

安防监控室应能在接收报警信号的同时立即识别报警的部位和性质，并在屏幕上显示；打印记录

及存储报警的时间、部位、性质及处置预案。 

安防监控室内应设置紧急报警装置。 

进行住宅建筑规划总图没计时，应以独立管理的小区、独立管理的楼群为单位设置面积不小于 20 

m
2
含卫生间）的报警值班室（安防监控室），并应有保证值班人员正常工作的响应辅助设施。 

安防监控室宜与消防控制室设置在相同楼层，满足环境噪声小，电磁干扰弱的要求并有安全防范

和消防措施；安防监控室可与消防、建筑设备监控室等管理用房合用，但操作区域应相对独立。 

安防监控室应设置直拨报警中心的外线电话，重要目标的安防监控室宜设置经由 2 个不同路由

的直拨报警中心的外线电话。 

13 网络信息安全 

网络安全 

13.1.1 保证关键网络设备性能、网络带宽满足基本业务需要，并绘制网络拓扑结构图。 

13.1.2 网络设备具备身份鉴别、登陆失败处理等功能，远程管理时，要采取必要措施防止鉴别信息在

网络传输过程中被窃取。 

13.1.3 在网络边界部署访问控制设备，启用访问控制功能。 

系统安全 

13.2.1 设备操作系统遵循最小化安装原则，仅安装需要的组件和应用程序，并保持系统补丁及时得到

更新。 
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13.2.2 安装防恶意代码软件，并及时更新防恶意代码软件版本和恶意代码库。 

13.2.3 对设备操作系统、应用系统和数据库的用户进行身份标识和鉴别。 

13.2.4 配置访问控制策略，分级授权管理，严格限定信息的访问、下载权限和使用范围限制默认账户

的访问权限，修改账户默认用户及口令。 

13.2.5 及时删除多余、过期账户，避免共享账户的存在。 

13.2.6 对人员操作日志进行记录并保存，采取技术措施确保日志不可修改、删除。 

信息安全 

充分保护用户信息和公民个人隐私，除配合国家机关依法行使监督检查权、刑事侦查权和其他依法

行使的国家权力外，不得向任何第三方提供小区车辆、居民、访客个人信息，不得泄露涉及社会公共安

全的敏感信息。 

 


