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智慧工地安全管理信息化平台技术要求

1 范围

本文件规定了智慧工地安全管理信息化平台的基本要求、平台架构、平台功能、平台数据、平台运

维等方面的内容。

本文件适用于智慧工地安全管理信息化平台的设计、建设和运行。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 22239 信息安全技术 网络安全等级保护基本要求

JGJ/T 434 建筑工程施工现场监管信息系统技术标准

3 术语和定义

3.1

智慧工地 smart construction site

综合运用物联网、云计算、移动互联网等技术，对施工过程中产生的数据安全进行全面采集，赋予

技术管理、人员管理、质量管理、安全防范等场景智慧化管理手段，最终具有互联协同、全面感知、辅

助决策、智能生产、科学管理等功能的施工区域。

3.2

智慧工地安全管理信息化平台 smart site safety management information platform

对接智慧工地安全管理体系各模块，具有对施工现场各要素进行远程监控、管理、统计分析等功能

的安全管理信息化平台。

4 平台架构

4.1 一般要求

智慧工地安全管理信息化平台建设应根据建设规模、运营管理、合约要求及工程项目相关方的建筑

信息化水平等因素确定系统架构，对感知层、通信层、应用层等进行设计，满足系统接口和系统安全的

要求。

4.2 感知层

4.2.1 感知层应包括但不限于人员身份、视频图像、声音、空气环境、水电消耗、设备监测等方面的

感知设备，感知设备应符合 JGJ/T 434 的规定。

4.2.2 感知层的各类传感器应具有感应采集移动执法数据、工地可视化信息、塔吊监控数据等内容的

功能。

4.2.3 感知层的各类传感器应采用标准协议和接口，支持多种异构系统的集成和各类异构数据的处理，

具备连接、控制和联动功能。

4.3 通信层

4.3.1 通信层应具备数据交换和网络管理的功能。

4.3.2 静态数据应包括但不限于以下内容：

a) 建筑工程施工项目基本信息；
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b) 各方责任主体信息；

c) 施工人员基本信息；

d) 施工图信息

e) 地理空间信息；

f) 其他低频变化的信息。

4.3.3 动态数据应包括但不限于以下内容：

a) 施工人员安全管理信息；

b) 门禁通行管理信息；

c) 设备安全监测信息；

d) 扬尘噪声监测信息；

e) 其他随工程进度变化同步变化的信息。

4.4 应用层

4.4.1 应用层应包括但不限于人员管控、技术管理、实景监控、安全智能监测、公共安全防范、绿色

施工、项目质量和进度管理、采购管理等方面的内容。

4.4.2 应用层应具有为行业管理部门、运营管理部门等相关单位提供业务服务、存储基础数据和衍生

数据、对外提供数据和业务服务的功能。

5 平台功能

5.1 一般要求

智慧工地安全管理信息化平台功能应包括以下内容：

a) 人员管控；

b) 技术管理；

c) 实景监控；

d) 安全智能监测；

e) 公共安全防范；

f) 绿色施工；

g) 项目质量和进度管理；

h) 采购管理。

5.2 人员管控

5.2.1 人脸识别通行

应设置员工能够通过人脸识别开启的闸机及其他人脸门禁设备。

5.2.2 考勤管理

应进行实时通行记录，可通过系统实时查看当天工地现场人员总进出场人数、工地在场人数实现考

勤管理等内容。

5.2.3 实名管理

应登记员工身份信息，对比人证是否一致，依照有关规定对务工人员个人档案进行管理。

5.2.4 劳务管理

应建立劳务人员实名制度，快速采集人员真实身份信息，建立有效管理劳务人员，巩固安全稳定劳

务关系的管理制度。

5.2.5 车辆管理

应根据车辆车牌、车辆自身信息等信息载体，对施工现场车辆实行动态和静态管理的综合管理，车

辆管理功能应包括但不限于以下模块：
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a) 车辆出入管理；

b) 通道出入口自主放行；

c) 视频监控；

d) 过载监管；

e) 违规信息发布。

5.3 技术管理

5.3.1 技术资料管理

应将重要的技术工作编制时间计划，整理形成技术资料并落实主体责任进行进度管理，技术资料管

理应包括但不限于以下内容：

a) 设计补勘管理；

b) 图纸出图管理；

c) 设计优化管理；

d) 施工方案管理；

e) 施工计划管理；

f) 交底方案管理；

5.3.2 BIM 协同、优化设计

BIM协同、优化设计应针对施工建设重点目标，借助数字化设计模型实现高效的模型检查、会审圈

阅，提供重要部件属性信息剖析等方面的要求，结合模型进行图纸会审、施工交底等工作，提升施工质

量。

5.4 实景监控

5.4.1 实景监控应包括下列子模块：

a) 高点、低点 AR 联动监控；

b) 智能穿戴分析预警；

c) 智能人脸识别；

d) 周界入侵分析预警。

5.4.2 实景监控子模块应满足以下要求：

a) 视频显示页面应提供多窗口展示相关信息，可根据摄像头的数量自动展示窗口数量，最少展

示四个窗口；

b) 应具备视频的历史回放、倒放、截图和视频下载功能；

c) 应具备配置信息，至少应包括实景监控的 IP、端口号、用户名、通道数量和不同监控设备自

动切换信息的内容；

d) 监控设备应具有调节设备方向，实现 360 度无死角监控的功能。

5.5 安全智能监测

5.5.1 一般要求

安全智能监测应包括但不限于以下内容：

a) 特种设备监测；

b) 深基坑监测；

c) 脚手架监测；

d) 四边/五口监测；

e) 智能用电管理；

f) 高支模监测；

5.5.2 特种设备监测

5.5.2.1 针对吊塔、升降机等设备的起重量、起重力矩、起升高度、幅度、回转角度、风速、倍率以

及驾驶员的实施状态进行监测。
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5.5.2.2 起重机机械安全监控及预警应在物联网传感器、嵌入式、数据采集和融合、无线传输、远程

数据通信等技术的基础上，高效完整地实现塔机实时监控与声光预警报警、数据远传功能，并在司机违

章操作发生预警、报警，有效避免和减少安全事故的发生。

5.5.2.3 塔机运行数据采集应通过传感器实时采集吊重、变幅、高度、回转转角、环境风速等安全作

业工况指标数据。

5.5.2.4 实时显示应通过显示屏幕以图形数值实时显示当前工作参数和报警信息，使司机直观了解塔

机工作状态，正确操作。

5.5.2.5 驾驶室应实时监控单机塔台或升降机的内部环境，通过人脸识别和行为状态分析等技术对驾

驶员的操作状态以及是否具备驾驶资格做智能分析。

5.5.2.6 单机防碰撞监控应监控单塔与建筑物的干涉防碰撞、禁行区域、塔机自身各种限位。在临近

额定限制时发出声光预警及报警。

5.5.2.7 群塔防碰撞监控群塔应实时干涉作业的防碰撞，直观全面掌握周边塔机与自身当前干涉情况。

5.5.3 深基坑监测

深基坑监测应包括以下内容：

a) 支护结构；

b) 相关自然环境；

c) 施工工况；

d) 地下水位状态；

e) 基坑底部及周围土地；

f) 周围建筑物；

g) 周围地下管线及地下设施；

h) 其他应监测对象。

5.5.4 脚手架监测

5.5.4.1 脚手架监测主要监测项目应包括以下内容：

a) 支架/模板沉降监测；

b) 立杆轴力监测；

c) 杆件倾斜监测。

5.5.4.2 选取监测手段时，应从成本可控、精度要求、设备安装走线等方面进行分析选择。

5.5.5 四口/五边监测

5.5.5.1 应针对施工现场楼梯口、电梯口、预留洞口、通道口进行智慧监测分析及预警提醒。

5.5.5.2 应针对施工现场沟、坑、槽和深基础周边、楼层周边、楼梯侧边、平台或阳台边、屋面周边

进行智慧监测分析及预警提醒。

5.5.6 智能用电管理

5.5.6.1 应针对现场用电箱进行远程开关送电，并统计项目工地的用电情况。

5.5.6.2 施工工地配电箱应具备开门提醒预警功能，预防电箱违规开启，系统应及时反馈告警信息。

5.5.7 高支模监测

高支模监测应采用自动化监测手段，对高大支撑模板进行无线实时安全监测，预防事故的发生，减

少人员和财产损失。

5.6 公共安全防范

5.6.1 公共安全防范应包括周界入侵防范、物料文明摆放、火源探测分析、紧急警报等模块。

5.6.2 火灾探测应针对可燃物料区、仓储等进行热源探测和烟雾识别等工作。

5.6.3 工地出现紧急事件时，可利用紧急一键式报警器发出警报，结合公共广播系统对工程管理部和

工人之间提供传输通道，及时将公告讯号传递给工人。

5.6.4 应定期对模拟事故进行演练，制定科学合理的应急预案。
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5.7 绿色施工

5.7.1 绿色施工应包括扬尘监测模块、噪声监测模块、气象监测模块、温湿度采集模块、数据传输木

块、LED 屏显示模块，实现工地环境参数的监测、展示、数据上传功能。

5.7.2 应通过工地围挡墙以及特殊运输通道、施工处的自动喷淋达到雾化降尘的效果。

5.8 项目质量和进度管理

5.8.1 安全质量管理

应按照流程进行工序过程质量管控，形成可追溯的质量安全检查及问题处理记录，保证生产安全及

成品质量。安全质量管理流程应如图5.8.1所示。

图 5.8.1 安全质量流程管理图

5.8.2 进度管理

5.8.2.1 管理人员应在电脑上查询每日进度情况，并形成每日生产进度报表、物资报表等，通过现场

人员提交的物资消耗数据，实现物资消耗节超分析报表。

5.8.2.2 应及时掌握进展健康状态，及时调整偏差，提升管理效能。进度统计分析数据应包括但不限

于以下内容：

a) 进度偏差对工筹影响分析；

b) 进度偏差对里程碑影响分析；

c) 进度和计划的产值分析；

d) 进度和计划的实物工程量分析；

e) 施工完成进度排行榜。

5.9 采购管理

物资采购管理应包括但不限于以下内容：

a) 进场点收；

b) 材料送检；

c) 库存盘点；

d) 送检台账；



T/CASME XXXX—XXXX

6

e) 发料台账；

f) 物资二维码管理。

6 平台数据

6.1 平台数据库

平台数据库应包括视频管理、设备监控、人员管理、系统管理等数据库，各类数据库应符合下列要

求：

a) 视频管理数据库应包含视频通道配置、工地视频信息数据库；

b) 设备监控数据库应包含塔吊和升降机的实时监控、历史数据、报警预警、设备参数设置数据

库；

c) 环境监测数据库应包含环境参数告警值配置、环境实时监控、环境告警数据库；

d) 人员管理数据库应包含人员结构、人员管理、门禁设备管理、人员上下时间配置、人员工时

记录数据库；

e) 系统管理数据库应包含用户管理、角色管理、菜单管理、地域管理、建设单位、监理单位数

据库。

6.2 数据存储

数据存储应符合下列要求：

a) 视频存储空间配置不应低于 4TB,100M 的光纤至少满足实时存储为 30 路视频；

b) 视频数据应至少存储 7 天，规定期限到达后自动删除；

c) 塔吊、升降机、环境检测等历史数据应至少存储一个月，数据报表应至少保存 3 年以上，规

定期限到达后自动清除。

6.3 数据备份

数据备份应符合下列要求：

a) 数据备份应实现自动化，减少系统管理员的工作量；

b) 数据备份工作应制度化、科学化；

c) 应保证介质管理的有效化，防止读写操作失误；

d) 数据存储应遵循科学合理的原则分类储存在存储介质中；

e) 自动介质应清晰轮转，提高介质的安全性和使用寿命；

f) 对各种平台的应用系统及其他信息数据应进行集中备份，系统管理员可在任意一台工作站进

行管理、监控、配置备份系统，实现分布处理、集中管理；

g) 备份系统应考虑网络宽带对备份性能的影响，备份系统平台的选择及安全性，备份系统容量

的适度冗余，备份系统良好的扩展性等因素。

7 平台接口

信息资源目录服务应包含三种接口，即信息资源基础服务接口、资源服务接口（发现接口、资源接

口）、信息资源管理服务接口。这三种接口应实现信息资源的发现、检索和管理功能并符合下列要求：

a) 平台应采用业界标准的 SOA 规范，基于 HTTP 协议的 web service 服务实现 JSON 业务数据接

入，数据交换应支持多种数据格式的传递；

b) 支持跨语言、操作系统调用。

8 平台安全

8.1 信息传输安全

8.1.1 各感知设备的信息数据的采集、传输、分析、处理、存储、共享等应用，应符合国家信息安全

保密的规定，对不同使用人员进行身份认证，实现分权分域管理确保数据的安全。
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8.1.2 施工工地内各感知设备应具有向管理系统传输信息的功能，并在系统发出信息传输指令后，在

预设时间内，按规定的通信协议格式上传相应信息。

8.1.3 系统信息传输不应受保护区域内系统及任何设备操作的影响。

8.1.4 数据集成传输应考虑数据传输安全，对关键数据、控制命令等宜进行加密处理。

8.1.5 系统与各功能之间的数据链路宜采用冗余机制，保证数据传输的可靠性。

8.1.6 系统与各功能之间的数据链路宜具备应对服务响应超时的方法和策略，并对链路状态进行监视

和记录。

8.2 局域网内安全

8.2.1 网络设备的业务处理能力应具备富余空间，网络带宽应满足业务高峰期需要。

8.2.2 局域网应划分不同的网络区域，并应避免将重要网络区域部署在边界处，重要网络区域与其他

网络区域之间应采取技术手段进行隔离。

8.2.3 局域网应实现对网络设备、网络流量及用户行为的日志审计。

8.2.4 局域网应实现对主机的身份鉴别、访问控制、安全审计和入侵防范，并配置防病毒软硬件设备，

实现恶意代码防范。

8.2.5 应用软件应实现系统身份鉴别、访问控制、安全审计、通信完整性检查、通信过程加密及资源

控制。故障发生时，系统软件应具备容错功能。

8.2.6 应用软件应对核心业务数据进行定期备份，并采用性能可靠、不宜损坏的介质进行数据备份，

且应置于安全环境保管，定期检查备份信息与介质以保证其完整性。

8.2.7 对生成、存储和归档密钥的设备应设置必要的物理保护。

8.2.8 系统云计算、移动互联、物联网的安全应符合 GB/T 22239 的有关规定。

8.3 对外接口安全

8.3.1 网络边界应部署防火墙等安全管理措施，隔离并保护内部网络，保障内部网络运行的安全和稳

定。

8.3.2 对外信息交换应采用校验码技术，保证与外部系统发生信息交换的过程中数据的完整性。

8.3.3 系统与外部系统建立通信连接前，应采用密码技术进行会话验证，并对通信过程中的敏感信息

字段进行加密。

9 平台运维

9.1 智慧工地安全管理信息化平台安装调试完成后，应委托第三方检验机构进行检测，并按照相关要

求进行验收。

9.2 智慧工地安全管理信息化平台应制定系统运行维护管理制度，配备管理员，定期检测平台运行情

况和数据备份情况。

9.3 智慧工地安全管理信息化平台应根据实际应用情况进行反馈，对平台进行优化升级。

9.4 智慧工地安全管理信息化平台应设立相关应急处理措施，定期对相关内容进行检测，保证平台的

正常运行。
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