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[bookmark: _Toc136252165][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件是DB37/T 4630《电子政务外网》的第1部分。DB37/T 4630已经发布了以下部分：
第1部分：总体要求；
第2部分：网络接入要求。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由山东省大数据局提出、归口并组织实施。
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[bookmark: _Toc109155810][bookmark: _Toc105488366][bookmark: _Toc106356623][bookmark: _Toc118469470][bookmark: _Toc105488545][bookmark: _Toc136252166][bookmark: _Toc110932185][bookmark: _Toc124410760][bookmark: _Toc121685218][bookmark: _Toc106799448][bookmark: _Toc118730261][bookmark: _Toc106978347][bookmark: _Toc124409565][bookmark: _Toc106639019][bookmark: _Toc112143727][bookmark: _Toc124347944][bookmark: _Toc28557][bookmark: _Toc118730001][bookmark: _Toc110606228][bookmark: BookMark3]引言
[bookmark: _Hlk105488137][bookmark: _Hlk105488125]电子政务外网是我省电子政务重要的基础设施，为跨层级、跨地域、跨系统、跨部门、跨业务的网络互联互通、信息共享和业务协同提供网络支撑，满足各级政务部门经济调节、市场监管、社会管理、公共服务和生态环境保护等方面的网络需要。本文件旨在为电子政务外网的建设和管理提供指导，有效推进各级电子政务外网的规划、建设、运行和管理。
[bookmark: _Hlk105488152]DB37/T 4630拟分为2个部分：
[bookmark: _Hlk105488164]第1部分：总体要求。本部分旨在规范电子政务外网总体架构、网络层级、网络生命周期、网络资源、监督管理、安全管理等内容。
[bookmark: _Hlk105488173]第2部分：网络接入要求。本部分旨在规范各部门接入网接入电子政务外网的基本要求、接入框架、接入方式、接入流程、接入安全等内容。
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[bookmark: BookMark4]

电子政务外网  第1部分：总体要求
[bookmark: _Toc105488546][bookmark: _Toc81839532][bookmark: _Toc86759746][bookmark: _Toc17233325][bookmark: _Toc85180730][bookmark: _Toc105082696][bookmark: _Toc87277007][bookmark: _Toc112143728][bookmark: _Toc118730262][bookmark: _Toc26986771][bookmark: _Toc110606229][bookmark: _Toc24884218][bookmark: _Toc118469471][bookmark: _Toc118730002][bookmark: _Toc85211042][bookmark: _Toc103676633][bookmark: _Toc103240400][bookmark: _Toc109155811][bookmark: _Toc87430660][bookmark: _Toc102147022][bookmark: _Toc26648465][bookmark: _Toc17233333][bookmark: _Toc106978348][bookmark: _Toc106639020][bookmark: _Toc19572][bookmark: _Toc121685219][bookmark: _Toc124347945][bookmark: _Toc124409566][bookmark: _Toc124410761][bookmark: _Toc136252167][bookmark: _Toc87430959][bookmark: _Toc106356624][bookmark: _Toc103183204][bookmark: _Toc86662587][bookmark: _Toc103868201][bookmark: _Toc99541094][bookmark: _Toc24884211][bookmark: _Toc110932186][bookmark: _Toc26718930][bookmark: _Toc106799449][bookmark: _Toc86356037][bookmark: _Toc105488367][bookmark: _Toc26986530][bookmark: _Toc99468009][bookmark: _Toc86655478][bookmark: _Toc85794700]范围
[bookmark: _Toc17233334][bookmark: _Toc26648466][bookmark: _Toc17233326][bookmark: _Toc24884212][bookmark: _Toc24884219]本文件规定了电子政务外网总体架构、网络层级架构、网络生命周期、网络资源、监督管理和安全管理要求。
[bookmark: _Hlk109289383]本文件适用于各级电子政务外网的规划、建设、运行和管理。
本文件规定的电子政务外网适用范围为电子政务外网公共服务域。
[bookmark: _Toc106639021][bookmark: _Toc85180731][bookmark: _Toc106978349][bookmark: _Toc118730003][bookmark: _Toc106799450][bookmark: _Toc87430661][bookmark: _Toc118469472][bookmark: _Toc118730263][bookmark: _Toc99468010][bookmark: _Toc87277008][bookmark: _Toc86662588][bookmark: _Toc136252168][bookmark: _Toc124347946][bookmark: _Toc103240401][bookmark: _Toc124409567][bookmark: _Toc121685220][bookmark: _Toc124410762][bookmark: _Toc21163][bookmark: _Toc106356625][bookmark: _Toc99541095][bookmark: _Toc102147023][bookmark: _Toc110932187][bookmark: _Toc112143729][bookmark: _Toc26718931][bookmark: _Toc85211043][bookmark: _Toc110606230][bookmark: _Toc86356038][bookmark: _Toc105082697][bookmark: _Toc81839533][bookmark: _Toc109155812][bookmark: _Toc87430960][bookmark: _Toc103676634][bookmark: _Toc105488368][bookmark: _Toc86655479][bookmark: _Toc86759747][bookmark: _Toc103183205][bookmark: _Toc103868202][bookmark: _Toc26986772][bookmark: _Toc26986531][bookmark: _Toc85794701][bookmark: _Toc105488547]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Hlk97131093]GB/T 22239—2019  信息安全技术  网络安全等级保护基本要求
GB/T 39786—2021  信息安全技术  信息系统密码应用基本要求
DB37/T 4630.2—2023  电子政务外网  第2部分：网络接入要求
[bookmark: _Toc136252169][bookmark: _Toc27188][bookmark: _Toc118730004][bookmark: _Toc121685221][bookmark: _Toc103868203][bookmark: _Toc124410763][bookmark: _Toc124409568][bookmark: _Toc124347947][bookmark: _Toc118730264][bookmark: _Toc118469473][bookmark: _Toc105488369][bookmark: _Toc99468011][bookmark: _Toc103183206][bookmark: _Toc86759748][bookmark: _Toc105488548][bookmark: _Toc85211044][bookmark: _Toc103676635][bookmark: _Toc106799451][bookmark: _Toc99541096][bookmark: _Toc106356626][bookmark: _Toc103240402][bookmark: _Toc112143730][bookmark: _Toc87430662][bookmark: _Toc85794702][bookmark: _Toc86356039][bookmark: _Toc110606231][bookmark: _Toc86655480][bookmark: _Toc102147024][bookmark: _Toc85180732][bookmark: _Toc81839534][bookmark: _Toc106639022][bookmark: _Toc87430961][bookmark: _Toc105082698][bookmark: _Toc87277009][bookmark: _Toc106978350][bookmark: _Toc110932188][bookmark: _Toc86662589][bookmark: _Toc109155813]术语和定义
下列术语和定义适用于本文件。

电子政务外网  E-government extranet
电子政务重要基础设施，与互联网安全逻辑隔离，能够满足各级政务部门经济调节、市场监管、社会管理、公共服务和生态环境保护等方面需要的非涉密政务公用网络。

部门接入网  department access network
电子政务外网（3.1）接入部门自行建设和管理的本地局域网或部门业务专网。
[bookmark: _Toc103676636][bookmark: _Toc99541097][bookmark: _Toc103240403][bookmark: _Toc105488370][bookmark: _Toc106639023][bookmark: _Toc105082699][bookmark: _Toc86655481][bookmark: _Toc99468012][bookmark: _Toc106978351][bookmark: _Toc85180733][bookmark: _Toc85794703][bookmark: _Toc103868204][bookmark: _Toc87430962][bookmark: _Toc86662590][bookmark: _Toc81839535][bookmark: _Toc102147025][bookmark: _Toc85211045][bookmark: _Toc87277010][bookmark: _Toc112143731][bookmark: _Toc106799452][bookmark: _Toc110606232][bookmark: _Toc86759749][bookmark: _Toc87430663][bookmark: _Toc106356627][bookmark: _Toc109155814][bookmark: _Toc105488549][bookmark: _Toc103183207][bookmark: _Toc110932189][bookmark: _Toc86356040][bookmark: _Toc118730265][bookmark: _Toc118730005][bookmark: _Toc118469474][bookmark: _Toc25151][bookmark: _Toc121685222][bookmark: _Toc124347948][bookmark: _Toc124409569][bookmark: _Toc124410764][bookmark: _Toc136252170]缩略语
下列术语和定义适用于本文件。
BGP：边界网关协议（Border Gateway Protocol）
EVPN：以太虚拟私有网络（Ethernet Virtual Private Network）
IBGP：内部边界网关协议（Interior Border Gateway Protocol）
IFIT：随路检测（In-band Flow Information Telemetry）
INQA：智能网络质量分析（Intelligent Network Quality Analyzer）
[bookmark: _Hlk82856594]IP：网际互联协议（Internet Protocol）
IS-IS：中间系统到中间系统路由协议（Intermediate System-to-Intermediate System）
LDP：标签分发协议（Label Distribution Protocol）
MP-BGP：多协议扩展边界网关协议（Multi Protocol Extensions for Border Gateway Protocol）
MPLS：多协议标签交换（Multi Protocol Label Switching）
MSTP：多业务传送平台（Multi Service Transfer Platform）
NQA：网络质量分析（Network Quality Analyzer）
OSPF：开放最短路径优先（Open Shortest Path First）
OTN：光传送网（Optical Transport Network）
P：承载设备（Provider）
PE：承载网络边界（Provider Edge）
PTN：分组传送网（Packet Transport Network）
RD：路由标识符（Route Distinguisher）
RSVP-TE：基于流量工程扩展的资源预留协议（Resource Reservation Protocol Traffic Engineering）
RT：路由目标（Route Target）
SPN：切片分组网（Slicing Packet Network）
SR：分段路由（Segment Routing）
SRv6：基于IPv6转发平面的段路由（Segment Routing IPv6）
UTN：综合业务光传输网（Universal Transport Network）
VPN：虚拟专用网（Virtual Private Network）
VRF：虚拟路由转发（Virtual Routing Forwarding）
[bookmark: _Toc87277012][bookmark: _Toc87430664][bookmark: _Toc87430963][bookmark: _Toc99468013][bookmark: _Toc105082700][bookmark: _Toc102147026][bookmark: _Toc85211047][bookmark: _Toc103676637][bookmark: _Toc110606233][bookmark: _Toc103868205][bookmark: _Toc86662591][bookmark: _Toc109155815][bookmark: _Toc86356042][bookmark: _Toc103183208][bookmark: _Toc86655482][bookmark: _Toc110932190][bookmark: _Toc81839537][bookmark: _Toc118469475][bookmark: _Toc86759750][bookmark: _Toc106799453][bookmark: _Toc106639024][bookmark: _Toc105488550][bookmark: _Toc118730006][bookmark: _Toc105488371][bookmark: _Toc99541098][bookmark: _Toc118730266][bookmark: _Toc103240404][bookmark: _Toc106978352][bookmark: _Toc112143732][bookmark: _Toc106356628][bookmark: _Toc85794705][bookmark: _Toc85180735][bookmark: _Toc18072][bookmark: _Toc121685223][bookmark: _Toc124347949][bookmark: _Toc124409570][bookmark: _Toc124410765][bookmark: _Toc136252171]总体架构
电子政务外网总体架构应包括网络层级、网络生命周期、网络资源三个维度的内容，总体架构见图1。电子政务外网总体架构主要包括：
网络层级：包括省级电子政务外网、市级电子政务外网、县（市、区）级（以下简称“县级”）电子政务外网；
网络生命周期：包括网络规划、网络建设、网络运行、网络优化各个阶段；
网络资源：包括设备、线路、IP地址、路由、自治域、域名、平面等。
[image: C:\Users\lenovo\Desktop\电子政务标准项目情况梳理\1、2020年数字山东标准（B包）\电子政务外网\图片\图1　总体架构.jpg]
总体架构
[bookmark: _Toc103240405][bookmark: _Toc106978353][bookmark: _Toc109155816][bookmark: _Toc106639025][bookmark: _Toc105082701][bookmark: _Toc106799454][bookmark: _Toc103676638][bookmark: _Toc103183209][bookmark: _Toc102147027][bookmark: _Toc105488551][bookmark: _Toc105488372][bookmark: _Toc110606234][bookmark: _Toc106356629][bookmark: _Toc103868206][bookmark: _Toc118469476][bookmark: _Toc118730267][bookmark: _Toc118730007][bookmark: _Toc112143733][bookmark: _Toc110932191][bookmark: _Toc23248][bookmark: _Toc121685224][bookmark: _Toc124347950][bookmark: _Toc124409571][bookmark: _Toc124410766][bookmark: _Toc136252172][bookmark: _Toc99468014][bookmark: _Toc99541099]网络层级架构
[bookmark: _Toc110606235][bookmark: _Toc110932192][bookmark: _Toc112143734][bookmark: _Toc118730008][bookmark: _Toc118469477][bookmark: _Toc118730268][bookmark: _Toc9808][bookmark: _Toc121685225][bookmark: _Toc124347951][bookmark: _Toc124409572][bookmark: _Toc124410767][bookmark: _Toc136252173]网络层级
电子政务外网网络架构见图2，各网络层级组成内容包括：
1. 省级电子政务外网由省级广域网、省级城域网组成；
市级电子政务外网由市级广域网、市级城域网组成；
县级电子政务外网由县级城域网组成。
[image: ]
网络架构
[bookmark: _Toc110932193][bookmark: _Toc112143735][bookmark: _Toc118469478][bookmark: _Toc118730009][bookmark: _Toc118730269][bookmark: _Toc1925][bookmark: _Toc121685226][bookmark: _Toc124347952][bookmark: _Toc124409573][bookmark: _Toc124410768][bookmark: _Toc136252174]省级电子政务外网
[bookmark: _Toc110932194]省级电子政务外网组成与连接关系主要包括：
1. 省级广域网由核心节点、边界节点组成，广域网核心节点横向与城域网核心节点连接，纵向与边界节点连接，边界结点向下与市级广域网核心节点连接；
1. 省级城域网由核心节点、汇聚节点、接入节点、部门接入网组成，核心节点横向与互联网出口平台连接，纵向与汇聚节点连接，汇聚节点与部门接入网连接。
[bookmark: _Toc118469479][bookmark: _Toc118730270][bookmark: _Toc118730010][bookmark: _Toc17466][bookmark: _Toc121685227][bookmark: _Toc124347953][bookmark: _Toc124409574][bookmark: _Toc124410769][bookmark: _Toc136252175]市级电子政务外网
市级电子政务外网组成与连接关系主要包括：
1. 市级广域网由核心节点、边界节点组成，广域网核心节点横向与城域网核心节点连接，纵向与边界节点连接，边界结点向下与县级城域网核心节点连接；
1. 市级城域网由核心节点、汇聚节点、接入节点、部门接入网组成，核心节点横向与互联网出口平台连接，纵向与汇聚节点连接，汇聚节点与部门接入网连接。
[bookmark: _Toc118730011][bookmark: _Toc118469480][bookmark: _Toc118730271][bookmark: _Toc10959][bookmark: _Toc121685228][bookmark: _Toc124347954][bookmark: _Toc124409575][bookmark: _Toc124410770][bookmark: _Toc136252176]县级电子政务外网
县级电子政务外网组成与连接关系主要包括：
1. 县级不需建设广域网；
1. 县级城域网由核心节点、汇聚节点、接入节点、部门接入网、乡镇(街道)/村居(社区)接入网组成，核心节点横向与互联网出口平台连接，纵向与汇聚节点连接，汇聚节点与部门接入网、乡镇(街道)/村居(社区)接入网连接。
[bookmark: _Toc110606238][bookmark: _Toc110932196][bookmark: _Toc103868207][bookmark: _Toc106639026][bookmark: _Toc99541100][bookmark: _Toc106799455][bookmark: _Toc106356630][bookmark: _Toc106978354][bookmark: _Toc105488373][bookmark: _Toc103240406][bookmark: _Toc99468015][bookmark: _Toc109155817][bookmark: _Toc112143738][bookmark: _Toc103676639][bookmark: _Toc105488552][bookmark: _Toc105082702][bookmark: _Toc110606239][bookmark: _Toc102147028][bookmark: _Toc118469481][bookmark: _Toc118730272][bookmark: _Toc118730012][bookmark: _Toc103183210][bookmark: _Toc10209][bookmark: _Toc121685229][bookmark: _Toc124347955][bookmark: _Toc124409576][bookmark: _Toc124410771][bookmark: _Toc136252177]网络生命周期
[bookmark: _Toc109155818][bookmark: _Toc118730273][bookmark: _Toc110606240][bookmark: _Toc118730013][bookmark: _Toc99468016][bookmark: _Toc106978355][bookmark: _Toc99541101][bookmark: _Toc118469482][bookmark: _Toc112143739][bookmark: _Toc106639027][bookmark: _Toc106799456][bookmark: _Toc110932197][bookmark: _Toc18792][bookmark: _Toc121685230][bookmark: _Toc124347956][bookmark: _Toc124409577][bookmark: _Toc124410772][bookmark: _Toc136252178]网络规划
网络规划内容主要包括：
1. 电子政务外网建设和管理制度、标准规范规划；
1. 电子政务外网网络体系规划，包括网络架构、网络资源、运行和安全保障体系等。
[bookmark: _Toc110606242][bookmark: _Toc110606241][bookmark: _Toc118730274][bookmark: _Toc112143740][bookmark: _Toc106639028][bookmark: _Toc110606243][bookmark: _Toc110932198][bookmark: _Toc118469483][bookmark: _Toc106978356][bookmark: _Toc106799457][bookmark: _Toc99468017][bookmark: _Toc99541102][bookmark: _Toc118730014][bookmark: _Toc109155819][bookmark: _Toc22796][bookmark: _Toc121685231][bookmark: _Toc124347957][bookmark: _Toc124409578][bookmark: _Toc124410773][bookmark: _Toc136252179]网络建设
网络建设要求主要包括：
1. 省级、市级应建设纵向广域网，省级、市级、县级建设横向城域网，县级根据业务需要将城域网向乡镇（街道）、村居（社区）延伸；
应对各级电子政务外网IP地址、域名、平面等网络资源进行分配和管理；
应建设各级统一互联网出口平台，为接入部门提供终端访问互联网服务，县级以下接入部门应使用县级统一互联网出口平台；
省级、市级应建设本级安全接入平台，为不具备专线接入条件的接入部门提供安全接入至电子政务外网的网络或业务服务；
电子政务外网接入部门应根据实际需求，建设包括接入链路、接入设备等在内的部门接入网，并按照DB37/T 4630.2—2023的要求接入电子政务外网。
[bookmark: _Toc106639029][bookmark: _Toc99468019][bookmark: _Toc106978357][bookmark: _Toc99541104][bookmark: _Toc118730015][bookmark: _Toc109155820][bookmark: _Toc110606244][bookmark: _Toc118469484][bookmark: _Toc118730275][bookmark: _Toc110932199][bookmark: _Toc112143741][bookmark: _Toc106799458][bookmark: _Toc21027][bookmark: _Toc121685232][bookmark: _Toc124347958][bookmark: _Toc124409579][bookmark: _Toc124410774][bookmark: _Toc136252180]网络运行
网络运行管理要求主要包括：
1. 应建立电子政务外网运行管理系统，进行网络功能和性能监测、网络故障定位、网络质量调优、网络安全状况监测等；
1. 应制定电子政务外网网络运行、资源管理和网络安全等相关的运行保障制度，为接入部门提供技术支持和服务，及时响应报修和处理网络故障；
1. 网络资源需求发生变更或部分链路不再使用的，应向本级大数据工作主管部门（以下简称“主管部门”）进行申请，进行网络资源或链路调配；
1. 应制定电子政务外网网络应急预案，并定期进行培训、演练，确保电子政务外网网络通信保障应急及网络恢复应急及时响应等；
1. 当部门接入网影响电子政务外网的网络安全时，应及时中断部门接入网与电子政务外网的连接。
[bookmark: _Toc99468020][bookmark: _Toc112143742][bookmark: _Toc106978358][bookmark: _Toc99541105][bookmark: _Toc118730016][bookmark: _Toc109155821][bookmark: _Toc110932200][bookmark: _Toc118469485][bookmark: _Toc110606245][bookmark: _Toc106799459][bookmark: _Toc106639030][bookmark: _Toc118730276][bookmark: _Toc8388][bookmark: _Toc121685233][bookmark: _Toc124347959][bookmark: _Toc124409580][bookmark: _Toc124410775][bookmark: _Toc136252181]网络优化
网络优化要求主要包括：
1. 应建立网络资源动态调整机制，根据实际需求合理调整网络资源，对网络资源进行动态维护；
1. 应根据网络优化需求，提出网络升级、改造方案，根据方案进行网络迭代优化，调整或变更安全防护措施等；
1. 应对电子政务外网网络建设情况、网络服务质量等进行综合评估，并根据评估结果，对电子政务外网整改或优化。
[bookmark: _Toc99541106][bookmark: _Toc103676640][bookmark: _Toc109155822][bookmark: _Toc105488553][bookmark: _Toc103240407][bookmark: _Toc112143743][bookmark: _Toc103868208][bookmark: _Toc99468021][bookmark: _Toc103183211][bookmark: _Toc105082703][bookmark: _Toc106639031][bookmark: _Toc106799460][bookmark: _Toc106356631][bookmark: _Toc105488374][bookmark: _Toc118469486][bookmark: _Toc118730017][bookmark: _Toc110932201][bookmark: _Toc102147029][bookmark: _Toc118730277][bookmark: _Toc106978359][bookmark: _Toc110606246][bookmark: _Toc12644][bookmark: _Toc121685234][bookmark: _Toc124347960][bookmark: _Toc124409581][bookmark: _Toc124410776][bookmark: _Toc136252182]网络资源
[bookmark: _Toc110932202][bookmark: _Toc110606247][bookmark: _Toc118730018][bookmark: _Toc109155823][bookmark: _Toc106978360][bookmark: _Toc112143744][bookmark: _Toc106639032][bookmark: _Toc106799461][bookmark: _Toc118469487][bookmark: _Toc118730278][bookmark: _Toc19311][bookmark: _Toc121685235][bookmark: _Toc124347961][bookmark: _Toc124409582][bookmark: _Toc124410777][bookmark: _Toc136252183]设备
电子政务外网设备要求主要包括：
1. 应具有高速数据交换、高稳定性等转并发能力；
应具有高性能、高密度接口和端口扩容能力；
应具有LDP、RSVP-TE、跨域MPLS VPN等MPLS VPN的应用特性，支持作为P、PE、分层PE等设备角色；
应具有SR、SRv6、EVPN、网络切片、IFIT等应用特性。
[bookmark: _Toc110606248][bookmark: _Toc110932203][bookmark: _Toc118730279][bookmark: _Toc109155824][bookmark: _Toc118730019][bookmark: _Toc106639033][bookmark: _Toc112143745][bookmark: _Toc106799462][bookmark: _Toc106978361][bookmark: _Toc118469488][bookmark: _Toc5434][bookmark: _Toc121685236][bookmark: _Toc124347962][bookmark: _Toc124409583][bookmark: _Toc124410778][bookmark: _Toc136252184]线路
广域网间的连接线路应采用双链路结构，宜采用OTN、PTN、SPN等带有自愈能力的链路类型。
省级和市级城域网核心节点应采用双核心结构，双链路接入广域网核心节点。
城域网汇聚节点应采用双链路上联至城域网核心节点。
城域网接入节点的连接线路宜采用裸光纤、MSTP、PTN、UTN等链路类型。
电子政务外网连接线路的网络带宽可用率、线路时延、丢包率等运行指标要求应满足电子政务外网网络或业务服务的需求。
[bookmark: _Toc106978362][bookmark: _Toc106639034][bookmark: _Toc106799463][bookmark: _Toc109155825][bookmark: _Toc110606249][bookmark: _Toc118730280][bookmark: _Toc118730020][bookmark: _Toc112143746][bookmark: _Toc110932204][bookmark: _Toc118469489][bookmark: _Toc15614][bookmark: _Toc121685237][bookmark: _Toc124347963][bookmark: _Toc124409584][bookmark: _Toc124410779][bookmark: _Toc136252185]IP地址
地址规划
全省电子政务外网IP地址应由省级主管部门统一规划。
IP地址应分类管理，地址分类包括全局业务地址、全局管理地址、省内业务地址、省内终端地址、视频业务地址。
地址分配
应按照IP地址的统一规划要求，市级、县级主管部门对本辖区内的IP地址进行分配和管理，接入部门在分配的IP地址段内使用IP地址。
市级、县级主管部门分配IP地址段时，如IP地址余量不足，应向上级主管部门提出追加申请IP地址段。
地址使用
全局业务地址
全局业务地址应用于电子政务外网全网访问的服务器等广义服务设备。跨省网络访问的广义服务设备应使用全局业务地址，省内网络访问的广义服务设备宜优先使用8.3.3.3规定的省内业务地址。
全局管理地址
全局管理地址应用于广域网络设备、链路设备等。上下级设备互联时，应由上级单位提供互联地址段。
省内业务地址
省内业务地址应用于电子政务外网省内访问的服务器等广义服务设备。
省内终端地址
省内终端地址应用于全省各级接入部门普通终端设备。各接入部门局域网如需使用私有地址，访问电子政务外网时应转换为省内终端地址。
视频业务地址
视频业务地址应用于各级视频监控平台。
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电子政务外网不同自治域间路由应采用MP-BGP路由协议，同一自治域内路由宜采用多区域模式的OSPF/IS-IS路由协议、IBGP路由协议。
OSPF/IS-IS路由协议宜承载全局管理地址路由，BGP路由协议宜承载全局业务地址路由、省内业务地址路由、省内终端地址路由、视频业务地址路由等。
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电子政务外网分为省级、市级自治域结构，省级自治域应由省级广域网、省级城域网组成，市级自治域由市级广域网、市级及以下城域网组成。
省级、市级、县级主管部门应统筹规划和管理本级自治域内的IP地址、路由等。
省级、市级自治域号码应由省级主管部门统一分配和管理，省级、市级自治域号码应符合附录A的相关规定。
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应统一规划全省电子政务外网域名，省级、市级、县级主管部门分级管理本辖区内的电子政务外网域名。
电子政务外网域名命名要求包括：
前三级域名应为“sd.cegn.cn”，四级及以上域名可由主机名称或电子政务外网接入部门名称或地域名称缩写组成，地域名称缩写仅应用于第四级，地域名称缩写应符合附录B的相关规定，主机名称仅应用于最后一级；
域名层级不宜超过六级。
[bookmark: _Hlk86999510]电子政务外网接入部门申请、变更或撤销域名时，应将域名和IP地址等申请信息提交至本级主管部门审核，审核通过后，本级主管部门开通、变更或撤销该域名。
[bookmark: _Toc99468026][bookmark: _Toc112143750][bookmark: _Toc87430969][bookmark: _Toc106639039][bookmark: _Toc99541111][bookmark: _Toc109155829][bookmark: _Toc106978366][bookmark: _Toc87430670][bookmark: _Toc106799467][bookmark: _Toc110932208][bookmark: _Toc110606253][bookmark: _Toc118730024][bookmark: _Toc118730284][bookmark: _Toc118469493][bookmark: _Toc29602][bookmark: _Toc121685241][bookmark: _Toc124347967][bookmark: _Toc124409588][bookmark: _Toc124410783][bookmark: _Toc136252189]平面
MPLS VPN技术
VRF
VRF名称宜由地域名称、部门名称和编号组成，各组成部分间应用“_”连接：
1. 地域名称：省级地域名称应为“SD”，市级地域名称应符合附录B的相关规定；
1. 部门名称：应采用部门名称的汉语拼音全拼，其首字母应大写；
编号：应采用1位阿拉伯数字，取值范围为1～9。
RD值
RD值应由省级主管部门统一分配和管理。
应通过设置RD值标示PE设备上不同的VPN实例，在不同VPN实例间进行地址复用。
PE设备上各个VRF表中VPN路由应使用统一RD值。
RD值格式为“自治域号码：用户自定义数字”，省级RD值取值范围为“65175:500”～“65175:1999”、市级RD值取值范围为“各市自治域号码：2000”～“各市自治域号码：9999”。
RT值
RT值应由省级主管部门统一分配和管理。
应通过设置RT值进行VPN路由的收发和过滤，通过RT属性对不同VPN间路由进行区分。
RT值格式为“自治域号码：用户自定义数字”，省级RT值取值范围为“65175:500”～“65175:1999”、市级RT值取值范围为“各市自治域号码：2000”～“各市自治域号码：9999”。
平面技术
电子政务外网平面技术要求主要包括：
1. 宜采用SRv6技术，满足流量调度需求；
宜采用网络切片技术，满足不同业务间的隔离和带宽需求；
宜采用NetStream、sFlow、INQA/NQA等流量采集技术，满足流量分析、流量可视化等需求；
宜采用IFIT随流检测技术，满足业务实时感知、故障快速定位的需求。
[bookmark: _Toc112143751][bookmark: _Toc99541114][bookmark: _Toc106639040][bookmark: _Toc110932209][bookmark: _Toc106978367][bookmark: _Toc118469494][bookmark: _Toc105488554][bookmark: _Toc99468029][bookmark: _Toc110606254][bookmark: _Toc106799468][bookmark: _Toc106356632][bookmark: _Toc118730025][bookmark: _Toc105082704][bookmark: _Toc109155830][bookmark: _Toc105488375][bookmark: _Toc118730285][bookmark: _Toc6006][bookmark: _Toc121685242][bookmark: _Toc124347968][bookmark: _Toc124409589][bookmark: _Toc124410784][bookmark: _Toc136252190]监督管理
应建立全省一体化电子政务外网监管体系，省级、市级主管部门应建立电子政务外网监督管理机制，监督本辖区内电子政务外网的建设、接入、运行、安全保障等工作，并定期对本辖区内的电子政务外网网络建设情况、网络服务质量等进行评估。
应对各级电子政务外网接入部门进行监督管理，接入部门应配合主管部门监督检查工作，履行网络安全保护义务，如出现网络安全缺陷、漏洞等风险，应按要求采取补救措施。
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应进行网络安全等级保护备案、测评，省级、市级电子政务外网应满足GB/T 22239—2019规定的网络安全等级保护第三级要求。
应对电子政务外网网络进行密码应用安全性评估，密码应用安全性评估要求应符合GB/T 39786—2021规定的第三级要求。
应建立网络安全检查工作的流程、管理机制等，定期开展网络安全检查和风险评估，及时发现、定位、分析、控制安全事件，并及时向上级主管部门报告网络安全情况。
电子政务外网接入部门不应随意变更电子政务外网接口的网络设备、结构或配置，不应将涉密计算机、设备和网络接入电子政务外网，不应利用电子政务外网存储、处理、传输涉密信息等。
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（规范性）
自治域号码分配规则
自治域号码分配规则应符合表A.1的相关规定。
自治域号码分配规则
	行政区域
	自治域号码

	省本级
	65175

	济南市
	65180

	青岛市
	65181

	淄博市
	65182

	枣庄市
	65183

	东营市
	65184

	烟台市
	65185

	潍坊市
	65186

	济宁市
	65187

	泰安市
	65188

	威海市
	65189

	日照市
	65190

	临沂市
	65192

	德州市
	65193

	聊城市
	65194

	滨州市
	65195

	菏泽市
	65196
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（规范性）
地域名称缩写
地域名称缩写要求应符合表B.1的相关规定。
地域名称缩写
	行政区域
	地域名称缩写

	济南市
	JN

	青岛市
	QD

	淄博市
	ZB

	枣庄市
	ZZ

	东营市
	DY

	烟台市
	YT

	潍坊市
	WF

	济宁市
	JN

	泰安市
	TA

	威海市
	WH

	日照市
	RZ

	临沂市
	LY

	德州市
	DZ

	聊城市
	LC

	滨州市
	BZ

	菏泽市
	HZ
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[3]  GB/T 28827.1—2012  信息技术服务  运行维护  第1部分：通用要求
[4]  GW0103—2011  国家电子政务外网安全等级保护基本要求
[5]  GW0201—2011  国家电子政务外网IPSec  VPN安全接入技术要求与实施指南
[6]  GW0206—2014  接入政务外网的局域网安全技术规范
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