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客户关系管理系统技术要求

1 范围

本文件规定了客户关系管理系统的术语和定义、功能要求、技术要求、系统安全、文档要求、检测

方法、用户体验优化、数据安全、维护技术内容。

本文件适用于客户关系管理系统的设计、评价。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 25000.51 系统与软件工程 系统与软件质量要求和评价（SQuaRE） 第51部分：就绪可用软

件产品（RUSP）的质量要求和测试细则

3 术语和定义

下列术语和定义适用于本文件。

客户关系管理系统 customer relationship management system
简称CRM系统，是基于计算机应用技术、用以支持企业业务运营的信息系统。CRM系统应包括日

程管理、潜在客户管理、产品管理、报价单管理、订单管理、发票管理等功能。CRM系统主要为企业

的客户、合作伙伴、移动公司业务管理者和营销服务人员提供服务。

4 功能要求

日程管理

应将每天的工作和事务安排在日期中，并做一个有效的记录，及时处理日常的工作和事务，同时做

到工作备忘提醒的目的。

潜在客户管理

从挖掘潜在客户到完成交易的过程中优化潜在客户群，应有效管理潜在客户，优化销售和营销部门，

及时分配潜在客户给专业销售人员对接。

产品管理

应将企业的某一部分（可能是产品、产品线、服务、品牌、细分等）视为一个虚拟公司所做的企业

管理，进一步提升长期的顾客满意度及竞争优势。

报价单管理

应提供价格清单报价，即供应商给客户的报价。对于交期长的物料或是进口的物料，应明确交期和

最小订单量。

订单管理

应把个性化、差异化服务有机的融入到客户管理中去，提升经济效益和客户满意度。

发票管理

可对税务机关对生产经营单位和个人在经营活动中所开具的商品销售和营业收入凭证进行管理。



T/CASME XXXX—2023

2

5 技术要求

系统平均响应时间

系统平均响应时间应满足以下要求：

——单个用户迭代运行 100次，平均响应时间小于 2s；
——10个并发的平均响应时间小于 3s；
——20个并发的平均响应时间小于 5s；
——50个并发的平均响应时间小于 8s；
——100个并发的平均响应时间小于 10s。

系统资源占用情况

系统资源占用情况应满足以下要求：

——CPU占用≤5%；

——内存占用≤80%；

——交易成功率≥9%；

——TPS≥2笔/s。

场景测试

场景测试应满足以下要求：

表 1 场景测试要求

序号 交易场景名称 交易步骤 CPU占用 内存占用 交易成功率

1 CRM系统多用户并发登录 登录至用户首页 10% 33% 100%
2 客户管理 客户视图 11% 32% 100%
3 客户资源管理 客户分配 28% 33% 100%
4 客户管理 重点客户视图 13% 34% 100%
5 首页 客户名称查询 8% 33% 100%

6 系统安全

操作权限设定

应能对企业内不同部门不同岗位的使用人员分别设定不同的操作权限。

数据自动备份

应能设定自动备份的时间，系统自动将所有数据打包备份在服务器硬盘的备份目录下。

异地分支机构访问的安全控制

应能对在互联网上传输的数据进行打包加密和进行身份认定。

7 文档要求

文档应满足GB/T 25000.51中所列明的用户文档集、产品说明书要求，包含但不限于：

——被测软件需求规格说明书；

——被测软件设计文档；

——被测软件的修改报告；

——被测软件用户手册；

——被测软件安装部署手册。

8 检测方法
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测试环境

测试环境应满足表2要求。

表 2 测试环境要求

序号 主机 数量 型号 资源. 操作系统

1 CRM应用服务器（WAS） 1 IBM×3850 8C8G LINUX
2 CRM数据库服务器（DB2） 1 IBM×3850 8C8G LINUX
3 Loadrunner控制器 1 pc 2C4G WindowsXP
4 硬盘 1 具有未用磁盘空间

功能测试

应对CRM系统的各功能进行验证，根据功能测试用例，逐项测试，检查系统是否达到用户要求或

需求定义的功能。

系统平均响应时间测试

应按5.1进行逐项测试，用s表计算。

系统资源占用情况

应按5.2进行逐项测试，查看系统日志。

场景测试

从用户的角度出发，验证几个模块是否能完成一个用户场景，CPU占用和内存占用应满足本标准要

求，交易可完成。

系统安全测试

应对CRM系统的各系统安全要求进行验证，根据测试用例，逐项测试，检查系统是否达到本标准

要求。

文档检测

应采用目测逐项检查。

9 用户体验优化

界面设计

9.1.1 界面设计应简洁大方，不应过于繁杂的内容，用户界面应简洁易懂。

9.1.2 应使用直观的图标和标识，使用户应能快速理解功能和操作。

响应速度优化

9.2.1 响应速度

应优化系统性能，系统可快速响应用户操作，降低等待时间。

9.2.2 数据缓存

对于常用数据，可进行数据缓存，加快数据的加载速度。

移动端适配

9.3.1 移动端应用

针对移动端用户，应提供适配的移动端应用，用户可随时随地方便地使用系统。

9.3.2 响应式设计
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对于不同大小的屏幕，应实现响应式设计，界面在不同设备上显示效果应良好。

操作引导

9.4.1 为新用户提供简单的操作引导，应帮助其快速上手使用系统。

9.4.2 对于复杂的功能，可设计操作向导，引导用户完成复杂操作。

错误处理与反馈

9.5.1 当用户操作出错时，系统应友好地提示用户，并提供解决方案。

9.5.2 对于用户的操作，应给予即时反馈，让用户明确操作的结果。

个性化定制

9.6.1 应允许用户根据自己的喜好和习惯进行界面的定制，提高用户对系统的满意度。

9.6.2 根据用户的历史操作行为，应推荐相关内容，提高用户粘性。

帮助与培训

9.7.1 为用户提供使用帮助和帮助文档，应解答常见问题，帮助用户解决问题。

9.7.2 为用户提供系统使用培训，应帮助用户更好地掌握系统功能。

快捷操作

9.8.1 对于常用的功能和操作，应提供快捷方式，让用户能够快速完成操作。

9.8.2 应优化用户操作流程，简化繁琐的操作步骤，提高用户的操作效率。

用户反馈与改进

9.9.1 用户反馈

应鼓励用户提供反馈意见和建议，对用户的反馈要及时做出回应。

9.9.2 持续改进

根据用户反馈和数据分析，应持续改进系统，提高用户体验。

10 数据安全

数据控制

10.1.1 敏感数据

对于客户的个人信息和敏感数据，应采用合适的加密算法进行加密处理，数据在传输和存储过程中

应具有安全性。

10.1.2 权限控制

应建立严格的权限管理机制，限制不同用户对数据的访问权限，授权人员应能查看和修改客户数据。

数据泄露

10.2.1 审计机制

应建立安全审计日志，记录系统的操作和访问记录，及时发现潜在的安全威胁和异常行为。

10.2.2 安全培训

应培训员工有关数据安全的知识，提高员工对数据保护的认识和重视程度，减少因人为失误导致的

数据泄露风险。

10.2.3 数据遮蔽

对于不需要展示给所有人的敏感数据，可采用数据遮蔽技术，如脱敏处理，保护数据的隐私性。
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隐私与授权

10.3.1 隐私政策

应明确系统收集、使用客户数据的目的和范围，并将隐私政策以明确的方式告知用户，增加用户对

数据使用的透明度和可控性。

10.3.2 用户授权

在收集客户数据之前，应征得用户的明确授权同意，合法使用客户数据。

系统备份与灾备

10.4.1 数据备份

对于客户关系管理系统中重要的数据，应定期进行数据备份，数据不应硬件故障或其他意外事件而

丢失。

10.4.2 灾备机制

应建立灾备计划，备份数据存储在不同的地点，应对突发情况，数据应具有可用性和完整性。

安全升级与漏洞修复

10.5.1 定期升级

应定期进行系统安全升级，及时引入新的安全功能和修复已知漏洞。

10.5.2 安全评估

应定期进行安全评估，评估系统的安全性能，发现潜在的安全风险，并采取相应的安全措施。

审计与监控

10.6.1 数据审计

应建立数据审计日志，记录数据的访问和修改记录，进行数据追溯和监控。

10.6.2 实时监控

应实施实时监控技术，对系统进行实时监测，及时发现和阻止异常行为。

退出机制

10.7.1 数据销毁

对于不再需要的客户数据，应提供数据销毁功能，数据不应被滥用或泄露。

10.7.2 退出机制

为用户提供退出系统的便捷途径，用户可随时决定停止使用系统，保障用户的隐私权。

11 维护

定期备份与灾备

11.1.1 数据备份

应定期对客户关系管理系统中的数据进行备份，数据不应丢失或损坏。

11.1.2 灾备机制

应建立灾备计划，将备份数据存储在不同的地点，应对突发情况。

系统性能优化
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11.2.1 性能评估

应定期评估系统的性能表现，分析系统的瓶颈和优化空间。

11.2.2 硬件设施

根据性能评估结果，应适时升级硬件设施，提高系统的运行性能。

安全升级与漏洞修复

11.3.1 升级系统

应定期进行安全升级，引入新的安全功能和修复已知漏洞。

11.3.2 安全评估

应定期进行安全评估，评估系统的安全性能，发现潜在的安全风险并采取相应的安全措施。

审计与监控

11.4.1 数据审计

应建立数据审计日志，记录数据的访问和修改记录，进行数据追溯和监控。

11.4.2 实时监控

对系统进行实时监测，应及时发现和阻止异常行为。

维护和检查

11.5.1 系统维护

应定期对客户关系管理系统进行维护，包括系统硬件设备的检查和清洁等。

11.5.2 维护记录

应建立维护记录，记录维护情况和维护人员，追踪系统的维护历史。

用户培训与支持

11.6.1 用户培训

应定期为用户提供系统使用培训，熟练掌握系统操作技巧。

11.6.2 技术支持

为系统的使用者提供技术支持，应解决用户在使用过程中遇到的问题。

系统更新与改进

11.7.1 更新系统

应定期对客户关系管理系统进行更新，引入新功能和改进，提高系统的功能和性能。

11.7.2 用户反馈改进

根据用户的反馈意见，应及时进行系统改进，提升用户体验和满意度。

测量评估

11.8.1 绩效指标

应设定客户关系管理系统的绩效指标，包括系统稳定性、数据准确性等方面。

11.8.2 评估系统

应定期评估系统的表现，发现问题和不足，并采取相应措施进行改进。
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