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 前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件是DB21/T XXXX《信息安全技术 数据安全评价》的第8部分。DB21/T XXXX已经发布了以下部

分： 

——信息安全技术 数据安全评价 第1部分：要求 

——信息安全技术 数据安全评价 第2部分：管理指南 

——信息安全技术 数据安全评价 第3部分：审核员管理 

——信息安全技术 数据安全评价 第4部分：评价指标 

——信息安全技术 数据安全评价 第5部分：评价方法 

——信息安全技术 数据安全评价 第6部分：资格审核 

——信息安全技术 数据安全评价 第7部分：现场管理 

——信息安全技术 数据安全评价 第8部分：保证方法 

——信息安全技术 数据安全评价 第9部分：仲裁管理 

——信息安全技术 数据安全评价 第10部分：审批管理 

——信息安全技术 数据安全评价 第11部分：资格管理 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由中共辽宁省委网络安全和信息化委员会办公室提出并归口。 

本文件起草单位：大连软信咨询服务有限公司、国家计算机网络应急技术处理协调中心辽宁分中心、

大连交通大学、大连理工现代工程检测有限公司、大连软件行业协会、大连市计算机学会。 

本文件主要起草人：郎庆斌、李凯、才昊、孙鹏、尹宏、秦健、宋悦、杨莉、司丹、孙毅、曹剑、

王小庚、王鑫。 

本文件发布实施后，任何单位和个人如有问题和意见建议，均可以通过来电和来函等方式进行反馈，

我们将及时答复并认真处理，根据实际情况依法进行评估及复审。 

本文件归口单位通讯地址：沈阳市和平区光荣街26号甲，联系电话：024-81680033 

本文件起草单位通讯地址：大连市高新园区火炬路32号创业大厦A座5层，联系电话：0411-83655207 
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信息安全技术 数据安全评价 第 8部分：保证方法 

1 范围 

本文件规定了数据安全评价保证方法参考图示、偏差处理、质量管理等相关要求。 

本文件适用于为数据安全评价中偏差处理、质量管理提供指导规则。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

DB21/T XXXX 信息安全技术 个人信息安全 术语 

DB21/T 1628.1 信息安全技术 个人信息安全 第1部分：要求 

DB21/T 1628.2 信息安全技术 个人信息安全 第8部分：过程管理 

DB21/T XXXX 信息安全技术 数据管理规范 

DB21/T XXXX.1 信息安全技术 数据安全评价 第1部分：要求 

DB21/T XXXX.3 信息安全技术 数据安全评价 第3部分：审核员管理 

DB21/T XXXX.4 信息安全技术 数据安全评价 第4部分：评价指标 

DB21/T XXXX.6 信息安全技术 数据安全评价 第6部分：资格审核 

DB21/T XXXX.7 信息安全技术 数据安全评价 第7部分：现场管理 

DB21/T XXXX.10 信息安全技术 数据安全评价 第10部分：审批管理 

3 术语和定义 

GB/T 19001/ISO 9001、DB21/T XXXX、DB21/T XXXX、 DB21/T XXXX.1界定的术语和定义适用于本

文件。 

4 要求 

本文件遵循DB21/T XXXX.1确立的DSE的基本原则和要求，重点描述和指导DSE的质量保证。 

DSE保证方法，应以DB21/T 1628系列标准、DB21/T XXXX为基准。 

DSE质量保证，应同时使用DB21/T XXXX.1和本文件，并参照DB21/T XXXX系列其它标准。 

DSE质量保证，亦应同时参考信息安全、质量管理、服务管理等其它标准体系。 

5 综述 

保证方法，是数据（个人信息）安全管理体系评价的质量保证。评价机构应制定有效保证数据（个

人信息）安全管理体系评价质量的计划、方法、策略，在标准实施、评价流程、实践方法中正确采用。 

数据（个人信息）安全管理体系评价质量的保证方法，主要应包括资格审核（DB21/T XXXX.6）和

现场审核（DB21/T XXXX.7）的偏差处理和质量控制。 
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6 参考图示 

保证方法的参考图示，如图1示。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图1 保证方法参考图示 

7 偏差处理 

综述 

在DSE中，偏差是影响评价质量的重要因素，DSE偏差可能是多方面的，应在DSE过程中修正、调节。 

认知 

7.2.1 偏差源 

在DSE中，偏差可存在于资格审核和现场审核中： 

a) 资格审核中可存在的偏差，如： 

1) 主观偏差； 

2) 认知偏差； 

3) 文档偏差； 

4) 能力偏差； 

5) 意见偏差等； 

b) 现场审核中可存在的偏差，如： 

1) 主观偏差； 

2) 认知偏差； 

3) 调查偏差； 

4) 能力偏差； 

5) 意见偏差； 
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6) 结论偏差等。 

7.2.2 原因 

在DSE中，产生偏差的原因，可存在于： 

a) 资格审核、现场审核的倾向性； 

b) 专业、知识能力欠缺； 

c) 业务能力差异； 

d) 争议处理； 

e) 与 DSE 申请者之间的利益相关性； 

f) 审核结论的偏见、倾向性等。 

7.2.3 识别 

偏差应在DSE过程中识别： 

a) 评价机构应在资格审核、组建现场审核组、现场审核管控、报告审核和审批过程中识别可能的

偏差； 

b) 现场审核组应在现场审核中识别可能的偏差； 

c) DSE 结束后应回溯 DSE 过程，识别潜在的偏差等。 

分类 

在DSE过程中，产生偏差的影响程度不同，划分偏差等级不同： 

a) 轻偏差：非实质性偏差，不影响 DSE 质量，如： 

1) 文档记录不规范、不完整； 

2) 缺少确认签字等； 

b) 一般偏差：可对 DSE 质量产生实际或潜在影响，如： 

1) 忽略资格审核中需现场审核确认的问题； 

2) 抽样调查中样本选择有误； 

3) 现场调查中忽视实质问题； 

4) 审核结论存在争议等； 

c) 严重偏差：可对 DSE 质量、DSE 结论的权威性、公正性产生重大影响和后果，如： 

1) 专业、知识能力欠缺使 DSE 缺失专业性、规范性； 

2) 审核过程、审核结论的倾向性； 

3) 存在利益相关性等。 

处理 

7.4.1 培训教育 

评价机构应依据DB21/T XXXX.3定期组织评价人员培训教育： 

a) DB21/T XXXX.3 第 6章规定的职业规范教育； 

b) 依据 DB21/T XXXX.3 第 8章的规定培训各级别评价人员的能力。 

7.4.2 资格审核 

评价机构应依据DB21/T XXXX.3第10章定期、年度审核评价人员评价资格。 

7.4.3 过程管理 
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在DSE过程中，应随时纠正显见的、可识别的潜在偏差： 

a) 初步评估：在 DSE 过程中，如识别出显见的、可识别的潜在偏差： 

1) 应报告审核组长，采取控制措施； 

2) 应依据本文件分析、评估偏差的原因； 

3) 应评估偏差的影响和结果等； 

b) 类型评估：现场审核组应依据本文件并根据初步评估结果分析、判断、评估偏差的类型，确定

偏差对 DSE 的影响； 

c) 修正措施：根据不同类型的偏差采取相应的修正措施： 

1) 轻偏差：DSE 现场即行纠正； 

2) 非轻偏差：应根据评估结果确定修正措施： 

 严格规范DSE流程，重新实施现场审核； 

 审核人员现场补充知识能力； 

 现场更换审核员（如有可能）； 

 停止DSE现场审核等。 

注1：应在修正偏差后评估纠正措施的有效性。 

7.4.4 追溯管理 

评价机构应监督现场审核组追溯DSE过程，发现DSE过程中未识别的潜在偏差： 

a) DSE 结束后的评价过程评估； 

b) 定期梳理、总结 DSE 案例； 

c) 典型案例整理等。 

发现偏差，应参照7.4.3的规定评估偏差： 

a) 轻偏差：可追溯纠正，并严格规范评价流程； 

b) 非轻偏差：应参照 7.4.3 采取相应的修正措施。 

8 质量管理 

质量控制 

DSE体系应包括质量控制活动： 

a) 设定 DSE 的质量目标，保证 DSE 的规范、有效； 

b) 通过评价机构管控、过程和结果跟踪等手段，监督 DSE 全过程，及时消除质量隐患； 

c) 保证 DSE 符合数据（个人信息）安全相关法规、DB21/T 1628、DB21/T XXXX、DB21/T 2702 系

列标准的质量保证措施； 

d) 为保证 DSE 相关过程、活动的可信、有效、规范所提供的提高评价效能的质量改进措施等。 

注2：质量目标应根据不同的书（个人信息）管理者的实际需求设定。 

过程改进 

8.2.1 要求 

应依据DB21/T XXXX.1第14章的规定并参照DB21/T XXXX.8，采用PDCA过程模式持续改进、完善DSE

体系。 

8.2.2 方法 
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DSE体系的过程改进方法应包括： 

a) 根据数据（个人信息）管理者的实际，分析、评估 DSE 目标的可信性，及时修正目标偏差； 

b) 根据 DB21/T XXXX.4 分析评估 DSE 指标体系的合理性、有效性； 

c) 根据 DB21/T 1628、 DB21/T XXXX、DB21/T XXXX（评价）分析、评估 DSE 过程、方法、结果

及相关文档资料的规范性、有效性； 

d) 根据本文件分析、评估偏差处理的合理性、有效性； 

e) 跟踪、追溯 DSE 全过程，及时发现 DSE 体系建立、组织、实施、和事后追溯过程的缺陷； 

f) 采用 PDCA 过程模式，修正 DSE 体系缺陷，持续改进、完善 DSE 体系等。 

8.2.3 评估 

评价机构应建立一套评估机制： 

a) 质量控制活动的有效性评估； 

b) 偏差修正有效性评估； 

c) 跟踪、监督 DSE 过程评估； 

d) 过程改进方法评估； 

e) DSE 体系运行规范性、有效性、可信性和权威性评估； 

f) 交流、沟通、意见等的评估等。 

 

 

 

 


