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前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由武汉耳东信息科技有限公司提出。 

本文件由中国中小商业企业协会归口。 

本文件起草单位：…… 

本文件主要起草人：…… 
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引 言 

本文件的发布机构提请注意，声明符合本文件时，可能涉及到与一种基于金融服务数据的存储管理

系统（ZL 2022 1 1285851.6）相关的专利的使用。 

本文件的发布机构对于该专利的真实性、有效性和范围无任何立场。 

该专利持有人已向本文件的发布机构承诺，他愿意同任何申请人在合理且无歧视的条款和条件下，

就专利授权许可进行谈判。该专利持有人的声明已在本文件的发布机构备案。相关信息可以通过以下联

系方式获得： 

专利持有人姓名：武汉耳东信息科技有限公司、武汉彤新科技有限公司。 

地址：湖北省武汉市经济技术开发区海棠路55号联创科技中心1号楼乐客工场孵化器(集-LKGC-B63)。 

请注意除上述专利外，本文件的某些内容仍可能涉及专利。本文件的发布机构不承担识别专利的责

任。 
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企业经营数据存储管理规范 

1 范围 

本文件规定了企业经营数据存储管理的基本要求、数据存储架构、数据安全管理、应急管理。 

本文件适用于基于金融服务的企业经营数据存储管理。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 25069  信息安全技术  术语 

GB/T 35295  信息技术大数据  术语 

3 术语和定义 

GB/T 25069、GB/T 35295界定的术语和定义适用于本文件。 

4 基本要求 

组织建设 

4.1.1 建立数据安全领导小组，指定企业经营的最高管理者或授权代表担任小组组长，并明确组长责

任与权力。 

4.1.2 建立数据存储管理部门，建立相关职能岗位，职能岗位设计时应遵循职责分离与权限最小化原

则。 

4.1.3 制定数据存储各职能岗位的工作规范，以明确各职能岗位之间的协作关系，明确了各职能岗位

的运行配合机制。 

4.1.4 建立独立的安全监督管理机构，对各参与方的数据操作行为进行安全监督管理，确保其按照规

范要求或合同约定的范围开展业务。 

4.1.5 以公开信息且可查询的形式公开数据存储管理部门的组织架构。 

人员管理 

4.2.1 应制定完善的人员管理制度，人员应无无犯罪记录，上岗前应通过相关制度培训并符合岗位技

能要求。 

4.2.2 应为员工提供数据安全培训，指导员工如何正确处理敏感数据、遵守安全策略和法规，并定期

更新培训。 

4.2.3 应固化员工入职、转岗、离职的人力资源流程，及时将人员的变更通知到相关方。 

4.2.4 应及时调整人员变化所涉及的账号权限的赋权、更改和回收，及时撤销离任人员对系统和数据

的访问权限。 
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4.2.5 应制定与各参与方人员的数据安全合同协议，定期审查参与方人员的合规性。 

4.2.6 建立不当行为报告机制，鼓励员工报告滥用职权、弄虚作假、以权谋私等不当行为或数据泄漏

等安全问题。 

隐私和合规 

4.3.1 数据存储管理应符合相关合规性要求。 

4.3.2 应建立数据保留政策以管理数据的生命周期，并根据法律要求保留数据。 

5 数据存储架构 

总体架构 

5.1.1 企业经营数据存储管理系统包括数据库、权限管理端口、加密处理模块、数据编码器、数据解

码器和基站，总体架构图见图 1。 

 

图1 总体架构图 

5.1.2 企业经营数据存储管理系统的逻辑运算应符合图 2的要求。 
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图2 逻辑运算图 

数据库 

5.2.1 数据库用于对企业经营数据进行存储，且用于企业经营数据的多类型展示，能够将企业经营数

据转化为图像数据或动态模型数据。 

5.2.2 数据库应具备高性能和可扩展性，能够应对大规模数据存储和快速查询的需求。 

权限管理端口 

5.3.1 权限管理端口用于根据用户识别为用户配置对应权限，对应权限包括系统登录、数据查询、数

据编辑、数据下载中的至少一种。 

5.3.2 管理员应能通过权限管理端口限制用户对数据的访问。 

5.3.3 权限管理端口宜包括审计功能，记录用户的活动和操作，便于追踪数据访问历史。 

加密处理模块 

5.4.1 加密处理模块用于对数据库内企业经营数据进行双重加密处理，第一重加密采用密码设定方式，

第二重加密采用设定密码定时更改方式。 

5.4.2 加密处理模块应能提供额外的安全层，保护数据免受未经授权的访问。 

5.4.3 加密处理模块包括密码的设定、定期更改和访问密码的授权。 

数据编码器 

5.5.1 数据编码器用于对需要传输的企业经营数据进行编码替换处理。 

5.5.2 编码过程应能将数据转化为不可读的形式，防止未经授权的访问者读取数据内容。 

5.5.3 编码后的数据应能安全地传输到其他系统或基站，使得只有具备解码器的系统才能还原原始数

据。 
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数据解码器 

5.6.1 数据解码器用于反向替换数据编码器编码替换的数据。 

5.6.2 数据解码器应能将编码后的数据还原为可读的形式，便于系统能够正确处理和使用数据。 

5.6.3 数据解码器应只在授权的情况下执行数据解码，保护数据的安全性和完整性。 

基站 

5.7.1 基站用于对企业经营数据进行传输或接收。 

5.7.2 基站应使用安全协议和加密机制。 

5.7.3 基站与其他系统之间的通信应采用安全的通信协议。 

6 数据安全管理 

访问安全 

6.1.1 应实施严格的权限管理，仅授权合适的用户访问敏感数据，权限分配应基于用户的角色和职责。 

6.1.2 应采用强化的身份验证方法，如多因素身份验证，仅使授权用户能够访问数据。 

6.1.3 应采用必要的措施使数据使用者的访问和修改等行为具有不可抵赖性。 

传输安全 

6.2.1 数据在传输过程中应使用安全协议进行加密，防止数据在传输时被窃取或篡改。 

6.2.2 应提供对传输通道两端进行主体身份鉴别和认证的技术方案和工具。 

6.2.3 应提供对传输数据的完整性进行检测并执行恢复控制的技术方案和工具。 

6.2.4 应提供对数据传输安全策略的变更进行审核和监控的技术方案和工具，对保护措施进行审核及

监控。 

存储安全 

6.3.1 加密与编码 

6.3.1.1 在数据存储之前，采用双重加密处理，包括密码设定和定时更改密码，增强数据在存储过程

中的安全性。 

6.3.1.2 应实施数据编码和解码机制以混淆数据，并在需要时还原数据。 

6.3.2 备份与恢复 

6.3.2.1 应建立数据存储冗余策略、管理制度与规程，定义数据复制、备份和恢复的范围、频率、工

具、过程、日志记录规范、数据保存时长等。 

6.3.2.2 应建立用于数据备份、恢复的统一技术工具，并将具体的备份的策略固化到工具中。 

6.3.2.3 应建立数据复制、数据备份与恢复的定期检查和更新工作程序，包括数据副本更新频率、保

存期限等。 

销毁安全 

6.4.1 应制定数据销毁规范，提出各类数据销毁场景应采用的销毁手段，明确销毁方式和销毁要求。 

6.4.2 应建立数据销毁的审批和记录流程，并设置数据销毁监督角色，监督数据销毁操作过程。 

7 应急管理 
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制定应急预案，对故障进行评估分类和及时处置，识别、判断、分析、检测突发事件，根据事件

的特点、性质明确分类。 

针对突发事件处理的活动包括： 

—— 制定突发事件应急预案； 

—— 制定突发事件恢复预案； 

—— 根据突发事件类别判断事件处理优先级； 

—— 执行突发事件预案； 

—— 建立协调、沟通机制，有效处理突发事件； 

—— 对突发事件处理实施跟踪。 
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