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请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 
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就专利授权许可进行谈判。该专利持有人的声明已在本文件的发布机构备案。相关信息可以通过以下联
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专利持有人姓名：武汉彤新科技有限公司。 

地址：武汉经济技术开发区海棠路55号联创科技中心1号楼乐客工场孵化器(集-LKGC-B608)。 

请注意除上述专利外，本文件的某些内容仍可能涉及专利。本文件的发布机构不承担识别专利的责
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互联网企业服务数据监管系统信息采集规范 

1 范围 

本文件规定了互联网企业服务数据监管系统（以下简称系统）信息采集的基本要求、系统要求、文

件转换。 

本文件适用于互联网企业服务数据监管系统的信息采集。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 25069  信息安全技术  术语 

GB/T 35295  信息技术大数据  术语 

3 术语和定义 

GB/T 25069、GB/T 35295界定的术语和定义适用于本文件。 

4 基本要求 

环境要求 

4.1.1 环境温度：-40 ℃～+75 ℃。 

4.1.2 相对湿度：≤98％。 

人员要求 

4.2.1 负责数据采集的人员应进行相关的培训，并具有资质，确保他们了解数据采集政策、流程。 

4.2.2 数据采集人员应具备对隐私和安全问题的敏感性，应了解和遵守隐私法规和安全标准。 

4.2.3 应管理对数据采集系统的访问权限，仅授权人员可访问和操作系统。 

4.2.4 数据采集人员应及时报告异常和安全事件，并保留相关记录供审计和查证。 

设备要求 

4.3.1 监测设备应具备连续全天候工作能力，设备无故障工作时间应＞30 000 h。 

4.3.2 数据采集设备应具备必要的安全功能，包括防病毒、防火墙、加密等。 

4.3.3 数据采集后，数据存储设备应能安全地存储数据，通常需要备份和冗余存储，确保数据不会因

故障或损坏而丢失。 

4.3.4 应确保网络连接是安全的，使用加密和安全协议。 

4.3.5 应对设备的物理和逻辑访问进行控制，仅授权人员可访问和操作数据采集设备。 

4.3.6 应定期维护和更新数据采集设备，确保其性能和安全性。 
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4.3.7 应设置设备监控机制，实时监测设备的状态和安全性，以及任何异常活动。 

5 系统要求 

基本组成 

系统包括终端设备和总数据库，还包括数据采集单元、数据处理系统、数据备份单元、用户权限管

理单元、审查监管单元和安全监控系统。用户权限管理单元、审查监管单元和安全监控系统可监控管理

终端设备的操作，总数据库分为外数据库和备份数据库，终端设备仅可访问总数据库内的外数据库。系

统组成图见图1。 

 

图1 系统组成图 

数据采集单元 

5.2.1 应包括文本数据上传模块、图像采集设备，应能采集企业内部各种数据资源的信息。 

5.2.2 文本数据上传模块应能在终端设备上上传文本数据。 

5.2.3 图像采集设备，应能对实质文件采用拍摄方式进行图像采集的设备。 

数据处理系统 

5.3.1 概述 

应包括文本分析定位模块、文件格式识别模块、格式转换模块和图像识别处理模块。 

5.3.2 文本分析定位模块 

5.3.2.1 应包括文本对比分析模块、图像对比分析模块。 

5.3.2.2 文本对比分析模块应能提取文本数据内文字内容以及图像数据内文字内容并对比修正识别错

误。 

5.3.2.3 图像对比分析模块，应能对比库存数据中各类企业内部图表类文件模板，采用图像对比方式

分析采集图像的文件的分类。 

5.3.3 文件格式识别模块 

应能识别文本文件格式。 

5.3.4 格式转换模块 

应能将文本文件和采集的图像文件转化为统一格式。 

5.3.5 图像识别处理模块 
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5.3.5.1 包括图像清晰度识别模块、图像截图保存模块、图像压缩保存模块和图像模糊预警模块，图

像清晰度识别模块应能将识别的图像清晰度分别传输至图像截图保存模块、图像压缩保存模块和图像

模糊预警模块，通过将识别的图像清晰度分为三个级别分别启动图像截图保存、图像压缩保存和图像模

糊预警三个功能。 

5.3.5.2 图像清晰度识别模块对于图像清晰度的计算公式见附录 A。 

总数据库 

总数据库内分有外用数据库和备份库，外用数据库应能进行数据资源的传输使用。 

数据备份单元 

5.5.1 应包括数据备份恢复模块、数据完整性验证模块，应能将传输至外用数据库的数据备份至备份

库，并在外用数据库内数据缺失时进行补充。 

5.5.2 数据备份恢复模块应能对数据资源进行定期备份和恢复。 

5.5.3 数据完整性验证模块应能验证和保证数据资源的完整性。 

用户权限管理单元 

5.6.1 应包括权限授予模块、临时授权模块、临时授权记录模块。应能管理不同用户对数据资源的访

问权限。 

5.6.2 权限授予模块应能授权管理权限。 

5.6.3 临时授权模块应能临时授权访问操作权限。 

5.6.4 临时授权记录模块应能对临时授权以及被临时授权的权限操作进行记录。 

审查监管单元 

5.7.1 应包括数据共享记录模块、数据共享提醒模块、重要数据监控模块，应能监控不同用户对于总

数据库记录的数据的传输。 

5.7.2 数据共享记录模块应能实现数据资源的共享和交流并进行操作列表记录。 

5.7.3 数据共享提醒模块应能对超过权限的操作、跨部门的操作，以及其他超出设定规则范围的操作

进行提醒。 

5.7.4 重要数据监控模块应能对涉及公司标记的重要数据的访问和操作进行监控并记录。 

安全监控系统 

5.8.1 应包括安全策略配置模块、安全事件检测模块、安全日志记录模块，应能监控和检测企业内部

数据资源的安全性。 

5.8.2 安全策略配置模块应能配置数据资源的安全策略。 

5.8.3 安全事件检测模块应能检测和识别可能的安全事件。 

5.8.4 安全日志记录模块应能记录安全事件和操作日志。 

6 文件转换 

文本格式要求 

系统信息采集后期数据分析均采用TXT文本格式。 

通用文本格式转换 
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通用文本格式是采用开放性编码的常用文本格式，例如PDF、DOC、DOCX、PPT、PPTX、XLS、XLSX、

RTF、CHM、XML等。网络蜘蛛抓取通用文本格式的网页快照或源文件到原始数据库后，系统自动将采集

数据向TXT文本格式进行转换。 

专用文本格式转换 

专用文本格式是采用非开放编码的私有文本格式如CEB、PDGSEP、CAJUMDJAR等在出版商提供接口的

情况下，系统实现对专用文本格式向TXT文本格式的转换。 
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A  
A  

附 录 A  

（资料性） 

图像清晰度计算方法 

A.1 图像清晰度识别模块对于图像清晰度的计算公式为： 

 𝐺𝑋 = 𝐼(𝑥 + 1，𝑦) − 𝐼（𝑥 − 1，𝑦） ·················································· (A.1) 

 𝐺𝑦 = 𝐼（𝑥，𝑦 + 1）− 𝐼（𝑥，𝑦 − 1） ················································ (A.2) 

 𝐺 = 𝐺𝑥 + 𝐺𝑦······································································· (A.3) 

式中： 

Gx——水平方向梯度（x方向）； 

Gy——垂直方向梯度（y方向）； 

I(x,y）——图像在坐标(x,y）处的灰度值； 

G——Gx与Gy的总梯度值。 

A.2 设最大清晰度值为 G_max，平均清晰度值为 G_ave，则： 

Gave=
G1+G2+⋯…+Gn

𝑛
； 

A.3 设像素点清晰度相对于百分值为 A，则： 

A=
Gave

Gmax
×100％； 

A.4 设A1≤40％，40％< A2≤70％，70％< A3，输出值为A1时启动图像截图保存模块对图像进行截图

保存，输出值为A2时启动图像压缩保存模块对图像进行保持分辨率的压缩保存，输出值为A3时进行图

像模糊预警，提示重新采集文件（作为分母的最大清晰度值Gmax越大，清晰度越高，百分比越低）。 

A.5 清晰度百分比输出值对比逻辑图见图 A.1。 

 

图A.1  清晰度百分比输出值对比逻辑图 

 


