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《智能网联汽车网络安全技术要求》

解读

《智能网联汽车网络安全技术要求》地方标准已于 2024

年 1 月 22 日发布，于 2024 年 2 月 1 日实施，现就编制背景、

目的和意义、主要内容等进行解读如下：

一、编制背景

2010 年以车载信息娱乐服务为核心的“车联网”概念开

始萌芽，2016 年首次提出以行车安全为核心的智能网联技术

路线，2017 年确定 LTE-V2X 标准并开启商业化进程，2020

年 5G 逐步开始替代 LTE 实现更高级别的自动驾驶，在经历

了 10 余年的摸索后，智能网联汽车产业发展路径愈发清晰，

产业前景也愈发明朗。但随着汽车智能化、网联化发展，其

遭受网络攻击、网络侵入的风险将会大幅增加，每年全球针

对智能网联汽车的攻击达数百万次。面对日益严峻的智能网

联汽车网络安全形势，亟需建立完善的智能网联汽车网络安

全标准及技术要求，让智能网联汽车的生产、运营、使用、

监管单位有标可循、有技可依。

《新能源汽车产业发展规划（2021-2035 年）》明确提

出要打造网络安全保障体系，健全新能源汽车网络安全管理

制度。《智能汽车创新发展战略》中特别强调要构建全面高

效的智能汽车网络安全体系，包括完善安全管理联动机制，

提升网络安全防护能力，加强数据安全监督管理等。《车联

网（智能网联汽车）产业发展行动计划》也提出了对信息安
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全的要求，对智能网联汽车生产企业及产品准入管理强调了

数据安全管理能力和网络安全保障能力的要求。

工业和信息化部高度重视车联网（智能网联汽车）网络

安全管理，强调要落实安全主体责任，全面加强安全保护，

并印发了《车联网网络安全和数据安全标准体系建设指南》，

提出到 2023 年底初步构建起车联网网络安全和数据安全标

准体系，到 2025 年形成较为完善的车联网网络安全和数据

安全标准体系。各省市及地区也陆续出台智能网联汽车网络

安全政策、标准，以期加快建设智能网联汽车网络安全保障

体系。深圳作为智能网联汽车的示范城市之一，为促进和加

快智能网联汽车产业的发展，发布了《深圳经济特区智能网

联汽车管理条例》，并印发《深圳市推进智能网联汽车高质

量发展实施方案》，均提出加快法规政策体系及配套标准体

系的建设，建立智能网联汽车网络及数据安全监管制度。

研究编制《智能网联汽车网络安全技术要求》，为智能

网联汽车网络安全管理提供统一指导和安全要求，有利于推

动深圳市智能网联汽车网络安全管理水平，为有序推进智能

网联汽车在深圳市发展应用提供安全保障。

二、目的和意义

通过建立清晰的智能网联汽车网络安全技术标准，用于

指导在深圳市的智能网联汽车相关生产方、运营方、服务提

供方等智能网联汽车网络安全的建设和实施，防范网络安全

风险，提高智能网联汽车产业发展和网络安全水平。
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三、标准的主要内容

《智能网联汽车网络安全技术要求》标准结构包括十个

章节，以下对标准中的主要条款进行简要说明。

（一）范围

本章节规定了本文件的主要内容以及适用范围，即智能

网联汽车车载设备安全要求、通信安全要求、应用服务安全

要求、数据安全要求、网络安全保障要求。文件适用于指导

智能网联汽车相关生产方、运营方、服务提供方等对智能网

联汽车网络安全的建设和实施。

（二）规范性引用文件

本章节给出了标准编制过程中引用的相关文件。

（三）术语和定义

本章节给出了标准编制过程中涉及的术语和定义，包括

如智能网联汽车。

（四）缩略语

本章节给出了标准编制过程中引用的相关缩略语。

（五）网络安全总体框架

本章节说明了智能网联汽车网络安全总体框架，根据智

能网联汽车的基本构成进行划分为智能网联汽车车载设备

安全要求、通信安全要求、数据安全要求、应用服务安全要

求和网络安全保障要求。

（六）车载设备安全要求

本章节规定了智能网联汽车设备安全要求，包括安全启
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动、操作系统、硬件安全模块、接口安全、入侵检测方面的

安全要求。

（七）通信安全要求

本章节规定了车内通用技术要求、安全隔离、安全防护

的车内通信安全要求，以及车外通用技术要求、有线通信、

近距离无线通信、蜂窝网络通信、V2X 通信的车外通信安全

要求。

（八）应用服务安全要求

本章节规定了联网平台、车载应用的安全要求。

（九）数据安全要求

本章节规定了智能网联汽车数据处理活动中的安全要

求，数据处理活动围绕数据通用技术要求、数据采集、数据

存储、数据传输、数据使用、数据共享、数据销毁环节。

（十）网络安全保障要求

本章节规定了智能网联汽车网络安全保障要求，包括密

码安全、算法安全、风险评估、安全监测、应急响应要求。

四、附则

本文件由深圳市政务服务数据管理局提出并归口，由深

圳市信息安全管理中心、杭州安恒信息技术股份有限公司、

鹏城实验室、深圳市未来智能网联交通系统产业创新中心、

同济大学、比亚迪汽车工业有限公司、深圳市智慧城市通信

有限公司、深圳市腾讯计算机系统有限公司、深圳美团科技

有限公司、深圳安途智行科技有限公司、北京轻舟智航科技



5

有限公司参与起草。


