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本文件依据GB/T 1.1-2020《标准化工作导则第1部分：标准化文件的结构和起草规则》的规定起草。 

请注意本文件的某些内容可能涉及专利，本文件的发布机构不承担识别专利的责任。 

本文件由中共黑龙江省委网信办提出并归口管理。 

本文件起草单位：中共黑龙江省委网信办网络安全处、黑龙江省公安厅网络安全保卫总队、黑龙江

省通信管理局网络安全管理处、哈尔滨工业大学、黑龙江大学、国家计算机网络应急技术处理协调中心

黑龙江分中心、安天科技集团股份有限公司、杭州安恒信息技术股份有限公司。 

本文件主要起草人：于佳华、伍一、于洪君、孙艳丰、夏楠、赵洋、余翔湛、李柏松、王拓、李晗、

曹晓光、李思元、叶麟、林峰、孙树鹏、尹尚书、朱成林。 
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本文件规定了重大活动网络安全保障的术语和定义、总体原则、工作流程、保障启动、保障准备、

保障实施、保障总结等。 

本文件适用于各市（地）、省直各部门开展重大活动网络安全保障时的工作。 

&! 2034567!

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 25069  信息安全技术 术语 

GB/T 22239  信息安全技术 网络安全等级保护基本要求 

GB/T 43269  信息安全技术 网络安全应急能力评估准则 

"! 89:;<!

GB/T 25069、GB/T 22239、GB/T 43269界定的以及下列术语和定义适用于本文件。 

"$/! !

=>?@!!

党政机关或社会组织举行的具有特定规模和影响的政治、经济、文化、体育及其他重大社会活动，

比如国家举行的重大会议、招生考试、庆祝活动等，我省主办重大赛事、展会等。 

"$&! !

AB!

对某一系统，据以获得保密性、完整性、可用性、可核查性、真实性以及可靠性的性质。 

"$"! !

CDABEF!

通过一系列的管理和技术手段，确保网络和信息系统的硬件、软件及系统中的数据受到保护，不因

偶然的或者恶意的原因而遭受到破坏、更改、泄露，系统连续可靠正常运行，网络服务不中断。 

"$.! !

CDABGHIJ!

通过模拟网络和信息系统遭受网络攻击，检验网络和信息系统应对网络安全突发事件的能力。 
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"$#! !

CDKL!

网络资产是指网络空间中对组织有价值的信息和资源，是安全策略保护的对象。比如服务器、路由

器、交换机等物理设备，以及信息系统、数据库等应用软件。 

"$M! !

ABNOPQ!

安全控制选择过程的起始点和选择基点。 

"$R! !

ST!

具有自身的职责、权威和关系已实现其目标的个人或集体。 

.! UVWX!

.$/ 坚持统一领导、分级负责、密切协同。 

.$&!坚持底线思维、突出重点、预防为主。 

.$"!坚持属地管理、谁主管谁负责、谁运行谁负责。 

#! YZ[\!

一般重大活动及主场活动的网络安全保障流程按附录A进行，重大活动网络安全保障流程图见A.1。 

M! EF]@!

M$/! ^_`a!

M$/$/! ]@b7!

各市（地）、省直各部门应根据网络安全主管部门或主场活动组委会的通知要求，及时启动本地区、

本部门相关重大活动网络安全保障工作。 

M$/$&! cdSTef!

本项要求包括： 

a) 应明确网络安全保障工作领导小组，明确组长、成员； 

b) 应明确网络安全保障工作领导小组办公室及具体承接部门； 

c) 应明确网络安全保障工作领导小组各组成部门工作职责； 

d) 应明确保障工作联系人、工作电话、工作邮箱等。 

M$/$"! O;EFgh!

本项要求包括： 
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a) 应根据相关部门通知要求，结合相关重大活动特点以及本地区、本部门工作实际，制定《重大

活动网络安全保障工作方案》，重大活动网络安全保障工作方案（模板）见附录 B； 

b) 方案应满足国家、行业或地方相关标准要求； 

c) 方案应经本地区、本部门网络安全保障工作领导小组审议通过。 

M$&! ij?@`a!

主场活动按6.1执行，还应满足如下要求： 

a) 活动组委会应成立网络安全工作组，负责制定和执行主场活动网络安全保障方案； 

b) 方案应对重点保障的网络、信息系统等形成细化和可操作执行的工作项； 

c) 方案应经专家组论证通过； 

d) 方案应经活动组委会审议通过。 

R! EFkl!

R$/! ^_`a!

R$/$/! CDKLmn!

R$/$/$/! ^_KLmn!

本项要求包括： 

a) 应梳理本地区、本部门所有的互联网可访问信息系统、设备的资产清单； 

b) 清单应包括域名、IP地址、端口号、用途、维护单位、维护人员等； 

c) 清单应包括设备的型号、操作系统版本等； 

d) 清单应包括信息系统的软件物料清单等。 

R$/$/$&! opqKLmn!

本项要求包括： 

a) 应梳理本地区、本部门可能在重大活动期间如被攻击破坏，造成严重影响的资产清单； 

b) 清单应包括党政机关门户网站、重点新闻网站； 

c) 清单应包括面向公众服务且能够大面积影响人民群众工作、生活的业务系统； 

d) 清单应包括面向公众展示的 LED大屏； 

e) 清单应包括电子邮件服务和提供公共服务的短、彩信系统平台。 

R$/$&! pqrstuv!

R$/$&$/! YZST!

各市（地）、省直各部门应以自行开展或委托专业技术机构开展的方式，对本地区本部门重要网络

资产进行风险排查。 

R$/$&$&! ^_rs!

R$/$&$&$/! PQABws!

本项要求包括： 

a) 应对所梳理出资产的操作系统、数据库、中间件等安全配置进行核查； 
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b) 应核查账号配置、口令配置、授权配置、日志配置、通信配置等方面内容。 

R$/$&$&$&! CDABws!

本项要求包括： 

a) 应对物理环境安全、设备安全、网络线路安全等物理安全项进行检查； 

b) 应对账号安全、文件系统安全、服务安全、补丁管理、恶意代码防护等主机安全项进行检查； 

c) 应对身份鉴别、访问控制、安全审计、跨站脚本等应用安全项进行检查； 

d) 应对组织和人员安全、第三方及外包安全、日常操作与维护管理等管理制度安全项进行检查。 

R$/$&$"! =xrs!

本项要求包括： 

a) 应对门户网站、LED 屏幕的防篡改措施进行检查； 

b) 应对暴露在互联网提供服务的设备物理端（接）口进行检查； 

c) 应对重要数据的防窃取措施进行检查； 

a) 应对勒索病毒的防范措施进行检查； 

b) 应对面向公众服务的系统平台进行压力测试。 

R$/$&$.! pquv!

本项要求包括： 

a) 应对基线检查发现的重要问题进行安全配置加固； 

b) 应对网络安全检查发现的重要问题进行整改修复； 

c) 应对重点排查发现的问题进行整改清零； 

d) 应进行补丁更新，不限于设备、操作系统、应用组件等。  

R$/$"! GHIJ!

R$/$"$/! O;GHyh!

本项要求包括： 

a) 应制定网络安全应急预案； 

b) 应急预案应结合实际情况，确保预案具有针对性和可操作性； 

c) 应急预案应根据组织调整和安全形势的变化及时更新，确保预案具有时效性和有效性； 

d) 应急预案应遵从相关法律法规和标准要求。 

R$/$"$&! z{GHIJ!

本项要求包括： 

a) 应制定应急演练方案，演练方案应包括演练的规模、方式、范围、内容、组织、评估、总结、

演练脚本、所需资源等内容； 

b) 应按应急演练方案组织开展应急演练； 

c) 应参与网络安全主管部门组织的跨地区、跨行业网络安全应急演练。 

R$/$.! AB|}!

本项要求包括：  
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a) 应定制培训课程，从个人电脑安全、邮件安全、移动安全、日常工作生活等维度进行培训，强

化工作人员安全意识； 

b) 应对运维人员、安全管理员进行安全技能培训，了解网络安全攻防知识，可以应对网络攻击。 

R$&! ij?@`a!

主场活动按7.1执行，还应满足如下要求： 

a) 应分业务、分场馆梳理与活动相关的设备、信息系统、网络（含无线网路）等详细资产清单； 

b) 主场活动相关网络和信息系统应按照等保三级进行安全建设； 

c) 应委托多个专业技术队伍对主场活动相关网络和信息系统进行多轮次交叉式网络安全检查； 

d) 应确保网络安全检查发现的问题整改清零； 

e) 应急预案应针对不同等级、不同类别的网络安全事件制定相应的专项处置措施，明确启动预案

的条件、处置流程、资源保障等； 

f) 应急预案应包括业务中断、系统宕机、网络瘫痪等极端情况下快速有效恢复主场活动业务系统

运行的有效措施； 

g) 应急预案应包括突发 0 day 漏洞的应急处置措施； 

h) 应采取红蓝对抗的演练方式，实战化检验网络安全防护能力和应急处置能力； 

i) 应对所有工作人员进行网络安全意识培训； 

j) 应建立网络安全指挥中心，在活动组委会网络安全工作组的指导下，具体统一指挥调度主场活

动举行期间的网络安全监测预警和应急处置工作。 

(! EF~�!

($/! ^_`a!

($/$/! �C�n!

本项要求包括： 

a) 保障实施期间机房（IDC）应进行封网管理； 

b) 应不再进行诸如服务器上下架、设备及零配件更换、路由策略、带宽调配、业务割接等涉及电

路、数据调整等操作； 

c) 应仅提供重启系统等基本维护操作，禁止参观机房，且不办理任何人员、设备机房出入手续。 

($/$&! �j��!

本项要求包括： 

a) 应根据网络安全主管部门、主场活动组委会以及本地区本部门保障方案要求，在重大活动举行

期间或重要时间节点进行驻场值守； 

b) 应制定值班表，并按照值班表安排驻场人员； 

c) 值班人员中应至少包含一名部门级领导、一名具体工作人员； 

d) 值班表中应包括值班电话，及具体值班人员手机号码； 

e) 值班表中应包括网络、软件、中间件、数据库、服务器、网络设备等软硬件第三方开发或维护

人员的联系方式。 

($/$"! ��y�!

本项要求包括： 
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a) 应对资产变更、网络流量、日志信息、运行状态、性能状况等进行监测； 

b) 应对资产脆弱性、异常行为、安全事件等进行监测和告警； 

c) 应对高风险资产的安全状态设置专岗进行监测； 

d) 重要监测数据留存时间应不少于 6个月； 

e) 对于监测发现的安全隐患和可疑事件，应及时进行处理，留存处理记录，如研判可能发生安全

事件应及时报告； 

f) 应实施零报告制度，每日撰写保障日报报送保障工作领导小组办公室。 

($/$.! �7��!

本项要求包括： 

a) 应按照应急预案处置流程，对安全事件采取相应的应急处置措施； 

b) 现场处置人员应及时进行先期处置，防止危害扩大； 

c) 在事件处置过程中，应校验处置结果，处置不当时应采取回退措施； 

d) 在恢复系统后，应对系统恢复情况开展再评估，防止系统遭受二次破坏、危害或故障； 

e) 应监测网络安全事件相关舆情信息，必要时以适当方式公开通告相关情况。 

($&! ij?@`a!

主场活动按8.1执行，还应满足如下要求： 

a) 应同专业技术队伍共同组建值守团队，开展保障值守； 

b) 应配备必要的保障值守备份人员； 

c) 应开展 7×24小时安全监测； 

d) 应具备态势感知能力，及时发现阻断网络攻击行为； 

e) 应按照应急预案，对不同等级、不同类别安全事件采取相应的应急处置措施，对业务中断、系

统宕机、网络瘫痪等极端情况进行快速有效恢复，对突发 0 day 漏洞迅速采取应急处置措施； 

f) 应实施零报告制度，定期向活动组委会报告值守情况； 

g) 紧急情况应及时向活动组委会报告； 

h) 应监测网络安全事件相关舆情信息，根据活动组委会有关规定，经批准后及时向新闻媒体、社

会公众通告相关情况。 

�! EFUe!

�$/! ^_`a!

�$/$/! v�Ue!

本项要求包括： 

a) 保障工作领导小组办公室应组织专项会议对保障工作进行复盘总结，撰写《重大活动网络安全

保障总结报告》，重大活动网络安全保障总结报告（模板）见附录 C； 

b) 应梳理整个保障的组织和实施过程，包括组织架构、工作计划、人员配备、技术方案、安全措

施等，对保障方案进行优化完善； 

c) 应总结提炼保障工作的经验和教训，为今后的重大活动网络安全保障工作提供参考和借鉴； 

d) 应按照要求撰写重大活动网络安全保障工作总结，并经保障工作领导小组审议后进行报送。 

�$/$&! ~���!
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本项要求包括： 

a) 应对保障期间表现突出的先进集体及个人进行表彰； 

b) 应对保障期间出现失误造成一定损失的集体和个人进行惩戒。 

�$&! ij?@`a!

主场活动按9.1执行，还应满足如下要求： 

a) 活动组委会应组织网络安全保障工作总结交流会，邀请保障工作团队、主管部门、安全领域专

家学者等参会，研判保障效果、总结实战经验、分享保障体会； 

b) 应总结保障工作的成功经验和先进成果，探索在保障数字经济发展等领域进行推广应用。 
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# "B  

� � * !

�K�3�!

=>?@CDABEFYZgh����!

 

^�YZ��!

简述活动背景及网络安全保障工作背景。 

��EF��!!

简述保障的工作目标及达到预期效果。 

��EF01!!

描述纳入保障范围的系统及网络的名称、功能、部署位置等。  

��EFgh!!

描述网络安全保障前、中、后各阶段的工作部署。  
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$ "C  

� �   !

�K�3�!

=>?@CDABEFUe¡¢����!

 

^�YZ��!

简述网络安全保障工作开展的背景。 

��ST£¤!!

描述开展网络安全保障的工作组织情况。 

��EF¥\!!

描述保障前、中、后各阶段的具体工作措施及实施效果。  

��EFe¦!!

描述保障方案中的保障目标的完成情况。  

§�¨©YZ!!

简述后续工作的思路打算。  
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ª « 6 ¬!

 

[1] 中华人民共和国网络安全法 

[2] 黑龙江省网络安全事件应急预案（黑政办规〔2021〕5 号） 

 

 

 

 


