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[bookmark: _Toc937]前    言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由苏州市市场监督管理局提出并归口。
本文件起草单位：苏州市市场监督管理局、苏州新诤信知数科技有限公司、苏州市质量和标准化院、亨通集团有限公司、科沃斯机器人（苏州）有限公司。
	DB3205/T XXX—2024
本文件主要起草人：卞卫东、陶伟伟、李辰、周文渊、付乐贤、赵茹、徐勤锋、卫杰、汪可祝、吴疆、陈小东。
II

	I

[bookmark: _Toc157418225][bookmark: _Toc17210][bookmark: _Toc1164][bookmark: _Toc165302328][bookmark: _Toc164762059][bookmark: _Toc20011][bookmark: _Toc161059094][bookmark: _Toc164761513][bookmark: _Toc157414210][bookmark: _Toc157415818][bookmark: _Toc161057419][bookmark: _Toc32545][bookmark: _Toc164761879][bookmark: _Toc157414252][bookmark: _Toc29439][bookmark: _Toc164760863][bookmark: _Toc10658][bookmark: SectionMark4]引    言
随着全球化和信息化的发展，高新技术企业面临着人才流动和信息流通的加速，这增加了商业秘密泄露的风险。由于企业的商业秘密保护工作没有及时跟上市场变化的趋势，导致核心技术频繁被窃取和流失。
目前，部分省/市虽然发布了企业商业秘密保护标准文件，但定密环节的规定较宽泛、商业秘密保护工作流程也缺乏系统性和实操性。企业在实践中缺乏梳理、识别和确定自身商业秘密的指引标准，导致商业秘密保护工作不够规范和有效。
本文件详细规定了企业定密环节的工作方法和流程，通过添加商业秘密梳理范围、核心秘密点识别、商业秘密信息清单等多份附录的形式，辅助企业有效开展定密工作，旨在加强高新技术企业对商业秘密的认识，指导企业落实保密工作，规范企业如何开展商业秘密保护工作，引导企业合规采取保密措施，减少泄密损失，维护市场公平竞争秩序，促进苏州市高新技术企业的发展。
DB3205/T XXX—2024

2

1

高新技术企业商业秘密保护规范
[bookmark: _Toc17086][bookmark: _Toc97191423][bookmark: _Toc164761514][bookmark: _Toc157414211][bookmark: _Toc164760864][bookmark: _Toc143074486][bookmark: _Toc26718930][bookmark: _Toc161059095][bookmark: _Toc26986771][bookmark: _Toc17233325][bookmark: _Toc164761880][bookmark: _Toc165302329][bookmark: _Toc26648465][bookmark: _Toc9461][bookmark: _Toc115][bookmark: _Toc146287340][bookmark: _Toc11863][bookmark: _Toc148011705][bookmark: _Toc20604][bookmark: _Toc24884211][bookmark: _Toc164762060][bookmark: _Toc157415819][bookmark: _Toc5047][bookmark: _Toc24884218][bookmark: _Toc143001072][bookmark: _Toc17233333][bookmark: _Toc161057420][bookmark: _Toc143001029][bookmark: _Toc157418226][bookmark: _Toc26986530][bookmark: _Toc157414253]范围
[bookmark: _Toc17233334][bookmark: _Toc24884219][bookmark: _Toc26648466][bookmark: _Toc17233326][bookmark: _Toc24884212]本文件规定了高新技术企业商业秘密保护工作的基本原则、基本要求、概述、定密、动态管理、存证、保密管理、维权与应诉和协同保护等内容。
本文件适用于高新技术企业（以下简称“企业”）商业秘密保护工作。
[bookmark: _Toc24483][bookmark: _Toc165302330][bookmark: _Toc161059096][bookmark: _Toc26986772][bookmark: _Toc157414212][bookmark: _Toc164762061][bookmark: _Toc157414254][bookmark: _Toc161057421][bookmark: _Toc164760865][bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc19473][bookmark: _Toc148011706][bookmark: _Toc157415820][bookmark: _Toc19615][bookmark: _Toc143074487][bookmark: _Toc146287341][bookmark: _Toc164761515][bookmark: _Toc143001030][bookmark: _Toc97191424][bookmark: _Toc157418227][bookmark: _Toc164761881][bookmark: _Toc3923][bookmark: _Toc20707][bookmark: _Toc143001073][bookmark: _Toc9192]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 29490  企业知识产权合规管理体系 要求
[bookmark: _Toc157414213][bookmark: _Toc161059097][bookmark: _Toc157418228][bookmark: _Toc16743][bookmark: _Toc14273][bookmark: _Toc30408][bookmark: _Toc164761882][bookmark: _Toc164762062][bookmark: _Toc161057422][bookmark: _Toc164761516][bookmark: _Toc24923][bookmark: _Toc165302331][bookmark: _Toc157415821][bookmark: _Toc157414255][bookmark: _Toc14980][bookmark: _Toc164760866][bookmark: _Toc2963][bookmark: _Toc143074489][bookmark: _Toc148011708][bookmark: _Toc146287343]术语和定义
GB/T 29490界定的以及下列术语和定义适用于本文件。

高新技术企业  high-tech enterprise
在《国家重点支持的高新技术领域》内，持续研究开发与技术成果转化，形成企业核心自主知识产权，并以此为基础开展经营活动，在中国境内（不包括港、澳、台地区）注册的居民企业。

商业秘密  trade secret
不为公众所知悉、具有商业价值并经权利人采取相应保密措施的技术信息、经营信息等商业信息。

技术信息  technical information
与技术有关的结构、原料、组分、配方、材料、样品、样式、植物新品种繁殖材料、工艺、方法或其步骤、算法、数据、计算机程序及其有关文档等信息。

经营信息  commercial information
与经营活动有关的创意、管理、销售、财务、计划、样本、招投标材料、客户信息、数据等信息。

秘密点  secret spot
真正具备商业秘密本质属性，泄露后会损害企业利益的关键信息单元。

涉密载体  secret-related carrier
以文字、数据、符号、图形、实物、视频和音频等形式记载和存储商业秘密的纸介质、电子文件、光介质、电磁介质、设备与产品等各类物质。
纸介质是指传统的纸质涉密文件、书刊、图纸等。
电子文件是指以电子形式存储的文档或数据。
光介质是指利用激光原理写入和读取商业秘密的存储介质，包括CD、VCD、DVD等各类光盘。
电磁介质包括电子介质和磁介质两种，如各类闪存盘、计算机软盘、硬盘、磁盘、磁带等。
[bookmark: _Toc2429][bookmark: _Toc11552]其他设备与产品是指直接含有，或通过观察、测试或分析等手段能够获取商业秘密信息的设备或产品，包括原材料、半成品、样品等。
[bookmark: _Toc27912][bookmark: _Toc165302332][bookmark: _Toc13801]基本原则
[bookmark: _Toc2809][bookmark: _Toc165302333][bookmark: _Toc8628]最高层管理原则
最高管理者的支持和参与是商业秘密管理的关键，最高管理者应全面负责商业秘密保护与管理工作。
[bookmark: _Toc12965][bookmark: _Toc165302334][bookmark: _Toc20787]全流程管理原则
企业应将商业秘密保护与管理工作融入企业的研发、设计、采购、生产、销售、商务合作、人事、财务、法务等全业务过程。
[bookmark: _Toc18107][bookmark: _Toc165302335][bookmark: _Toc15777]全员参与原则
商业秘密涉及企业各业务领域和业务环节，应培养全体员工的保密意识，充分调动全体员工参与到企业日常的商业秘密保护与管理工作中。
[bookmark: _Toc7497][bookmark: _Toc165302336][bookmark: _Toc10776]管理工作实施原则
企业的商业秘密管理工作应遵循最小接触范围原则、审批原则、可追溯原则。
[bookmark: _Toc161059098][bookmark: _Toc164760867][bookmark: _Toc161057423][bookmark: _Toc157414214][bookmark: _Toc28241][bookmark: _Toc164761517][bookmark: _Toc24171][bookmark: _Toc157418229][bookmark: _Toc164762063][bookmark: _Toc157414256][bookmark: _Toc7767][bookmark: _Toc164761883][bookmark: _Toc3688][bookmark: _Toc157415822][bookmark: _Toc165302337]基本要求
最高管理者是企业商业秘密保护与管理工作的第一负责人，应制定商业秘密方针，领导并支持商业秘密保护与管理工作，审定重大商业秘密事项。
最高管理者应确保企业设立专门的商业秘密保护办公室（以下简称“保密办”）或由具备商业秘密保护职能的部门承担商业秘密保护与管理工作，并明确其职责。
保密办应配备专职负责人，或指定如法务、研发、人力资源等部门负责人兼任，也可由最高管理者直接负责。各部门应抽派至少1人作为各部门的保密实施人员（以下简称“保密员”），配合执行商业秘密保护与管理的具体工作。
保密办应履行以下职责：
1. 组织制定商业秘密保护与管理制度及流程；
1. 组织各部门开展商业秘密定密工作；
1. 定期评估商业秘密，组织开展商业秘密的更新、解密、销毁工作；
1. 组织开展商业秘密存证工作；
1. 组织开展员工保密教育活动；
1. 组织各部门落实商业秘密保护措施；
1. 监督各部门商业秘密管理工作的执行情况，对发现的问题提出整改要求，并督促落实；
1. 处理泄密事件，配合有关部门完成证据整理、搜集、举证、协助调查取证等；
1. 其他与商业秘密保护与管理相关的工作。
[bookmark: _Toc12037][bookmark: _Toc19959][bookmark: _Toc165302338]概述
企业商业秘密保护与管理工作包括定密、动态管理、存证、保密管理、维权与应诉、协同保护等环节。商业秘密保护与管理工作模式示意图见图1。
[image: C:/Users/szxzx05/AppData/Local/Temp/wps.bSZTvpwps]
[bookmark: _Toc143001033][bookmark: _Toc143074490][bookmark: _Toc143001076]商业秘密保护与管理工作模式示意图
[bookmark: _Toc14824][bookmark: _Toc19705][bookmark: _Toc164762065][bookmark: _Toc15593][bookmark: _Toc3951][bookmark: _Toc157414216][bookmark: _Toc164761885][bookmark: _Toc157418231][bookmark: _Toc157414258][bookmark: _Toc164760869][bookmark: _Toc161057425][bookmark: _Toc148011710][bookmark: _Toc1849][bookmark: _Toc146287345][bookmark: _Toc161059100][bookmark: _Toc157415824][bookmark: _Toc7021][bookmark: _Toc165302339][bookmark: _Toc164761519]定密
[bookmark: _Toc165302340][bookmark: _Toc164761886][bookmark: _Toc8321][bookmark: _Toc19016][bookmark: _Toc161057426][bookmark: _Toc1742][bookmark: _Toc164761520][bookmark: _Toc157418232][bookmark: _Toc157414217][bookmark: _Toc1518][bookmark: _Toc3920][bookmark: _Toc157415825][bookmark: _Toc143074491][bookmark: _Toc164762066][bookmark: _Toc157414259][bookmark: _Toc143001077][bookmark: _Toc146287346][bookmark: _Toc164760870][bookmark: _Toc29587][bookmark: _Toc143001034][bookmark: _Toc161059101][bookmark: _Toc148011711]定密流程
企业在日常研发、生产、经营等商业活动中，应定期组织识别并收集商业信息、确定商业秘密内容、等级、保密期限和接触范围，将形成的商业秘密清单登记确认后在涉密人员范围内公示告知。定密流程如图2所示。
[image: C:/Users/szxzx05/AppData/Local/Temp/wps.mmBPsawps]
定密流程示意图
[bookmark: _Toc164761521][bookmark: _Toc143001078][bookmark: _Toc12255][bookmark: _Toc15747][bookmark: _Toc20237][bookmark: _Toc146287347][bookmark: _Toc157418233][bookmark: _Toc157415826][bookmark: _Toc161057427][bookmark: _Toc164761887][bookmark: _Toc143074492][bookmark: _Toc165302341][bookmark: _Toc148011712][bookmark: _Toc143001035][bookmark: _Toc9268][bookmark: _Toc16081][bookmark: _Toc27656][bookmark: _Toc164762067][bookmark: _Toc157414218][bookmark: _Toc157414260][bookmark: _Toc161059102][bookmark: _Toc164760871]识别商业信息
企业应定期/不定期识别研发、生产、经营过程中产生的技术信息和经营信息等商业信息。不定期识别周期参考如下方式确定：技术信息识别周期根据不同研发项目的完结节点确定，其他即时性信息（如市场信息、客户信息等）识别周期以周/月为单位确定。
下列商业信息不应作为企业的商业秘密保护：
1. 在所属领域属于一般常识或者行业惯例的；
j) 仅涉及产品的尺寸、结构、材料、部件的简单组合等内容，所属领域的相关人员通过观察上市产品即可直接获得的；
k) 已经在公开出版物或者其他媒体上公开披露的；
l) 已通过公开的报告会、展览等方式公开的；
m) 所属领域的相关人员从其他公开渠道可以获得该信息的。
[bookmark: _Toc25128][bookmark: _Toc157415827][bookmark: _Toc143001036][bookmark: _Toc161057428][bookmark: _Toc165302342][bookmark: _Toc164761888][bookmark: _Toc164762068][bookmark: _Toc157414219][bookmark: _Toc157414261][bookmark: _Toc12299][bookmark: _Toc164761522][bookmark: _Toc17044][bookmark: _Toc20715][bookmark: _Toc148011713][bookmark: _Toc157418234][bookmark: _Toc146287348][bookmark: _Toc143074493][bookmark: _Toc31060][bookmark: _Toc164760872][bookmark: _Toc143001079][bookmark: _Toc161059103][bookmark: _Toc2010]收集商业信息
[bookmark: _Toc25187]确定范围
1.1.1.1　 由保密办确定商业信息的收集范围，包括：
1. 仅梳理技术信息；
o) 仅梳理经营信息；
p) 同时梳理技术信息和经营信息。
1.1.1.2　 根据收集范围确定需要开展收集工作的部门，并指定保密员。
[bookmark: _Toc30366]员工宣贯
保密办应组织保密员培训，确保保密员了解本次工作的收集范围，并知悉如何识别、梳理商业信息。
[bookmark: _Toc16406]梳理商业信息
保密员应梳理所属部门的具体工作环节、工作步骤以及阶段性交付物中的商业信息。交付物中的商业信息宜按照立项、研发、验证/测试、生产、销售等工作环节梳理技术信息和经营信息，详细商业信息梳理范围参考附录A。
[bookmark: _Toc14487][bookmark: _Toc157418235][bookmark: _Toc164760873][bookmark: _Toc157414262][bookmark: _Toc164761523][bookmark: _Toc14461][bookmark: _Toc15243][bookmark: _Toc143074494][bookmark: _Toc143001080][bookmark: _Toc146287349][bookmark: _Toc16991][bookmark: _Toc164761889][bookmark: _Toc143001037][bookmark: _Toc161059104][bookmark: _Toc165302343][bookmark: _Toc229][bookmark: _Toc164762069][bookmark: _Toc161057429][bookmark: _Toc148011714][bookmark: _Toc22795][bookmark: _Toc157415828][bookmark: _Toc157414220]确定商业秘密
保密员宜将不为所属领域的相关人员普遍知悉和容易获得的技术信息或经营信息，确定为商业秘密。
具有下列特性的技术信息，保密员宜确定为商业秘密：
1. 技术特性：技术生命周期较长，反向工程难度较大；
1. 成本：反向工程的时间和金钱成本较大。
[bookmark: _Toc17284][bookmark: _Toc164762070][bookmark: _Toc165302344][bookmark: _Toc16947][bookmark: _Toc143001038][bookmark: _Toc143001081][bookmark: _Toc161059105][bookmark: _Toc148011715][bookmark: _Toc164761524][bookmark: _Toc157414221][bookmark: _Toc14069][bookmark: _Toc4505][bookmark: _Toc146287350][bookmark: _Toc164760874][bookmark: _Toc8387][bookmark: _Toc3044][bookmark: _Toc157415829][bookmark: _Toc161057430][bookmark: _Toc157414263][bookmark: _Toc157418236][bookmark: _Toc143074495][bookmark: _Toc164761890]商业秘密分级
[bookmark: _Toc14569]划分密级
1.1.1.3　 保密员应按照商业秘密的重要性和以下内容拟定商业秘密等级，密级分为绝密级、机密级和秘密级三个密级：
绝密级：与企业主营业务与核心利益相关度极高，泄露会对企业经营或竞争优势产生致命影响；
机密级：与企业主营业务与核心利益相关度较高，泄露会对企业经营或竞争优势产生严重影响；
秘密级：与企业主营业务与核心利益相关度较低，泄露会对企业经营或竞争优势产生一般影响。
1.1.1.4　 企业的绝密级秘密点参考《核心秘密点识别表》（见附录B）辅助识别。
[bookmark: _Toc25870]标识密级
保密员应根据商业秘密分级结果在相应载体上标识密级。
[bookmark: _Toc157418237][bookmark: _Toc161057431][bookmark: _Toc143074496][bookmark: _Toc164761891][bookmark: _Toc161059106][bookmark: _Toc165302345][bookmark: _Toc157414264][bookmark: _Toc28415][bookmark: _Toc157414222][bookmark: _Toc157415830][bookmark: _Toc16997][bookmark: _Toc148011716][bookmark: _Toc146287351][bookmark: _Toc18160][bookmark: _Toc5933][bookmark: _Toc164761525][bookmark: _Toc143001039][bookmark: _Toc29879][bookmark: _Toc164762071][bookmark: _Toc31422][bookmark: _Toc143001082][bookmark: _Toc164760875]确定保密期限、接触范围
[bookmark: _Toc11417]确定保密期限
1.1.1.5　 保密员应结合密级、市场需求、技术成熟度、企业发展规划等情况，拟定各商业秘密的保密期限。
1.1.1.6　 可预见具体保密期限的以年、月、日计，不可预见的应定为“长期”或者“公开前”。
[bookmark: _Toc15021]确定接触范围
1.1.1.7　 保密员应根据商业秘密的具体内容与密级，拟定商业秘密接触范围。
1.1.1.8　 商业秘密接触范围宜分为公司内部流通、关联企业流通以及公司外部流通三个范围：
a) 公司内部流通范围，指仅限部门业务所属组织内部流通；
b) 关联企业流通范围，指除所属组织外，能在有相同母公司的其他子公司流通；
c) 公司外部流通范围，指非上述范围外，例如在合作企业或供应商之间流通。
1.1.1.9　 公司内部流通的商业秘密信息接触范围还应进一步限定到具体人员，无法限定到具体人员时，限定到具体部门、岗位，并配置包括完全控制、修改、阅读、下载等不同操作权限。
1.1.1.10　 保密员应将涉密人员的姓名、部门、岗位、涉密等级、权限等信息记录到《涉密人员登记表》（见附录C），并汇总形成《涉密人员清单》（见附录D）。
[bookmark: _Toc148011717][bookmark: _Toc32446][bookmark: _Toc164760876][bookmark: _Toc161059107][bookmark: _Toc164761892][bookmark: _Toc157418238][bookmark: _Toc157414223][bookmark: _Toc157414265][bookmark: _Toc787][bookmark: _Toc30804][bookmark: _Toc28766][bookmark: _Toc157415831][bookmark: _Toc161057432][bookmark: _Toc164762072][bookmark: _Toc165302346][bookmark: _Toc164761526][bookmark: _Toc6036][bookmark: _Toc24762][bookmark: _Toc143001040][bookmark: _Toc143001083][bookmark: _Toc143074497][bookmark: _Toc146287352]登记与确认
企业应分部门建立商业秘密信息清单（见附录E），保密员将拟定的商业秘密载体、密级、流通范围、接触权限等内容记录在清单中。
保密员将完成的商业秘密信息清单提交至保密办审核，保密办确认清单中记录的密级、保密期限、接触范围等信息是否满足保密要求。必要时，应报最高管理者审核确认。
经审核确认的各部门最终版商业秘密信息清单，应提交副本至保密办备份。
[bookmark: _Toc164761527][bookmark: _Toc8500][bookmark: _Toc31646][bookmark: _Toc161059108][bookmark: _Toc164761893][bookmark: _Toc157414266][bookmark: _Toc24752][bookmark: _Toc29502][bookmark: _Toc8358][bookmark: _Toc157415832][bookmark: _Toc157414224][bookmark: _Toc165302347][bookmark: _Toc164762073][bookmark: _Toc161057433][bookmark: _Toc148011718][bookmark: _Toc157418239][bookmark: _Toc3760][bookmark: _Toc164760877]公示与告知
保密办应将确定的商业秘密密级、保密期限、接触范围等信息，通过签收告知、培训、邮件、OA系统、公告栏张贴等有效方式告知涉密人员。
[bookmark: _Toc157415833][bookmark: _Toc164761894][bookmark: _Toc161057434][bookmark: _Toc164760878][bookmark: _Toc157414225][bookmark: _Toc5587][bookmark: _Toc161059109][bookmark: _Toc29605][bookmark: _Toc143074498][bookmark: _Toc143001041][bookmark: _Toc9439][bookmark: _Toc16370][bookmark: _Toc157414267][bookmark: _Toc164762074][bookmark: _Toc157418240][bookmark: _Toc146287353][bookmark: _Toc143001084][bookmark: _Toc164761528][bookmark: _Toc6138][bookmark: _Toc28779][bookmark: _Toc165302348][bookmark: _Toc148011719]动态管理
[bookmark: _Toc164762075][bookmark: _Toc17245][bookmark: _Toc164761529][bookmark: _Toc164761895][bookmark: _Toc165302349][bookmark: _Toc10255]管理要求
[bookmark: _Toc23465][bookmark: _Toc157414226]保密办应每半年/年组织评估商业秘密是否需要更新、解密、销毁。商业秘密状态需变更的，由保密员向保密办提出变更请求，经保密办审批通过报最高管理者确认后，由保密办统一变更处理。
[bookmark: _Toc143001043][bookmark: _Toc164760879][bookmark: _Toc157414227][bookmark: _Toc165302350][bookmark: _Toc161059110][bookmark: _Toc32608][bookmark: _Toc22131][bookmark: _Toc164761530][bookmark: _Toc143074500][bookmark: _Toc157415834][bookmark: _Toc157418241][bookmark: _Toc25361][bookmark: _Toc157414268][bookmark: _Toc146287355][bookmark: _Toc143001086][bookmark: _Toc164761896][bookmark: _Toc161057435][bookmark: _Toc516][bookmark: _Toc164762076][bookmark: _Toc148011721][bookmark: _Toc10722][bookmark: _Toc22262]商业秘密的更新
保密办应对商业秘密的保密状态、密级、保密期限、接触范围等信息更新。
[bookmark: _Toc9251][bookmark: _Toc143001044][bookmark: _Toc146287356][bookmark: _Toc32331][bookmark: _Toc164761897][bookmark: _Toc7659][bookmark: _Toc157414269][bookmark: _Toc157415835][bookmark: _Toc11363][bookmark: _Toc143074501][bookmark: _Toc161059111][bookmark: _Toc157414228][bookmark: _Toc24900][bookmark: _Toc161057436][bookmark: _Toc165302351][bookmark: _Toc148011722][bookmark: _Toc164762077][bookmark: _Toc143001087][bookmark: _Toc164760880][bookmark: _Toc157418242][bookmark: _Toc24795][bookmark: _Toc164761531]商业秘密的解密
[bookmark: _Toc18329]解密情形
商业秘密出现下列情形时，宜解密：
1. 商业秘密保密期限届满；
t) 商业秘密已被公开；
u) 经企业评估，认为商业秘密不再具有保护价值；
v) 企业认为需要解密的其他情形。
[bookmark: _Toc25423]解密方式
对符合解密情形的商业秘密，保密办宜采取下列解密方式解密：
1. 移出涉密区域；
x) 消除或变更密级标识、提示；
y) 电子文档脱密；
z) 其他适合的解密方式。
[bookmark: _Toc19258]解密后的再保护
对于已解密的技术秘密，保密办应组织研发人员评估是否需要以其他知识产权形式继续保护。
[bookmark: _Toc164760881][bookmark: _Toc146287357][bookmark: _Toc4629][bookmark: _Toc143001088][bookmark: _Toc164761532][bookmark: _Toc164762078][bookmark: _Toc22557][bookmark: _Toc161057437][bookmark: _Toc143001045][bookmark: _Toc143074502][bookmark: _Toc157418243][bookmark: _Toc28385][bookmark: _Toc157414229][bookmark: _Toc157414270][bookmark: _Toc165302352][bookmark: _Toc164761898][bookmark: _Toc27617][bookmark: _Toc161059112][bookmark: _Toc148011723][bookmark: _Toc157415836][bookmark: _Toc19177][bookmark: _Toc31429]商业秘密的销毁
[bookmark: _Toc11499]销毁流程
涉密载体的销毁，应由保密员列出销毁清单，履行清点、登记手续后，由保密办组织统一销毁。
[bookmark: _Toc12310]销毁方式
不同类型涉密载体应采取不同方式妥善销毁，确保信息无法还原。销毁方式包括：
1. 纸质文档采取碎片化处理；
ab) 硬盘、光盘、U盘等存储介质采取消磁或粉碎等手段彻底销毁；
ac) 计算机拆除硬盘、使用专用软件清除所有信息；
ad) 大型设备采取整理拆解、物理粉碎等手段；
ae) 必要时，委托专门的销毁机构处理。
[bookmark: _Toc164760882][bookmark: _Toc161057438][bookmark: _Toc143074503][bookmark: _Toc157414230][bookmark: _Toc143001046][bookmark: _Toc164762079][bookmark: _Toc656][bookmark: _Toc29979][bookmark: _Toc157415837][bookmark: _Toc1519][bookmark: _Toc165302353][bookmark: _Toc146287358][bookmark: _Toc148011724][bookmark: _Toc10626][bookmark: _Toc143001089][bookmark: _Toc2784][bookmark: _Toc157414271][bookmark: _Toc164761533][bookmark: _Toc157418244][bookmark: _Toc8060][bookmark: _Toc164761899][bookmark: _Toc161059113]存证
[bookmark: _Toc26931][bookmark: _Toc164761534][bookmark: _Toc157415838][bookmark: _Toc8651][bookmark: _Toc12329][bookmark: _Toc157414272][bookmark: _Toc157414231][bookmark: _Toc148011725][bookmark: _Toc161057439][bookmark: _Toc157418245][bookmark: _Toc143001047][bookmark: _Toc23032][bookmark: _Toc2973][bookmark: _Toc164761900][bookmark: _Toc146287359][bookmark: _Toc165302354][bookmark: _Toc143074504][bookmark: _Toc28792][bookmark: _Toc164762080][bookmark: _Toc161059114][bookmark: _Toc143001090][bookmark: _Toc164760883]存证方式
企业宜依照定密与更新商业秘密的工作结果，选择合适的存证平台和方式对商业秘密存证。常见的存证方式有：
1. 公证存证；
ag) 时间戳存证；
ah) 区块链存证。
[bookmark: _Toc164760884][bookmark: _Toc143001048][bookmark: _Toc157414232][bookmark: _Toc161057440][bookmark: _Toc164761535][bookmark: _Toc28341][bookmark: _Toc157418246][bookmark: _Toc14197][bookmark: _Toc28988][bookmark: _Toc164762081][bookmark: _Toc165302355][bookmark: _Toc143074505][bookmark: _Toc157414273][bookmark: _Toc942][bookmark: _Toc148011726][bookmark: _Toc1754][bookmark: _Toc164761901][bookmark: _Toc157415839][bookmark: _Toc143001091][bookmark: _Toc161059115][bookmark: _Toc22451][bookmark: _Toc146287360]存证流程
[bookmark: _Toc21643]确定存证内容
商业秘密存证内容包括企业产生商业秘密的各类过程文件、商业秘密载体、商业秘密的保密记录等。
[bookmark: _Toc31126]选择存证平台
应优先选择不需要原文存证的电子数据存证平台。存证平台的存证技术和过程应当符合国家标准或行业标准中关于系统环境、技术安全、加密方式、数据的要求。
[bookmark: _Toc4608]确定存证结果
保密办完成存证工作后，应立即向存证平台确认存证结果是否成功。如存证过程出现错误或失败，应重新存证。
[bookmark: _Toc164761902][bookmark: _Toc161057441][bookmark: _Toc164761536][bookmark: _Toc143001092][bookmark: _Toc143074506][bookmark: _Toc165302356][bookmark: _Toc157414233][bookmark: _Toc148011727][bookmark: _Toc27286][bookmark: _Toc146287361][bookmark: _Toc143001049][bookmark: _Toc157414274][bookmark: _Toc161059116][bookmark: _Toc12611][bookmark: _Toc157415840][bookmark: _Toc164762082][bookmark: _Toc31926][bookmark: _Toc157418247][bookmark: _Toc1738][bookmark: _Toc27108][bookmark: _Toc164760885][bookmark: _Toc24349][bookmark: _Toc143001101][bookmark: _Toc143001058][bookmark: _Toc143074512]保密管理
[bookmark: _Toc19962][bookmark: _Toc146287362][bookmark: _Toc164761537][bookmark: _Toc24885][bookmark: _Toc157415841][bookmark: _Toc143074507][bookmark: _Toc148011728][bookmark: _Toc164762083][bookmark: _Toc164761903][bookmark: _Toc143001051][bookmark: _Toc12358][bookmark: _Toc165302357][bookmark: _Toc164760886][bookmark: _Toc157414275][bookmark: _Toc15029][bookmark: _Toc161057442][bookmark: _Toc4827][bookmark: _Toc157418248][bookmark: _Toc157414234][bookmark: _Toc161059117][bookmark: _Toc143001094][bookmark: _Toc9207]涉密人员管理
[bookmark: _Toc5752]入职管理
1.1.1.11　 核心技术人员或涉密人员入职前宜调查其工作背景，调查范围包括过往任职的单位、担任的职务、工作内容、是否负有保密或竞业限制义务等。
1.1.1.12　 新入职、转岗到涉密岗位的人员，应签订与岗位工作内容相适应的保密协议（见附录F），并约定保密范围、双方权利义务、保密期限、违约责任等，对于核心涉密岗位的员工，宜在保密协议中约定脱密期。
1.1.1.13　 高级管理人员、核心技术人员及重点岗位涉密人员，应签订竞业限制协议（见附录G），并约定竞业限制的范围、地域、生效条件、期限、违约责任、经济补偿等，竞业限制期限应限制在2年内。
1.1.1.14　 涉密人员入职前应提醒其需要遵守的保密事项，告知其需要履行的保密义务，并提醒其不应泄露前雇主的保密信息。必要时，可要求其签署员工不侵犯他人商业秘密承诺书（见附录H）。
[bookmark: _Toc3425][bookmark: _Toc143001052][bookmark: _Toc143001095]履职管理
1.1.1.15　 保密审批事项
企业应对在职员工常态化管理，防止员工在职期间未经保密办审批出现下列行为：
1. 披露企业未公开的涉密信息；
aj) 进入非授权涉密区域；
ak) 超范围、超权限接触涉密信息、涉密物品；
al) 登录未授权账号、系统或设备；
am) 拍摄、抄录涉密信息；
an) 复制、发送涉密电子信息；
ao) 将涉密电子信息存储于未授权载体或网络空间；
ap) 其他可能泄密的行为。
1.1.1.16　 保密承诺书
企业应根据员工接触项目所涉及的商业秘密信息，要求其签署项目保密承诺书。
1.1.1.17　 保密奖惩制度
企业宜建立商业秘密保密管理奖惩制度。鼓励员工举报违反企业商业秘密规定的行为，发现企业保密管理制度、措施和技术手段存在的漏洞。对采纳的线索或意见给予奖励，对员工违反企业商业秘密管理规定的行为，设置相适应的惩罚措施。
[bookmark: _Toc143001053][bookmark: _Toc30681][bookmark: _Toc143001096]离职管理
1.1.1.18　 企业应在涉密员工离职前确认并完成以下事项：
1. 确认是否已签署保密协议，如未签署需补签；
ar) 确认是否需要启动脱密期，如启动应及时调整工作岗位，变更劳动合同内容；
as) 评估是否需要履行竞业限制协议或与其重新签署竞业限制协议；对已启用脱密期的员工，不再履行竞业限制协议，对需要履行竞业限制义务的员工宜定期掌握其在竞业限制期限内的任职去向；
at) 与其签署保密承诺书，要求其声明不再拥有任何与商业秘密相关的载体；
au) 离职面谈，告知其负有的保密义务、禁止行为以及违反保密义务的法律责任；
av) 检查其工作电脑数据是否完整，工作系统、账号的访问日志是否有异常，邮箱邮件收发记录，离职前一定期限内涉密文档、数据的查阅和使用情况等；
aw) 其他企业认为有必要确认的事项。
1.1.1.19　 企业应提醒离职员工主动移交所有涉密载体、门禁卡、钥匙、账户信息等，签收交接清单。
1.1.1.20　 企业应及时回收注销离职员工的办公、网络、门禁等系统权限，及时通知与离职员工有关的供应商、客户、合作单位等，告知离职交接情况。
[bookmark: _Toc10185]保密教育
1.1.1.21　 保密培训形式可采用线上、线下集中培训或录制成视频、音频课程等方式开展，保存培训记录并归档。
1.1.1.22　 保密培训内容宜包括以下几个方面：
1. 商业秘密基础知识；
ay) 员工的商业秘密保护权利和义务；
az) 常见的泄露或侵害企业商业秘密的行为及相关案例；
ba) 侵害商业秘密可能会承担的法律责任；
bb) 企业商业秘密保护制度、程序；
bc) 使用人工智能语言模型等新兴产品时的保密义务与操作规则；
bd) 其他企业认为需要培训的内容。
1.1.1.23　 企业宜通过以下方式对员工开展保密宣传：
1. 召开全体员工保密动员会；
bf) 发放员工保密管理手册；
bg) 在办公场所内张贴宣传标语、播放宣传视频；
bh) 定期向员工发送宣传案例；
bi) 其他保密宣传手段。
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[bookmark: _Toc17437]纸质文档
1.1.1.24　 保管
涉密纸质文档应存放于设置保密柜的保密室，有专人保管，并登记造册，定期根据清单清点。
1.1.1.25　 使用
涉密纸质文档不应打印、扫描、传真和借阅，若确有需要复印和查阅的，应按权限或经过审批使用，履行登记手续，复印件与原件的密级和保密期限相同。
1.1.1.26　 销毁
废弃的纸质文档应按规定方式销毁，不应随意丢弃，并做好销毁人员、时间、数量、方式等信息的留存。
[bookmark: _Toc28008][bookmark: _Toc10971]电子文件
1.1.1.27　 存储
涉密电子文件应采用加密方式存储于企业授权的存储设备、应用系统或云存储空间，并定期备份。
1.1.1.28　 流转
1.1.1.28.1　 涉密电子文件的收发应使用唯一出入口，对涉密数据流入流出行为审批，关联企业间的涉密信息流转也应履行相应的审批手续。
1.1.1.28.2　 涉密电子文件的流转宜采取下列管理措施：
1. 设置加密和签名；
bk) 指定专人解密；
bl) 限定文档的读写权限、打开次数和时限；
bm) 定期跟踪文档管理系统中涉密信息的操作日志，确保信息可追溯；
bn) 在文档首页、页眉、页脚、页面水印等处设置保密义务提醒；
bo) 通过内部局域网或加密网络通道对外传输；
bp) 其他企业认为有必要采取的管理措施。
1.1.1.29　 权限管理
1.1.1.29.1　 企业应对涉密设备、数据库和各类应用系统及其账户实行权限管理，按岗位职责或特定工作事项以“最小接触范围”原则设定权限：
1. 合理分配不同层级账户的功能和审批权限；
br) 合理分配项目中不同账户的功能和使用期限；
bs) 合理设定不同账户的访问、操作、查看等权限及使用期限；
bt) 合理设定不同账户的互联网使用权限；
bu) 其他有必要设置权限的软件、系统或设备等。
1.1.1.29.2　 权限到期、人员转岗、项目或事项变更时应重新授权。
[bookmark: _Toc20836]移动存储介质
1.1.1.30　 移动存储介质应经审批后存储商业秘密。
1.1.1.31　 涉密移动储存介质应由专人专管，并采取内容加密、设备绑定等保密措施，不应连接非涉密或未采取保密措施的计算机或电子设备。
[bookmark: _Toc21932]计算机
1.1.1.32　 涉密计算机应关闭或禁用移动存储、光驱、蓝牙、无线网卡等数据传输功能，以及摄像头、声卡、话筒等音视频采集功能。
1.1.1.33　 设置信息加密系统，确保商业秘密均经过加密处理。
1.1.1.34　 涉密计算机的配置、维修、报废应经过审批或授权交由指定人员处理，员工不应私自拆机维修、更换、增加配件。
1.1.1.35　 计算机未经批准不应安装非授权软件，不应接入非授权网络。
[bookmark: _Toc2203]其他涉密设备与产品
1.1.1.36　 企业应对直接含有，或通过观察、测试、分析手段能够获得商业秘密信息的设备或产品，详细记录其名称、型号、密级、保密期限等信息，由专人管理，放置于专门的存储区域，采取有效隔离和保护措施，在各环节的交接过程中履行登记签收手续。
1.1.1.37　 在采购、运输及试验或使用过程中，通过遮挡、与合作商签订保密协议、限制接触人员等方式降低泄密风险。
1.1.1.38　 销毁应在保密办的审核、监督和指导下开展。
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[bookmark: _Toc26966]涉密区域识别
企业宜按不同业务流程识别划分涉密区域，宜将以下区域列为涉密重点区域：
1. 研发设计环节中的实验室、研发部门核心区域、未公开试验样品存放地等区域；
bw) 采购环节中的原材料、半成品等涉密物资存放区域；
bx) 生产环节中的重要生产车间、重要零部件、模具、夹具等的存放地等区域；
by) 知识产权、信息管理、财务、人力资源、销售等重点部门的办公场所以及涉密档案和载体的存放区域等其他涉密区域；
bz) 其他企业认为有必要的区域。
[bookmark: _Toc26481]安防措施设置
1.1.1.39　 涉密区域入口处应设置门禁，张贴标识和警示语，宜安装视频监控和报警装置。宜采取物理措施将涉密区域与非涉密区域隔离。
1.1.1.40　 涉密区域张贴标识时，宜采取如下不同颜色标识，区分涉密区域等级：
a) 核心涉密区域为红色警示牌；
b) 重要涉密区域为黄色警示牌；
c) 一般涉密区域为绿色警示牌。
[bookmark: _Toc1213]网络安全手段
企业涉密区域的涉密网络应采取如下保密措施：
1. 不接入外网；
cb) 与内部网络隔离，不能相互连通；
cc) 通过VPN等方式远程接入涉密区域网络时使用终端准入、权限审批等措施；
cd) 其他有效的网络安全措施。
[bookmark: _Toc14002]人员出入管理
企业应采取如下措施加强涉密区域人员出入管理：
1. 内部人员出入具备相应权限或经审批获得临时授权，佩戴身份标识卡方可进入；
cf) 外部人员访问涉密区域履行出入登记手续后，佩戴临时证件，由专人全程陪同；
cg) 出入人员限制使用具备录音、拍摄、存储功能的设备器材；
ch) 其他企业认为有必要采取的人员出入管理措施。
[bookmark: _Toc164761540][bookmark: _Toc143074510][bookmark: _Toc157414237][bookmark: _Toc25712][bookmark: _Toc164760889][bookmark: _Toc165302360][bookmark: _Toc157415844][bookmark: _Toc148011731][bookmark: _Toc146287365][bookmark: _Toc157414278][bookmark: _Toc143001056][bookmark: _Toc8207][bookmark: _Toc143001099][bookmark: _Toc22994][bookmark: _Toc10910][bookmark: _Toc161059120][bookmark: _Toc164762086][bookmark: _Toc164761906][bookmark: _Toc26994][bookmark: _Toc161057445][bookmark: _Toc20789][bookmark: _Toc157418251]商务活动管理
[bookmark: _Toc21607]基本要求
1.1.1.41　 商务活动中对外提供涉密信息前，应填写《对外信息发布审批表》（见附录I），经保密办审批后方可外发。
1.1.1.42　 宜明确告知参与商务活动的员工，对外交流过程中不应直接对外提及企业的商业秘密信息。
1.1.1.43　 商务活动中，宜采取信息安全保障手段传输涉密信息，必要时可安排专人跟进涉密信息对外流通环节。
[bookmark: _Toc26714]技术合作与委托生产
1.1.1.44　 在技术合作和委托生产中，应签订保密协议(见附录F），或在合作协议中设置保密条款，约定双方的保密内容与范围、保密责任与义务、违约责任、合作产生的商业秘密的权利归属和利益分配方案等内容。
1.1.1.45　 宜采取限制合作方的信息接触权限、定期检查合作方的保密措施等保密手段，防止合作方泄露企业商业秘密。
1.1.1.46　 应加强员工对合作方的商业秘密保密意识，注重对合作方商业秘密信息的保密管理。
[bookmark: _Toc7824]投融资
1.1.1.47　 在与投资方接洽时，应采取下列保密措施：
1. 在接洽前应签署保密协议，协议包括保密内容与范围、保密责任与义务、争议解决途径、违约责任等；
1. 投资方相关工作人员如需进入涉密区域、接触涉密信息，提示其履行保密义务；
1. 聘任或委托外部专家、顾问、翻译、律师等可能接触涉密信息的外部人员时，开展背景调查，并与其单独签订保密协议、保密条款或保密承诺书。
1.1.1.48　 在投融资活动过程中做好文件交接记录和会议纪要，保留保密协议、保密文件等信息。
[bookmark: _Toc27376]信息宣发
企业应指定保密办作为对外信息发布审核的主管机构，对新闻发布、论文发表、专利申请等信息的公布或公开开展保密审查，并留存相关记录。
[bookmark: _Toc10555]展会与路演
企业参加展会或商业路演时，应根据实际情况选择下列保密措施：
1. 通过覆盖、遮盖等手段对产品/设备中的涉密部分适当遮挡；
1. 与展会主办方签订保密协议；
cn) 根据商业信息的重要性将内容分段演示；
co) 对于技术保密性高且有精准商业对象的项目，安排封闭路演；
cp) 告知相关人员，展示信息中属于商业秘密信息的部分，不应私自录音、拍照、摄像等；
cq) 对演示文稿和其他相关材料添加水印等加密手段，防止未经授权的复制和传播；
cr) 其他有必要采取的措施。
[bookmark: _Toc29381]对外会议
涉及商业秘密的会议，应采取下列保密措施：
1. 选择具有保密条件的场所；
1. 限定参加人员的范围，指定参与涉密事项的人员；
1. 手机不应带入会场，存放于指定保密柜；
1. 告知参加人员保密要求，必要时签订保密承诺书；
1. 管控涉密资料、物品，确定文件的发放范围，做好发放登记，会后及时回收、清点；
1. 通过拍照、摄像、签名等方式记录参会情况；
1. 其他有必要采取的措施。
[bookmark: _Toc14585][bookmark: _Toc164761541][bookmark: _Toc148011732][bookmark: _Toc157418252][bookmark: _Toc27123][bookmark: _Toc20392][bookmark: _Toc165302361][bookmark: _Toc164762087][bookmark: _Toc164760890][bookmark: _Toc157415845][bookmark: _Toc157414279][bookmark: _Toc157414238][bookmark: _Toc161059121][bookmark: _Toc146287366][bookmark: _Toc143074511][bookmark: _Toc143001057][bookmark: _Toc31954][bookmark: _Toc161057446][bookmark: _Toc4450][bookmark: _Toc143001100][bookmark: _Toc164761907][bookmark: _Toc19616]监督与检查
[bookmark: _Toc3802]总体要求
保密办应确定监督检查的准则和方法并执行，并按要求填写《保密工作检查表》（附录J）。宜每半年/年组织人员检查商业秘密保护制度的运行情况，评价制度有效性并持续改进，不断提升企业商业秘密保护水平。
[bookmark: _Toc23463]监督检查内容
监督检查内容应包括：
1. 商业秘密保护制度建立与完善情况；
1. 商业秘密定密、动态管理、存证、保密管理等商业秘密保护与管理工作的开展情况；
1. 围绕涉密人员、区域、载体及商务活动等不同管理维度的保密措施落实情况；
1. 其他企业认为有必要检查的内容。
[bookmark: _Toc29248]监督检查方法
监督检查的方法应包括：
1. 查看涉密纸质文件使用记录；
1. 查看涉密电子信息载体、信息系统、云存储空间使用记录；
1. 查看涉密区域的出入口和内部监控；
1. 现场查验、问询涉密人员工作情况；
1. 查看涉密商务活动记录及附属合同；
1. 其他企业认为有必要的监督检查方法。
[bookmark: _Toc146287367][bookmark: _Toc161057447][bookmark: _Toc11948][bookmark: _Toc157414239][bookmark: _Toc157418253][bookmark: _Toc157414280][bookmark: _Toc10298][bookmark: _Toc164761542][bookmark: _Toc161059122][bookmark: _Toc165302362][bookmark: _Toc157415846][bookmark: _Toc164762088][bookmark: _Toc23844][bookmark: _Toc12735][bookmark: _Toc164761908][bookmark: _Toc24219][bookmark: _Toc26217][bookmark: _Toc148011733][bookmark: _Toc164760891]维权与应诉
[bookmark: _Toc165302363][bookmark: _Toc164760892][bookmark: _Toc157414281][bookmark: _Toc161059123][bookmark: _Toc13074][bookmark: _Toc164762089][bookmark: _Toc28223][bookmark: _Toc10655][bookmark: _Toc30689][bookmark: _Toc161057448][bookmark: _Toc17736][bookmark: _Toc157414240][bookmark: _Toc157418254][bookmark: _Toc164761909][bookmark: _Toc164761543][bookmark: _Toc157415847][bookmark: _Toc5443][bookmark: _Toc148011734][bookmark: _Toc146287368][bookmark: _Toc143001059][bookmark: _Toc143074513][bookmark: _Toc143001102]应急处置
企业应制定商业秘密泄露或被侵权的应急处置预案，建立紧急应对流程。
出现商业秘密泄露的征兆或者迹象时，企业应迅速采取措施，将危害和损失控制在最小限度内，措施包括但不限于：
1. 确认被泄密或侵权的商业秘密内容，评估事情的严重程度；
1. 启动对商业秘密泄露或被侵权的核查，确认可能的责任人、泄密原因等；
1. 收集商业秘密泄露或被侵权的证据。
[bookmark: _Toc157414282][bookmark: _Toc161059124][bookmark: _Toc1188][bookmark: _Toc157418255][bookmark: _Toc164761910][bookmark: _Toc157414241][bookmark: _Toc161057449][bookmark: _Toc18442][bookmark: _Toc13645][bookmark: _Toc164761544][bookmark: _Toc164760893][bookmark: _Toc31144][bookmark: _Toc157415848][bookmark: _Toc17574][bookmark: _Toc165302364][bookmark: _Toc3362][bookmark: _Toc164762090]维权途径
企业可采取以下途径开展商业秘密维权：
a) 向人民法院提起民事诉讼；
b) 向人民检察院提起商业秘密诉讼活动法律监督；
dm) 向公安机关报案；
dn) 向县级以上市场监督管理部门举报；
do) 申请劳动仲裁或商事仲裁；
dp) 与侵权人协调解决等。
[bookmark: _Toc161059125][bookmark: _Toc12230][bookmark: _Toc157414242][bookmark: _Toc157415849][bookmark: _Toc157414283][bookmark: _Toc161057450][bookmark: _Toc164761911][bookmark: _Toc164761545][bookmark: _Toc164762091][bookmark: _Toc148011735][bookmark: _Toc22939][bookmark: _Toc157418256][bookmark: _Toc14548][bookmark: _Toc165302365][bookmark: _Toc16929][bookmark: _Toc164760894][bookmark: _Toc25842][bookmark: _Toc146287369][bookmark: _Toc10085][bookmark: _Toc143074514][bookmark: _Toc143001060][bookmark: _Toc143001103]国内维权
[bookmark: _Toc31016]必要性评估
发现商业秘密可能被侵权时，保密办应组织法务、研发等相关内部人员或外部机构，评估商业秘密是否实际受到侵害、可能造成的影响等要素，判断采取维权行动的必要性。评估要素包括：
1. 该商业秘密的秘密点、载体及密级；
1. 该商业秘密与侵权商业信息是否构成实质性相似；
1. 侵权人是否有接触该商业秘密的可能，如前员工、供应商等；
1. 该商业秘密被侵权的方式，如被全面公开、第三方使用等；
1. 该商业秘密对企业的商业价值，如开发成本、市场竞争力等；
1. 证据搜集的困难程度；
1. 维权成本；
1. 其他有必要评估的要素。
[bookmark: _Toc7106]方案制定
保密办应根据必要性评估的结果，制定相应的维权方案，内容包括：维权目标、维权途径、资金预算、专项工作组成员等。
[bookmark: _Toc16306]证据搜集
保密办应根据制定的维权方案，确定需要搜集的证据，包括：
1. 承载商业秘密的载体、存证证明；
1. 非公知性鉴定报告；
1. 商业秘密的投入研发成本、价值评估报告；
1. 劳动合同、保密协议、竞业限制协议、信息系统权限设置；
1. 采购合同、销售合同；
1. 同一性鉴定报告；
1. 损失鉴定报告；
1. 其他有必要搜集的维权证据。
[bookmark: _Toc146287370][bookmark: _Toc157415850][bookmark: _Toc10032][bookmark: _Toc157414243][bookmark: _Toc165302366][bookmark: _Toc23963][bookmark: _Toc148011736][bookmark: _Toc29785][bookmark: _Toc164762092][bookmark: _Toc164760895][bookmark: _Toc157414284][bookmark: _Toc7030][bookmark: _Toc164761546][bookmark: _Toc161059126][bookmark: _Toc161057451][bookmark: _Toc157418257][bookmark: _Toc164761912][bookmark: _Toc23133][bookmark: _Toc31020]海外维权
[bookmark: _Toc27114]风险评估
企业应评估管辖地的相关法律规定和同类案件判决情况、诉讼成本收益比、被告性质（个人或企业）等因素。被告性质为企业的，还应评估被告与企业竞争关系的强弱性。
[bookmark: _Toc12244]维权团队组建
企业应组建涉外维权团队，维权团队宜包含中国律师、管辖地律师、企业决策层、企业研发人员、企业知识产权与法务人员等。
[bookmark: _Toc1714]熟悉管辖地法律
维权团队应了解管辖地的商业秘密制度、维权规则、证据要求、维权途径、维权程序、诉讼时效等法律要求。
[bookmark: _Toc29432]维权策略制定
企业应结合商业秘密等级、维权风险、维权成本、维权时间等，制定包括维权地域、维权时机、维权方式等在内的维权策略。
[bookmark: _Toc23417]信息搜集
维权团队应根据制定的维权策略，多渠道搜集维权证据、被告方的诉讼史、被告方的律所及律师的业务擅长方向与既往诉讼经验等。
[bookmark: _Toc23086]和解谈判
企业应综合分析维权成本、维权时间、维权胜率等因素，决定是否与对方和解，并积极制定和解谈判策略。
[bookmark: _Toc164761547][bookmark: _Toc164761913][bookmark: _Toc8426][bookmark: _Toc161057452][bookmark: _Toc13522][bookmark: _Toc146287371][bookmark: _Toc8890][bookmark: _Toc143001105][bookmark: _Toc143001062][bookmark: _Toc148011737][bookmark: _Toc157418258][bookmark: _Toc157415851][bookmark: _Toc165302367][bookmark: _Toc17991][bookmark: _Toc10989][bookmark: _Toc157414285][bookmark: _Toc164762093][bookmark: _Toc164760896][bookmark: _Toc161059127][bookmark: _Toc157414244][bookmark: _Toc12752][bookmark: _Toc143074516]司法鉴定
商业秘密争议处理过程中，宜委托有资质的鉴定机构对所涉信息是否为公众所知悉，被告获得、披露、使用的信息与原告持有的信息是否相同或实质相同进行司法鉴定。
[bookmark: _Toc164762094][bookmark: _Toc164761548][bookmark: _Toc4202][bookmark: _Toc148011738][bookmark: _Toc10174][bookmark: _Toc161057453][bookmark: _Toc21565][bookmark: _Toc4405][bookmark: _Toc157415852][bookmark: _Toc146287372][bookmark: _Toc164761914][bookmark: _Toc157418259][bookmark: _Toc165302368][bookmark: _Toc161059128][bookmark: _Toc157414245][bookmark: _Toc7971][bookmark: _Toc157414286][bookmark: _Toc164760897][bookmark: _Toc25161]二次泄密防范
维权过程中，企业应采取以下措施严防二次泄密：
1. 委托第三方评估时，签订保密协议；
eh) 向办案机关申请对证据材料采取保密措施，必要时要求相关参与人签署保密承诺书；
ei) 对不确定是否已泄露的商业秘密信息，谨慎提交等；
ej) 其他有必要采取的防泄密措施。
[bookmark: _Toc165302369][bookmark: _Toc157418260][bookmark: _Toc146287373][bookmark: _Toc164761549][bookmark: _Toc164762095][bookmark: _Toc18145][bookmark: _Toc3955][bookmark: _Toc7342][bookmark: _Toc157414246][bookmark: _Toc9492][bookmark: _Toc161059129][bookmark: _Toc157414287][bookmark: _Toc28651][bookmark: _Toc161057454][bookmark: _Toc164760898][bookmark: _Toc164761915][bookmark: _Toc10069][bookmark: _Toc148011739][bookmark: _Toc157415853]应诉
企业被控告侵犯他人商业秘密时，保密办应组织法务、研发等相关内部人员或外部机构，围绕以下角度抗辩：
1. 商业秘密属于一般常识、行业惯例、公开信息的简单组合等公众所知悉的商业信息；
1. 企业以自主研发的形式产出该商业秘密；
1. 企业以正规的渠道购买承载该商业秘密的产品，并通过反向工程获取该商业秘密；
1. 企业采取背景调查、签署员工不侵犯他人商业秘密承诺书等管理措施证据，不存在侵权主观故意；
1. 其他企业认为合理的抗辩角度。
[bookmark: _Toc16563][bookmark: _Toc157414288][bookmark: _Toc8414][bookmark: _Toc918][bookmark: _Toc143001063][bookmark: _Toc164762096][bookmark: _Toc146287374][bookmark: _Toc161057455][bookmark: _Toc165302370][bookmark: _Toc29778][bookmark: _Toc164761550][bookmark: _Toc143074517][bookmark: _Toc157415854][bookmark: _Toc161059130][bookmark: _Toc148011740][bookmark: _Toc164760899][bookmark: _Toc157418261][bookmark: _Toc164761916][bookmark: _Toc16641][bookmark: _Toc30119][bookmark: _Toc157414247][bookmark: _Toc143001106]协同保护
[bookmark: _Toc165302371][bookmark: _Toc146287375][bookmark: _Toc3530][bookmark: _Toc20765][bookmark: _Toc157414248][bookmark: _Toc157418262][bookmark: _Toc164761551][bookmark: _Toc164760900][bookmark: _Toc164762097][bookmark: _Toc9098][bookmark: _Toc161059131][bookmark: _Toc164761917][bookmark: _Toc148011741][bookmark: _Toc13826][bookmark: _Toc161057456][bookmark: _Toc11103][bookmark: _Toc157414289][bookmark: _Toc157415855][bookmark: _Toc11495]商业秘密保护指导站（维权联系点）协同
企业应加强与商业秘密保护指导站（维权联系点）的联络，定期向商业秘密保护指导站（维权联系点）反馈商业秘密保护工作的困难及需求。
保密办应组织相关人员参与商业秘密保护指导站（维权联系点）提供的商业秘密培训、咨询商业秘密侵害事件的处理和维权策略。
[bookmark: _Toc164761552][bookmark: _Toc157415856][bookmark: _Toc30256][bookmark: _Toc161057457][bookmark: _Toc157418263][bookmark: _Toc161059132][bookmark: _Toc12737][bookmark: _Toc146287376][bookmark: _Toc148011742][bookmark: _Toc164760901][bookmark: _Toc164762098][bookmark: _Toc25135][bookmark: _Toc157414249][bookmark: _Toc23487][bookmark: _Toc164761918][bookmark: _Toc8910][bookmark: _Toc157414290][bookmark: _Toc5369][bookmark: _Toc165302372]行政、司法协同
企业发现侵权证据搜集难度大或毁损、灭失风险高时，宜先向公安机关刑事立案，借助刑事侦查手段获取相应的证据，再向法院提起侵害商业秘密民事赔偿诉讼。
商业秘密维权情况紧急时，宜先通过行政举报制止侵权行为，再向法院提起侵害商业秘密民事赔偿诉讼，或向公安机关报案。情况紧急包括：
1. 商业秘密即将被非法披露；
1. 侵权行为正显著增加企业损害；
1. 侵权行为将侵害企业享有的商誉等权利且造成无法挽回的损害；
1. 其他有必要马上责令停止侵权的紧急情况。
[bookmark: _Toc161059133][bookmark: _Toc164760902][bookmark: _Toc157414250][bookmark: _Toc6132][bookmark: _Toc30615][bookmark: _Toc882][bookmark: _Toc164761919][bookmark: _Toc157418264][bookmark: _Toc148011743][bookmark: _Toc146287377][bookmark: _Toc157415857][bookmark: _Toc164762099][bookmark: _Toc1951][bookmark: _Toc157414291][bookmark: _Toc14188][bookmark: _Toc161057458][bookmark: _Toc165302373][bookmark: _Toc164761553][bookmark: _Toc4569]区域协同
企业在长三角及其它地区遇到商业秘密法律纠纷时，宜参照《长三角生态绿色一体化发展示范区商业秘密保护协作备忘录》等相关文件要求，寻求区域协同保护。
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[bookmark: _Toc31841]附  录  A
[bookmark: _Toc11973]（资料性）
[bookmark: _Toc16724]商业信息梳理范围
商业信息梳理范围见表A.1。
表A.1  商业信息梳理范围
	工作环节
	文件名称
	表现形式

	立项环节
	《项目立项报告》、《用户需求说明书》、《立项会议材料》、《项目成本分析书》等
	研发方案、需求参数、产品设计图、技术规格、产品路线图等

	研发环节
	《实验阶段记录》、《项目预算规划书》、《开发项目计划书》、《产品分析报告》、《原料分析》、《开发进度周报/月报》、《项目时程表》、《项目会议记录》、《产品功能细部说明书》等
	结构方案、生产加工技术、实验方案、实验数据、分析数据、原料规格、配方、检测标准、检测设备、检测步骤、检测参数、工艺流程、需求场景与流程、架构思路、技术架构、技术流程、计算机程序等

	验证/测试环节
	《试产申请》、《中试过程文档》、《产品检测报告》、《包装要求及指标》等
	检测标准、检测设备、检测步骤、材料指标、测试参数、测试结果、测试方法、测试标准、改善方案等

	生产环节
	《项目结案书》、《设备图纸/设备入厂验收记录/设备调试记录》、《设备及项目相关购置合同及协议》、《生产技术规程》、《操作规程》、《安全生产规程》、《产品检验规范》、《技术手册》、《操作记录》、《阶段报告》、《会议纪要》、《产品检测报告》、《生产数据与产量报表》等
	设计图、技术标准、规格型号、技术参数、中控参数、生产数据等技术信息、主要原材料采购渠道、价格、拟投入使用的产品特有名称、包装等经营信息

	销售环节
	《销售资料》、《销售清单》、《客户名单》等
	客户交易习惯、货源情报、产销策略等






[bookmark: _Toc19810]附  录  B
[bookmark: _Toc23344]（资料性）
[bookmark: _Toc25682]核心秘密点识别表
核心秘密点识别表见B.1。
表B.1  核心秘密点识别表
	秘密点名称：            识别日期：            识别人：

	类别
	序号
	识别内容
	识别结果

	
	
	
	是
	否

	权利人
	1. 
	所列举之商业秘密内容是否为企业单方拥有？ 
	
	

	
	2. 
	所列举之商业秘密内容是否为企业单方自行研发或建立之成果？ 
	
	

	
	3. 
	所列举之商业秘密内容若基于或运用他方所授权之技术，该技术成果是否未违反他方的保密合同或授权条款？
	
	

	
	4. 
	所列举之商业秘密内容是否未对外进行授权？
	
	

	权利范围
	5. 
	所列举之商业秘密内容是否能清楚说明或界定该信息的范围？
	
	

	权利识别
	6. 
	所列举之商业秘密内容是否记注该技术的成立日期与参与者？
	
	

	
	7. 
	所列举之商业秘密内容是否有相应的实施过程纪录可以回朔佐证？
	
	

	实用性
	8. 
	所列举之商业秘密内容是否为已可实施之经营或技术成果？
	
	

	
	9. 
	所列举之商业秘密内容是否已于企业现有产品中实现？
	
	

	秘密性
	10. 
	所列举之商业秘密内容是否在同行业内短期无法轻易知悉的信息？
	
	

	
	11. 
	所列举之商业秘密内容是否不适合以专利方式进行保护？
	
	

	
	12. 
	如为基于已公开之信息而进行再次研发、功效改良或集成之技术或经营成果，其中自主发展成果的占有比率是否超过50%？
	
	

	
	13. 
	所列举之商业秘密内容是否未于相关文献、研讨会或专利文件揭露？
	
	

	
	14. 
	所列举之商业秘密内容是否未与他方利益相关者揭露？ 
	
	

	
	15. 
	所列举之商业秘密内容是否难以轻易透过反向工程而获取？
	
	

	
	16. 
	所列举之商业秘密内容是否非关技术参与者本身任职前的一般性知识或技能所能获得？ 
	
	

	经济性
	17. 
	所列举之商业秘密内容是否为企业已销售产品中的必要或关键信息？
	
	

	
	18. 
	所列举之商业秘密内容是否为企业预定销售产品中的必要或关键信息？
	
	

	
	19. 
	所列举之商业秘密内容是否为企业长期拥有且能认列无形资产之信息？
	
	

	
	20. 
	所列举之商业秘密内容是否与企业主要的产业竞争力直接相关？
	
	

	保护措施
	21. 
	所列举之商业秘密内容是否对于可接触对象实施严格的权限控管要求？
	
	

	
	22. 
	所列举之商业秘密内容是否有实施必要的电子信息或物理保护措施？
	
	

	
	23. 
	所列举之商业秘密内容是否可持续有效？ 
	
	

	完整性
	24. 
	所列举之商业秘密内容是否已完整保存于商业秘密载体？另可提供第三方司法鉴定机构进行检验？
	
	

	检核结果：


注： [bookmark: _GoBack]本表中，序号3、5、13、15项具有一票否决权，其中任1项识别结果为“否”的，该秘密点不宜作为企业的绝密级商业秘密；如以上4项全部为“是”，且剩余20项识别结果一半及以上为“是”的，宜作为绝密级商业秘密。
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[bookmark: _Toc6143]附  录  C
[bookmark: _Toc7089]（资料性）
[bookmark: _Toc20637]涉密人员登记表
涉密人员登记表见C.1。
表C.1  涉密人员登记表
	姓名
	
	身份证号
	

	联系地址
	
	联系电话
	

	所属部门
	
	职位
	

	涉密等级
	
	涉密等级确定时间
	

	保密协议签署情况
	

	竞业限制协议
签署情况
	

	接触涉密区域、载体、计算机情况
	涉密区域及门禁权限情况
	

	
	涉密计算机及载体情况
	

	
	涉密邮箱
	

	其他保密信息
接触情况
	

	涉密人员意见
	

	所属部门意见
	

	商业秘密管理
部门意见
	

	公司领导意见
	

	文件密级
	
	保存期限
	

	保存部门
	





[bookmark: _Toc23868]附  录  D
[bookmark: _Toc13029]（资料性）
[bookmark: _Toc1612]涉密人员清单
涉密人员清单见D.1。
表D.1  涉密人员清单
	序号
	姓名
	部门/岗位
	职务
	保密等级
	接触权限
	可进入涉密区域

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	




[bookmark: _Toc31268]附  录  E
[bookmark: _Toc21222]（资料性）
[bookmark: _Toc28787]商业秘密信息清单
商业秘密信息清单见E.1。
表E.1  商业秘密信息清单
	              部门商业秘密资产记录表    日期：    年     月     日

	工作环节
	环节步骤
	交付物
	载体形式
（电子件/纸件/软件/实体物）
	商业秘密类型（技术秘密/经营秘密）
	秘密点
	密级
	保密期限
	接触范围
	存储位置
	保密员
签字
	部门主管签字

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	





[bookmark: _Toc4671]附  录  F
[bookmark: _Toc10157]（资料性）
[bookmark: _Toc30815]保密协议
[bookmark: _Toc146287380][bookmark: _Toc148011745][bookmark: _Toc14061][bookmark: _Toc28020]保密协议
甲方：                            
注册地址：                        
联系方式：                        

乙方：                           
身份证号码：                     
联系方式：                       
乙方因在甲方单位履行职务或与甲方存在其他合作关系（根据具体情况，描述甲乙双方的关系），已经（或将要）知悉甲方的商业秘密。甲、乙双方平等协商，依据中国有关法律法规订立本保密协议。双方确认在签署本协议前，已经详细审阅过协议的内容，并完全了解协议各条款的法律含义。
一、保密的内容和范围
甲、乙双方确认，乙方应承担保密义务的甲方商业秘密范围包括但不限于以下内容：
1、技术信息。技术信息的范围一般包括技术方案、工程设计、电路设计、制造方法、配方、工艺流程、技术指标、计算机软件、数据库、试验结果、图纸、样品样机、模型模具、操作手册、技术文档、涉及商业秘密的业务函电等。
2、经营信息。经营信息的范围一般包括客户名单、营销计划、采购资料、定价政策、不公开的财务资料、劳动报酬、进货渠道、产销政策、招投标中的标的及标书内容等。
3、公司依照法律规定和有关协议约定对外应承担保密义务的事项等。
二、乙方的保密义务
4、主动采取加密措施对上述所列及之商业秘密进行保护，防止不承担同等保密义务的任何第三方知悉及使用；
5、不得刺探或者以其他不正当手段（包括利用计算机进行检索、浏览、复制等）获取与本职工作或本身业务无关的甲方单位的商业秘密；
6、不得向不承担同等保密义务的任何第三人披露甲方单位的商业秘密；
7、不得允许（包括出借、赠与、出租、转让等行为）或协助不承担同等保密义务的任何第三人使用甲方单位的商业秘密；
8、乙方不论因何种原因终止与甲方单位的劳动关系/合作关系，都不得利用甲方单位的商业秘密为其他与甲方有竞争关系的企业（包括自办企业）服务；
9、甲方单位商业秘密所有权始终全部归属甲方，乙方不得利用自身对甲方单位的商业秘密不同程度的了解申请对于甲方单位的商业秘密所有权，在本协议签订前经乙方书面证明已依法具有某些所有权者除外；
10、如发现甲方关于甲方单位的商业秘密被泄露或者自己过失泄露秘密，应当采取有效措施防止泄密进一步扩大，并及时向甲方公司报告。
三、商业秘密的停止使用
11、在甲、乙双方劳动关系/合作关系无论何种原因终止或解除后，乙方应停止使用所有的甲方商业秘密，而且只要此种商业秘密尚未依法进入公众领域，乙方就不得继续使用，也不得向任何个人、法人或其他经济组织等披露此种商业秘密。
12、在甲、乙双方的劳动关系/合作关系存续期间及终止或解除后，一旦甲方要求，乙方应随时将从甲方及甲方项目获得的一切资料文件及其复制件归还甲方或双方销毁。
四、保密期限
13、双方同意本协议规定的保密期限为自本协议签署之日起生效，乙方应当遵守本协议直至甲方商业秘密合法公开。
五、违约责任
14、如果乙方不履行本协议所规定的保密义务，应当承担违约责任。如果因为乙方的违约行为造成甲方的损失，应当承担下列责任：
（1）包括但不限于赔偿甲方的一切损失和额外费用支出：甲方支付的全部诉讼费用、律师费用、为处理此事所产生的其他费用、甲方因此所导致遭第三方的索赔费用和承担违约赔偿费用、甲方其他相关经济损失等。
（2）给甲方造成不良社会影响和商业信誉影响的，乙方还应当配合甲方消除不良影响，协助甲方追查、追回因乙方违约行为所流出的属于甲方的技术资料和商业信息或所有由甲方提供给乙方的技术资料和商业信息资料、产品及产品零配件等。无法消除不良影响的，或者无法追回、追查的，或者追回前甲方已经遭受损失的，甲方有权按本条第一项（1）条约定内容处理。
六、争议的解决办法
15、因执行本协议而发生纠纷，双方协商解决，协商不成，任何一方均应向甲方所在地人民法院提起诉讼。
七、协议的效力和变更
16、本协议自双方签字或盖章后生效，之前签订的其他协议与本协议冲突的，以本协议为准。（以下无正文，为各方签字页）

甲方（签章）：

乙方（签名）：
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竞业限制协议

甲方：                            
注册地址：                        
联系方式：                        

乙方：                           
身份证号码：                     
联系方式：                       

乙方因在甲方单位履行职务或与甲方存在其他合作关系（根据具体情况，描述甲乙双方的关系），已经（或将要）知悉甲方的商业秘密。甲、乙双方平等协商，依据中国有关法律法规订立本保密协议。双方确认在签署本协议前，已经详细审阅过协议的内容，并完全了解协议各条款的法律含义。
一、保密的内容和范围
甲、乙双方确认，乙方应承担保密义务的甲方商业秘密范围包括但不限于以下内容：
1、技术信息。技术信息的范围一般包括技术方案、工程设计、电路设计、制造方法、配方、工艺流程、技术指标、计算机软件、数据库、试验结果、图纸、样品样机、模型模具、操作手册、技术文档、涉及商业秘密的业务函电等。
2、经营信息。经营信息的范围一般包括客户名单、营销计划、采购资料、定价政策、不公开的财务资料、劳动报酬、进货渠道、产销政策、招投标中的标的及标书内容等。
3、 公司依照法律规定和有关协议约定对外应承担保密义务的事项等。
二、乙方的保密义务
4、主动采取加密措施对上述所列及之商业秘密进行保护，防止不承担同等保密义务的任何第三方知悉及使用；
5、不得刺探或者以其他不正当手段（包括利用计算机进行检索、浏览、复制等）获取与本职工作或本身业务无关的甲方单位的商业秘密；
6、不得向不承担同等保密义务的任何第三人披露甲方单位的商业秘密；
7、不得允许（包括出借、赠与、出租、转让等行为）或协助不承担同等保密义务的任何第三人使用甲方单位的商业秘密；
8、乙方不论因何种原因终止与甲方单位的劳动关系/合作关系，都不得利用甲方单位的商业秘密为其他与甲方有竞争关系的企业（包括自办企业）服务；
9、甲方单位商业秘密所有权始终全部归属甲方，乙方不得利用自身对甲方单位的商业秘密不同程度的了解申请对于甲方单位的商业秘密所有权，在本协议签订前经乙方书面证明已依法具有某些所有权者除外；
10、如发现甲方关于甲方单位的商业秘密被泄露或者自己过失泄露秘密，应当采取有效措施防止泄密进一步扩大，并及时向甲方公司报告。
三、商业秘密的停止使用
11、在甲、乙双方劳动关系/合作关系无论何种原因终止或解除后，乙方应停止使用所有的甲方商业秘密，而且只要此种商业秘密尚未依法进入公众领域，乙方就不得继续使用，也不得向任何个人、法人或其他经济组织等披露此种商业秘密。
12、在甲、乙双方的劳动关系/合作关系存续期间及终止或解除后，一旦甲方要求，乙方应随时将从甲方及甲方项目获得的一切资料文件及其复制件归还甲方或双方销毁。
四、保密期限
13、双方同意本协议规定的保密期限为自本协议签署之日起生效，乙方应当遵守本协议直至甲方商业秘密合法公开。
五、违约责任
14、如果乙方不履行本协议所规定的保密义务，应当承担违约责任。如果因为乙方的违约行为造成甲方的损失，应当承担下列责任：
（1）包括但不限于赔偿甲方的一切损失和额外费用支出：甲方支付的全部诉讼费用、律师费用、为处理此事所产生的其他费用、甲方因此所导致遭第三方的索赔费用和承担违约赔偿费用、甲方其他相关经济损失等。
（2）给甲方造成不良社会影响和商业信誉影响的，乙方还应当配合甲方消除不良影响，协助甲方追查、追回因乙方违约行为所流出的属于甲方的技术资料和商业信息或所有由甲方提供给乙方的技术资料和商业信息资料、产品及产品零配件等。无法消除不良影响的，或者无法追回、追查的，或者追回前甲方已经遭受损失的，甲方有权按本条第一项（1）条约定内容处理。
六、争议的解决办法
15、因执行本协议而发生纠纷，双方协商解决，协商不成，任何一方均应向甲方所在地人民法院提起诉讼。
七、协议的效力和变更
16、本协议自双方签字或盖章后生效，之前签订的其他协议与本协议冲突的，以本协议为准。（以下无正文，为各方签字页）

甲方（签章）：

乙方（签名）：
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员工不侵犯他人商业秘密承诺书
            公司：

本人（姓名：     身份证号码：         ）于    年  月  日入职公司，担任      职务。本人自愿、如实就不侵犯他人商业秘密事宜向公司郑重承诺如下：
一、本人入职公司之前，关于竞业限制义务情况为      ： 
1、未与其他公司签署过竞业限制协议。
2、与                  公司签署过竞业限制协议，但竞业限制义务已于    年   月   日终止。
3、本人目前负有竞业限制义务，具体情况为：                   。
二、本人承诺在公司工作期间，本人使用相关技术信息所形成的技术方案、图纸、软件、发明创造、技术改进等，均源于本人专业知识及工作经验积累，不涉及侵犯他人商业秘密的情况，后续也不会实施任何侵犯他人商业秘密的行为。
三、在公司工作期间，本人使用相关经营信息所形成的营销策略、经营技巧、客户名单等，均源于本人专业知识及工作经验积累，不涉及侵犯他人商业秘密的情况，后续也不会实施任何侵犯他人商业秘密的行为。
四、本人保证在公司工作期间不侵犯他人商业秘密，如存在侵害他人商业秘密或其他知识产权的情况，本人承担全部法律责任并赔偿公司由此造成的全部损失。
                                                            承诺人签字：
                                                       日期：    年  月  日
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对外信息发布审批表见I.1。
表I.1  对外信息发布审批表
	申请发布部门
	
	申 请 人
	

	预发布信息名称
	
	申请日期
	

	预发布日期
	

	发布方式
	|_|互联网站   |_|公众号     |_|短信平台   |_|期刊杂志 
|_|会议讲话   |_|宣传报道   |_|其它方式            

	信息内容概述（详细文本附件提供）：





                                                                                                                                                                                                                                                                                                     

	                              申请部门负责人签名：

	审查意见

	商业秘密保护办公室：





                                          负责人：      日期：
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保密工作检查表见J.1。
表J.1  保密工作检查表
	（一）涉密人员管理检查

	检查部门
	涉密人员清单制定
	涉密人员清单汇报
	保密协议签订

	
	[bookmark: 选中1]|_|未完成   |_|完成
	|_|未完成   |_|完成
	|_|未完成   |_|完成

	
	|_|未完成   |_|完成
	|_|未完成   |_|完成
	|_|未完成   |_|完成

	
	|_|未完成   |_|完成
	|_|未完成   |_|完成
	|_|未完成   |_|完成

	
	|_|未完成   |_|完成
	|_|未完成   |_|完成
	|_|未完成   |_|完成

	（二）涉密载体管理检查

	检查部门
	涉密载体清单制定
	涉密载体标识
	涉密载体使用记录

	
	|_|未完成   |_|完成
	|_|未完成   |_|完成
	|_|未完成   |_|完成

	
	|_|未完成   |_|完成
	|_|未完成   |_|完成
	|_|未完成   |_|完成

	
	|_|未完成   |_|完成
	|_|未完成   |_|完成
	|_|未完成   |_|完成

	
	|_|未完成   |_|完成
	|_|未完成   |_|完成
	|_|未完成   |_|完成

	（三）涉密信息管理检查

	检查部门
	涉密信息清单制定
	涉密信息密级标注
	涉密信息收发记录

	
	|_|未完成   |_|完成
	|_|未完成   |_|完成
	|_|未完成   |_|完成

	
	|_|未完成   |_|完成
	|_|未完成   |_|完成
	|_|未完成   |_|完成

	
	|_|未完成   |_|完成
	|_|未完成   |_|完成
	|_|未完成   |_|完成

	
	|_|未完成   |_|完成
	|_|未完成   |_|完成
	|_|未完成   |_|完成

	（四）涉密区域管理检查

	检查部门/部位
	涉密区域标识
	门禁/通行证
	涉密区域参访记录

	
	|_|未完成   |_|完成
	|_|未完成   |_|完成
	|_|未完成   |_|完成

	
	|_|未完成   |_|完成
	|_|未完成   |_|完成
	|_|未完成   |_|完成
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