附件3

1项国家标准修改单
GB/T 40855—2021《电动汽车远程服务与管理系统信息安全技术要求及试验方法》第1号修改单

(报批稿)


修改加密要求

将5.3.4中的“GB/T 32960.3-2016所要求的远程服务与管理数据，至少包括GB/T 32960.3-2016中7.2实时信息上报数据，加密要求如下”修改为“GB/T 32960.3所要求的远程服务与管理数据,至少包括GB/T 32960.3中7.2实时信息上报数据，宜满足如下加密要求”。
修改身份认证要求

将5.4中的“车载终端到平台的通信应满足双向身份鉴别和传输数据的保密性、完整性和可用性要求。车载终端向平台实时上报GB/T 32960.3所要求的实时信息上报数据时，应按照5.3.4进行加密处理。”修改为“车载终端到平台的通信应满足身份认证、传输数据的完整性和可用性要求。车载终端向平台实时上报GB/T 32960.3所要求的实时信息上报数据时，宜按照5.3.4进行加密处理。”
将6.6.3中的“车载终端与平台通信双向身份认证试验”修改为“车载终端与平台通信身份认证试验”，“在通信链路捕获车载终端与平台间通信流量包，分析捕获的数据报文，检测通信双方有无交换证书流量特征或者有无安全认证心跳包流量特征等双向认证方式。”修改为“在通信链路捕获车载终端与平台间通信流量包，分析捕获的数据报文，检测有无交换证书流量特征或者有无安全认证心跳包流量特征等认证方式。”
修改安全启动试验方法

将“6.4.2.1车载终端硬件安全启动可信根防篡改试验根据车载终端安全启动可信根存储区域访问方法和地址范围说明，使用软件或硬件调试工具写入数据，重复多次验证是否可将数据写入该存储区域。6.4.2.2车载终端硬件安全启动引导加载程序（Bootloader）校验试验根据车载终端安全启动可信根存储区域访问方法和地址范围说明，使用软件调试工具对该Bootloader的签名数据进行破坏，如成功破坏签名数据，则使用安全刷写工具对破坏签名后的Bootloader进行刷写，如成功写入到车载终端内的指定区域，检测车载终端芯片是否校验Bootloader签名，并在校验不成功时停止加载下一阶段系统镜像。6.4.2.3车载终端软件安全启动Bootloader防篡改试验  根据车载终端安全启动可信根存储区域访问方法和地址范围说明，尝试使用软件调试工具对Bootloader区域的存储数据进行篡改或替换破坏，检测车载终端是否禁止将篡改或替换后的Bootloader写入到车载终端内的指定区域。6.4.2.4车载终端安全启动系统镜像校验试验使用软件调试工具对系统镜像的签名数据进行破坏，将破坏签名后的系统镜像写入到车载终端内的指定区域，检测车载终端是否校验系统镜像签名，并在校验不成功时停止工作。”修改为“6.4.2 车载终端固件信息安全试验 测试人员应依据车辆制造商提供的车载终端的可信根、引导加载程序、系统固件的安全保护机制的安全证明文件，检查车载终端是否满足5.2.2.2的要求。”

